PRAXIS & METHODIK

Protokolle

Ein forschender Zugang zur Entwicklung von Erkldarungsmodellen fiir die Kommunikation in Rechnernetzen
(Teil 1)

von Daniel Jonietz

,Entdecken heif3t:
Ein neues wildes Tier belauschen,
bis ich es kenne.“

Martin Wagenschein (1962)

,»Wer den Grundsatz anwenden will,

daB die Schiiler suchen und forschen,

mufB sich bewuBt sein,

daB} diese Methode weitaus die schwierigste
der bekannten Unterrichtsformen ist.“

Fries/Rosenberger, 41976

Weltumspannende
Kommunikation

Kommunikationssysteme umgeben uns in zunehmen-
dem MaBe. Im Zeitalter von Information und Kommu-
nikation ist unbegrenzte Erreichbarkeit anscheinend
eines der hochsten Ziele. Mobilfunkgesellschaften wei-
gern sich, ihren Kunden die Mailbox abzuschalten, da
diese dann nicht immer erreichbar seien. Kommunika-
tion wird augenscheinlich immer 6fter, immer umfang-
reicher, immer schneller betrieben. Immer mehr Geri-
te interagieren mit ihrer rdumlich unmittelbar nahen
und der ferneren Umgebung; Mobiltelefone steuern
Fernseher und konnen neben To-
nen auch Bilder und Filme auf-
zeichnen und an andere Teilnehmer
versenden.

Betrachtet man beliebige Kom-
munikationssysteme nicht aus tech-
nischer, sondern informatischer
Sicht und auf der Ebene der Gerite
selbst, so zeigt sich: Soll Kommuni-
kation zwischen Gerédten reibungs-
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Dieser Beitrag ist beim Wettbewerb
fiir Unterrichtsbeispiele auf der 10.
Jnformatik und Schule“
2003 in Munchen mit dem 1. Preis aus-
gezeichnet worden (vgl. auch LOG IN,
Heft 125/2003, S. 9).

Die vorliegende Fassung wurde fir
LOG IN leicht uberarbeitet.

los und fehlerfrei funktionieren, so sind Regeln notig.
Analyse und Synthese solcher Regelwerke gehort zu
den Aufgaben der Informatik und geschieht unter dem
Oberbegriff des Protocol Engineering.

Die Schulinformatik beschiftigt sich trotz des hohen
Verbreitungsgrades solcher Systeme bisher kaum mit
Kommunikation und Protokollen. Es existieren wenige
Vorschldge zur Umsetzung im Unterricht; die meisten
zielen auf Anwenderschulung ab und hinterfragen sel-
ten die ablaufenden Vorgidnge. Zudem sind diese Un-
terrichtseinheiten haufig auch entweder fiir andere
Lerngruppen als den Informatikkurs angelegt oder be-
sonders programmierlastig. Zum Thema Kommunikati-
onsprotokolle selbst existiert fiir die Schule so gut wie
nichts.

Das Ziel dieser Beitragsfolge soll daher in der Dar-
stellung des Entwurfs, der Erprobung und der an-
schlieBenden kritischen Auswertung einer Unterrichts-
einheit liegen, mit der die Funktion von Kommunikati-
on zwischen Rechnern erarbeitet werden soll.

Dazu soll der Themenkreis Kommunikationssystem/
Kommunikationsprotokoll einer genauen Sachanalyse
unterzogen werden, die wesentliche Ideen der Thema-
tik offenbaren soll. Diese wesentlichen Ideen sollen
dann durch Ergénzen geeigneter Beispiele mit konkre-
ten Inhalten gefiillt werden.

Weiterhin werden in diesem Beitrag konkrete didak-
tische Entscheidungen vorgestellt und vor dem Hinter-
grund der forschenden Lernmethode zu einer Unter-
richtsreihe ausgebaut. Uber die Erprobung dieser Lern-
sequenz wird dann anschlieend berichtet und kritisch
reflektiert. Dabei ist natiirlich auf eine Bindung an den
bisher erfolgten Unterricht in einem realen Kurs zu
achten — die Reihe soll schlieBlich
nicht ohne Zusammenhang bleiben.
Zugleich soll diese Bindung aber
nicht zu eng sein, um eine wiin-
schenswerte Ubertragbarkeit auf
andere Kurse zu erméglichen, damit
die Unterrichtsfolge geniigend An-
regungen fiir den eigenen Unter-
richt der Leserinnen und Leser die-
ser Zeitschrift bieten kann.
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Grundlagen technischer
Kommunikation

Zur Definition

Damit Menschen miteinander kommunizieren kon-
nen, miissen sie dies in einer Sprache tun, die alle Be-
teiligten verstehen. Dies trifft in analoger Weise fiir
Rechneranwendungen zu: Zwei Anwendungen, die
iiber ein Rechnernetz kommunizieren, also Daten aus-
tauschen sollen, bendtigen eine Sprache, deren Syntax
und Semantik beiden Partnern bekannt ist. Durch die
Festlegung genauer Regeln fiir den Ablauf der Kom-
munikation kénnen Rechner voéllig unterschiedlicher
Architektur unter verschiedenen Betriebssystemen
iiber Netze verbunden werden.

Ein zentrales Konzept zur Behandlung der entste-
henden Probleme bei Rechnersystemen, die aufgrund
ihrer rdumlichen Trennung voneinander mittels Kom-
munikationsstrukturen verbunden werden, ist das Kon-
zept des Protokolls. Unter Protokollen werden in der
Informatik Regeln verstanden, die den Ablauf und die
Form einer Interaktion zwischen zwei Partnern eines
verteilten Systems bestimmen. Beide Partner miissen
sich dabei auf derselben Schicht eines Kommunikati-
onssystems befinden (s.u.) und iiber einen offenen
Kommunikationskanal verfiigen. Protokolle kldaren da-
bei im Detail,

> welche Vokabeln bei der Kommunikation fiir Anfra-
gen, Auftrdge und Antworten verwendet werden diir-
fen,

> wie sich die Partner beim Senden und Empfang einer
Vokabel verhalten,

> wie die auszutauschenden Nachrichten formatiert
und codiert sein miissen,

> welche Annahmen iiber die Dienste der tiefer liegen-
den Schicht gemacht werden.

Einfach ausgedriickt ist ein Protokoll eine Sammlung
spezieller Verfahren und Regeln, die dazu dienen, elek-
tronische Kommunikation zwischen Rechnern zu er-
moglichen (vgl. Leien/Wilensky, 1998, S. 31).
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Bild 1: Der Begriff ,,Protokoll* taucht in verschiede-
nen Kontexten auf.
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Etymologisch bedeutet Protokoll soviel wie ,,Samm-
lung von Regeln“. Im Alltag taucht der Begriff in ver-
schiedenen Kontexten auf (siehe Bild 1).

Im téglichen Leben konnen wir Vereinbarungen tiber
zu verwendende Sprachen oder Gestiken als Protokol-
le betrachten. Beispiele finden sich beim Telefonieren
(Aufbau der Verbindung; der Angerufene meldet sich
mit Namen; der Anrufende meldet sich und grii3t; Fiih-
ren des Gespriaches; Verabschiedung und Abbau der
Verbindung). Eine genaue Festlegung der Verfahrens-
weise soll helfen, Probleme zu vermeiden: Angenom-
men, eine Telefonverbindung bricht zusammen und bei-
de Gespriachsteilnehmer wiirden gleichzeitig versuchen
die Verbindung durch Riickruf wieder herzustellen.
Dies fithrte unweigerlich zu einer dauerhaften Unter-
brechung, das Gesprdch konnte nicht wieder aufge-
nommen werden, da beide Anschliisse besetzt wiren.
Vereinbaren die Partner dagegen, dass der Anrufer im
Falle einer Unterbrechung zuriickruft und der Angeru-
fene auf den Riickruf wartet, entsteht kein Problem.

Architekturkonzepte

Komplexe Kommunikationssysteme werden in ver-
schiedene Schichten eingeteilt und das so entstehende
Modell wird als Schichtenmodell bezeichnet. Jede
Schicht ist dabei fiir ganz spezielle Aufgaben verant-
wortlich und stellt entsprechende Dienste den anderen
Schichten transparent zur Verfiigung. Von besonderer
Bedeutung ist dabei das OSI-Referenzmodell, mit dem
sieben verschiedene Schichten definiert werden (OSI =
Open System Interconnection; deutsch: Verbindung of-
fener Systeme). In tatsdchlichen Realisierungen, etwa
lokalen Netzen oder dem Internet, sind wesentlich we-
niger Schichten zur Strukturierung verwendet worden.

Im OSI-Referenzmodell werden folgende Schichten
mit ihren Aufgaben benannt:

D> Bitiibertragungsschicht (oder: physikalische Schicht):
Ubertragung von Folgen einzelner Bits (Bitstrom)
zwischen den physikalisch verbundenen Systemen,
einschlieBlich Codierung und Modulation.

> Sicherungsschicht (oder: Verbindungsschicht):
Zerlegung des Bitstroms in nummerierte Datenpa-
kete (englisch: frames; deutsch: Rahmen) und Uber-
tragung dieser Pakete, einschlieBlich der Erkennung
und Behandlung verfilschter und verlorener Pakete.
Aufgrund der unterschiedlichen Aufgaben ist diese
Schicht in lokalen Netzen in zwei logische Unter-
schichten aufgeteilt:

(1.) Medium Access Control (abgekiirzt: MAC;
deutsch: Zugriffskontrolle auf die Medien), die den
Zugriff auf das Ubertragungsmedium kontrolliert;
(2.) Logical Link Control (abgekiirzt: LLC; deutsch:
logische Verbindungskontrolle), die die Kontrolle des
Datenflusses und die Fehlerbehandlung tibernimmt.

> Vermittlungsschicht (oder: Netzwerkschicht):
Ubertragung von Paketen und Leitwegbestimmung,
d.h. Verbindungsaufbau zwischen den beteiligten
Rechnern und zusiétzlich Kontrolle der Verbindung
einschlieBlich Reaktion auf erkannte Verbindungs-
fehler.
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Bild 2: Schichtenarchitektur an einem Beispiel.

> Transportschicht:
Ubertragung von Datenpaketen zwischen Betriebs-
systemprozessen, einschlieBlich Adressierung des
Partners, der chronologisches Einordnung der Rei-
henfolge der Datenpakete sowie der Fehlererken-
nung und Fehlerbehandlung. Diese Schicht bildet ein
Verbindungsglied zwischen dem Transport- und dem
Anwendungssystem.

> Sitzungsschicht (oder: Kommunikationssteuerungs-
schicht):

Synchronisation zur Koordinierung des Datenstroms
einschlieBlich Verbindungsauf- und -abbau.

D> Darstellungsschicht (oder Prisentationsschicht):
Darstellung, Dekomprimierung, Entschliisselung,
d.h. Umwandlung der Daten auf der Seite des Emp-
fangers in ein Format, das in diesem Rechner intern
eingesetzt wird.

> Anwendungsschicht:

Bindeglied zur Benutzeranwendung; stellt dem An-
wendungsprogramm des Empfin-

zugeordnet wird. Die Bilder 2, 3 und 4 zeigen Beispiele
einer Schichtenarchitektur unter verschiedenen Blick-
winkeln, wobei der Schwerpunkt jeweils auf der An-
wendungsschicht liegt und die Funktionalitdten der Si-
cherungs- und Vermittlungsschicht der Transport-
schicht zugeschlagen wurden.

Bei dem Beispiel in den Bildern 2, 3 und 4 handelt es
sich um die Ubertragung einer E-Mail von Lorenzo
(der die E-Mail absendet) an Romeo (der die E-Mail
empfingt). Lorenzo verfasst und versendet die E-Mail
mithilfe eines Kommunikationsprogramms, das die auf-
bereitete E-Mail nach den Regeln des Simple Mail
Transfer Protocol (kurz: SMTP; definiert in RFC 2821
— vgl. Klensin, 2001) an einen E-Mail-Server leitet, wo-
bei die Darstellung hier vereinfacht ist. Dort wird die
E-Mail gelagert, bis sie von Romeo abgeholt wird.
Dazu bedient sich Romeo einer Kommunikationsan-
wendung, mit der versucht wird, die E-Mail nach den
durch das Post Office Protocol (kurz: POP; definiert in
RFC 1939 - vgl. Myers/Rose, 1996) vereinbarten Re-
geln vom Mail-Server abzuholen und sie Romeo zur
Ansicht zu bringen.

Protokoll oder Dienst?

Eng verwandt mit dem Konzept des Protokolls ist
das Konzept des Kommunikationsdienstes. Wéahrend
Protokolle sich auf das interne Verhalten aus Sicht der
beteiligten Protokollinstanzen beziehen, beschreibt der
zugehorige Kommunikationsdienst das abstrakte Ver-
halten aus Sicht der Dienstnutzer im Sinne einer
Schnittstellenbeschreibung. Das Protokoll macht An-
nahmen iiber die Dienste der tieferen Schicht, der
Dienst tiber die Dienstnutzer. Genutzt wird ein Dienst
von der ndchst hoheren Schicht, die diesen verfeinert
und qualitativ verbessert wiederum bereitstellt. Die

gers Dienste zur Verfiigung, mit LOrenzo Finid .| Romeo Demiren
denen z.B. benutzerseitig die | jawsande ([Emplingesy |  mchicht
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Bild 3 (rechts oben): Schichtenar-
chitektur mit weiteren Details.
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durch die Schichten eines Kommu-
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Bild 5: Vereinfachtes POP — Zustandsiibergangsgraph.

Schicht n stellt der Schicht n+1 Dienste, unter Verwen-
dung von Diensten der Schicht n—1, zur Verfiigung.

Formale Protokollbeschreibungen

Schon einfache Protokolle lassen sich in natiirlicher
Sprache kaum eindeutig beschreiben, zur prézisen Spe-
zifikation des Systemverhaltens werden daher formale
Sprachen eingesetzt (vgl. Hogrefe, 1989, S. 173). Dabei
wird stets nur das erwartete Verhalten beschrieben,
nicht aber, wie dieses Verhalten realisiert wird.

Eine weit verbreitete Modellvorstellung zur Beschrei-
bung von Verhalten ist die des Automaten: Ein endlicher
Automat (hier werden grundsitzlich nur endliche Auto-
maten betrachtet; das Wort ,,endlich* entfillt also ab so-
fort) ist ein selbststindiges System, das Information aus
der Umwelt aufnehmen und verarbeiten kann und Infor-
mation an die Umwelt ausgibt. Der Automat kann ver-
schiedene Zustinde annehmen (die fiir einen Betrachter
,von auBlen“ nicht zwangsldufig sichtbar sein miissen)
und reagiert auf Eingaben abhédngig vom aktuellen Zu-
stand. Zur Darstellung des Automatenverhaltens werden
iblicherweise Zustandstabellen oder Zustandsiiber-
gangsgraphen verwendet. Ein Zustandsiibergangsgraph
ist ein Graph mit Knoten und gerichteten Kanten. Jeder
Knoten steht fiir einen Zustand, die Kanten fiir die Zu-
standsiiberginge ( Transitionen). Werden Ein- und Ausga-
ben an den Kanten vermerkt, so spricht man von Mealy-
Automaten. (Protokollbeschreibungen durch Mealy-Au-
tomaten werden mit wachsender Komplexitit des Proto-
kolls schnell uniibersichtlich; hier sollen sie deshalb nicht
verwendet werden.)

Die Ausdruckskraft einfacher Beschreibungen von
Automaten durch Zustandsiibergangsgraphen (siehe
Bild 5) oder -tabellen (siehe Bild 6) ist nicht immer
stark genug. Dies zeigt sich beispielsweise bei zu erfol-
genden Fallunterscheidungen. Das liegt daran, dass sich
der Server selbst in einem gewissen Zustand befindet:
Es kann fiir einen Benutzer eine E-Mail vorliegen oder
eben — zu einem anderen Zeitpunkt — auch nicht. Diese
Schwierigkeit ldsst sich in der Zustandsiibergangstabel-
le erahnen, die daher fiir diese Art der Beschreibung
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Bild 6: Vereinfachtes POP — Zustandsiibergangstabelle.

nur als Notbehelf akzeptiert werden kann. Im Graphen
wird ein Versuch der Darstellung solcher Mehrdeutig-
keiten nicht unternommen.

Die iibliche Darstellung von Protokollinstanzen wird
durch die Beschreibung mittels erweiterter endlicher
Automaten geprégt. Die verwendeten Erweiterungen
beziehen sich dabei im Wesentlichen auf Spontaniiber-
ginge (Epsilon-Automaten), Indeterminismus, Transiti-
onszeiten (Zustandsiibergidnge haben eine ,Dauer®)
und die Einfithrung von Daten und Zeitgebern (eng-
lisch: timer).

Einfache Darstellungen des Automaten wie Zustands-
tabellen oder Zustandsiibergangsgraphen erweisen sich
zur Groborientierung als recht niitzlich, kénnen jedoch
nicht alle erforderlichen Detailinformationen darstellen.
Zur Darstellung von bei Zustandsiibergidngen zu erfol-
genden Aktionen sind feinere Beschreibungstechniken
erforderlich.

Zur Beschreibung (nicht nur) von Kommunikations-
systemen in Form kommunizierender Prozesse wird
gerne die international standardisierte Spezifikations-
und Beschreibungssprache SDL (Specification and De-
scription Language; siche auch Kasten ,,SDL - Specifi-
cation and Description Language® und vgl. auch Ho-
grefe, 1989) verwendet.

Beschreibung interagierender Systeme

Zur Beschreibung des Verhaltens von Kommunikati-
onssystemen wird nicht nur ein einzelner Automat, son-
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Bild 7:

Ein Finger-
Kommunikati-
onssystem in
SDL - links der
Client, der eine
Information an-
fordert, rechts
der Server.
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SDL - Specification and Description Language

Die Specification and Description Language (SDL)
ist eine von der ITU-T (International Telecommunica-
tion Union - Telecommunication Standardization
Sector) in den Standards (Recommendations) Z.100 ff.
definierte Sprache. Sie ist eine formale Sprache, die
mit dem Ziel definiert worden ist, das Verhalten von
Telekommunikationssystemen zu spezifizieren und zu
beschreiben, insbesondere in den Funktionsbereichen
Anrufbearbeitung, Wartung, Fehlerbehandlung, Sys-
temkontrolle sowie beim Entwurf von Datenkommu-
nikationsprotokollen. Die (verteilten) Systeme werden
mittels erweiterter Zustandsmaschinen (Prozesse) be-
schrieben, das heif3t, die verschiedenen Prozesse wer-
den tiber Kanéle verbunden und koénnen dariiber Sig-
nale austauschen und sich somit gegenseitig beeinflus-
sen. Aufgrund ihrer Eigenschaften ist SDL generell zur
Verhaltensspezifikation von Echtzeitsystemen geeig-
net (vgl. auch SDL Forum Society).

Ein SDL-Programm kann entweder als Text (Tex-
tual Phrase Representation/PR) oder in grafischer
Form (Graphic Representation/GR) dargestellt wer-
den.

Die erste Version von SDL aus dem Jahr 1976 war
nur zur Spezifikation von Verhalten in Telekommuni-
kationssystemen gedacht. Inzwischen hat sich SDL zu
einer objektorientierten Programmiersprache zur
formalen Beschreibung von Echtzeitsystemen, von
verteilten Systemen und von Kommunikationssyste-
men entwickelt. SDL wird heute unter anderem so-
wohl bei der Entwicklung von Protokollen und Syste-
men in der Telekommunikation als auch in der Luft-
und Raumfahrt, in der Automobilindustrie und in der
Computerindustrie verwendet. Zuletzt wurde SDL
2004 unter Einfluss von UML 2.0 iiberarbeitet.

Abbildungen (rechts): Eine SDL-Spezifikation ei-
nes vereinfachten POP3.
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dern ein durch Interaktion synchronisiertes System
von Automaten eingesetzt. Die Interaktion geschicht
durch den Austausch von Signalen bzw. Nachrichten.

In Bild 7 (vorige Seite) wird z. B. ein ganz einfaches
System von zwei (in SDL dargestellten) Automaten ge-
zeigt, die ein Kommunikationssystem zum Austausch
von Informationen gemiB des Finger-User-Informati-
on-Protocol (vgl. Zimmermann, 1991) darstellen. Sym-
metrische Systeme — bestehend aus zwei Partnern -
konnen dabei liber ein Paar dualer Automaten be-
schrieben werden. E-Mail-Kommunikationssysteme
sind nicht symmetrisch.

Zeitlicher Verlauf
Zur Darstellung des zeitlichen Verlaufs einer Kom-

munikation haben sich Zeit-Sequenz-Diagramme (auch:
Pfeildiagramme) etabliert. Im Bild 8 wird exemplarisch

LOG IN Heft Nr. 133 (2005)
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Bild 8: Zeit-Sequenz-Diagramm einer einfachen POP-
Kommunikation.
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eine einfache, erfolgreiche Kommunikation zwischen
einem POP-Server und einem POP-Client gezeigt.

Unerwiinschte Protokoll-Eigenschaften

Bei unvorsichtig spezifizierten Protokollen konnen
verschiedene Probleme auftauchen; die wichtigsten
sind:

> nicht-erreichbare Zustinde,

> Blockaden (nicht-verlassbare Zustiande),

D> Verklemmungen (jeder Automat fiir sich konnte in
einen Folgezustand iibergehen, das Gesamtsystem ist
jedoch blockiert).

Aufgabe der Protokollanalyse ist es, solche Schwach-
stellen in Protokollen aufzudecken. Systematische Pro-
tokollsynthese soll zur Entwicklung problemfreier Pro-
tokolle beitragen. Es sind systematische Verfahren zur
Aufdeckung und Behebung solcher Probleme bekannt,
die auf der Grundlage eines Automatenmodells des
Protokolls arbeiten. Da diese Verfahren schon aus rein
zeitlichen Griinden innerhalb dieser Unterrichtseinheit
nicht behandelt werden konnen, wurde hier die kon-
krete Vorstellung dieser Verfahren unterlassen. Aus-
fuhrlich werden sie beispielsweise von Gotzhein (1998/
99) und Krumm (1990) besprochen.

., Protokolle” im Unterricht

Zunchmende Bedeutung

In unserer Zeit gewinnen neben interaktiven zuneh-
mend auch nicht-interaktive Kommunikationsverfah-
ren an Bedeutung: Der Versand von Mitteilungen per
E-Mail und SMS gehort schon zum Standard-Reper-
toire fast jeden Schiilers. Ein Blick hinter die Kulissen
dieser Formen des Nachrichtenaustauschs bietet iiber
die Informatik hinweg die Moglichkeit, Protokoll-dhn-
liche Strukturen auch in anderen Bereichen der soziali-
sierten Umwelt zu entdecken: Viele Bereiche des téigli-
chen Lebens wiirden in unserer zivilisierten Gesell-
schaft ohne Regelungen und konkrete Festlegungen
der Verfahrensweise ungeordnet erscheinen. Protokol-
le sind keine Erfindung der Informatik, sondern
blicken in anderen Zusammenhéingen auf eine lange
Tradition zuriick. Wir finden Protokolle heute im
Schulunterricht ebenso wie beim offiziellen Empfang
auslandischer Staatsgéste als diplomatisches Zeremoni-
ell. Deshalb kann sehr allgemein formuliert werden,
dass ein Protokoll ein im Voraus und nach bestimmten
Regeln definierter Ablauf eines Prozesses ist bzw. die
Aufzeichnung eines solchen Prozesses.

In der Informatik sind Protokolle Regelwerke, die
das Format, den Inhalt, die Bedeutung und die Reihen-
folge gesendeter Nachrichten zwischen verschiedenen
Instanzen festlegen. Vielfach wird hier auch von Netz-
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werkprotokollen oder Ubertragungsprotokollen gespro-
chen.

In vielen privaten Haushalten konnen heute unter
Zuhilfenahme von Wihlverbindungen Dienste des In-
ternets genutzt werden. Etliche Schiilerinnen und
Schiiler der Oberstufe betreiben dies intensiver und
halten eigene Web-Priasenzen vor oder nehmen an
LAN-Partys teil. Eine das Thema ,,Netze und Kommu-
nikation“ thematisierende Unterrichtssequenz kann
dazu beitragen, solche Technologien zu entmystifizie-
ren. Fiir andere Teilbereiche des gymnasialen Informa-
tikunterrichts haben Protokolle und Rechnernetze
selbst keine unmittelbare Bedeutung.

Lehrpline

Das Thema ,,Protokolle“ wurde beispielsweise im
rheinland-pfélzischen Lehrplan von 1993 (vgl. Ministe-
rium fiir Bildung und Kultur Rheinland-Pfalz, 1993)
auf Seite 32 unter dem Stichwort ,, Kommunikation zwi-
schen Computern“ vorgesehen, und zwar ,,Netzproto-
kolle® in der Jahrgangsstufe 12. Die Thematik wird
nicht als verpflichtend angegeben, aber exemplarisch
fiir das Beschéftigungsfeld ,,Aktuelle Entwicklungen
und Gesellschaft“ genannt, wobei dafiir 8 bis 12 Stun-
den vorgesehen sind. Zwar handelt es sich bei Proto-
kollen nicht mehr unbedingt um neueste Erkenntnisse
der Informatik (die erste Spezifikation des E-Mail-Pro-
tokolls SMTP stammt z. B. aus dem Jahr 1982; etliche
heute noch im Einsatz befindliche Protokolle stammen
in ihren Grundziigen von Anfang der 70er-Jahre des
vergangenen Jahrhunderts), die jedoch in den letzten
Jahren durch die massive Verbreitung des Internets im-
mens an Bedeutung gewonnen und von ihrer Aktuali-
tit nichts eingebii3t haben.

Fir die Jahrgangsstufe 13 wird das Lernziel ,,Kennt-
nis des Endlichen Automaten als Modell mit wesentli-
chen Eigenschaften realer Maschinen®“ gefordert. Die
Arbeitsweise endlicher Automaten muss aber im
Grundkurs nicht formal behandelt werden. Da die Ver-
haltenbeschreibung als Bestandteil informatischer Pro-
tokolle sinnvollerweise durch Automaten erfolgt, kon-
nen die genannten Themenbereiche miteinander kom-
biniert werden.

In Thiiringen werden wiederum Kommunikations-
netze von verschiedenen Seiten beleuchtet (vgl. Thii-
ringer Kultusministerium, 1999): Im Kontext des Infor-
mations-Umgangs sollen Schiiler ,,computergestiitzte
Kommunikationsnetze als Bestandteil soziotechnischer
Systeme erkennen und nutzen; in Grund- und Leis-
tungsfach sollen dariiber hinaus im Themenbereich
Kommunikation in Netzen ,,[g]rundsitzlicher Aufbau
und Nutzungsmoglichkeiten ausgewédhlter Kommuni-
kationssysteme, Digitalisierung und bindre Codierung
als Grundprinzipien der Informationsverarbeitung mit
Computern“ behandelt werden, weitere Themen sind
»lopologien von Netzen; Beschreiben des Datenaus-
tauschs durch ein einfaches Schichtenmodell; Kennen-
lernen einfacher Kommunikationsprotokolle®.

Im Rahmenplan des Landes Nordrhein-Westfalen
von 1999 wird beispielsweise formuliert (vgl. Ministeri-
um fiir Schule und Weiterbildung, Wissenschaft und
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Forschung des Landes Nordrhein-Westfalen, 1999),
dass es sich bei Netzstrukturen um ein ,,schulisch noch
wenig erschlossenes Gebiet informatischen Arbeitens®
von ,,zunehmende[r] Wichtigkeit“ handle, und so erfah-
ren die Prinzipien der Kommunikationsnetze hier be-
sondere Beriicksichtigung: Im Bereich der Telekommu-
nikation sollen ,,Prinzipien des Datenaustauschs und
der technikgestiitzten Kommunikation* vermittelt und
einfache Ubertragungsprotokolle entwickelt werden.
In einer Lernsequenz ,,Netzstrukturen“ sollen ,,grund-
sdtzliche Strategien der Kommunikationsorganisation
und ihrer technischen Absicherung® erarbeitet werden.

In wie weit bei den derzeit in nahezu allen Bundes-
lindern stattfindenden Rahmenplaniiberarbeitungen
Themen dieser Art weiterhin vorgesehen sind oder so-
gar einen groBleren Stellenwert erhalten, ist jedoch im
Moment nicht abzusehen.

Fachdidaktiker und Fachvereine

Auch Fachdidaktiker und Fachvereine haben sich mit
dem Thema ,,Protokolle” im Unterricht auseinanderge-
setzt. Hier einige Stimmen:

D> Riideger Baumann (1996, S. 301 f. — Hervorhebungen
wie im Original):
,Der Informatikunterricht ist also um die Themen
Kommunikationsnetze bzw. Telekommunikation zu
ergianzen. [...] Aufgabe des Informatikunterrichts in
diesem Zusammenhang ist die Vermittlung von Hin-
tergrundwissen: Technische und organisatorische
Grundlagen von Netzen (Schichtenstruktur, Proto-
kolle, Netzdienste).

Didaktik
dar Bereits in der 1996 erschiene-
Informatik nen ,,Didaktik der Informa-

tik‘* wird die Bedeutung von

e Protokollen hervorgehoben.

L 1!

D> Gesellschaft fiir Informatik e. V. (1999,S. V f.):

Die GI erwartet in ihren Empfehlungen zur ,Infor-
matische[n] Bildung und Medienerziehung* von der
Schulinformatik die Behandlung technisch-apparati-
ver Aspekte von Medien. Sie fordert die Auseinan-
dersetzung mit Kommunikationstechnologien als ein
Element von Allgemeinbildung. Folgende Impulse
sollen den informatischen Zugang zur ,medialen
Funktionalitdt des Computers“ er6ffnen:

— ,,Wie funktioniert der Datenaustausch iiber Netze,
(Netztopologie, Protokolle oder Netzbetriebssyste-
me), und wie konnen Datensicherheit und Daten-
schutz gewihrleistet werden?*

- ,,Rechnernetze und verteilte Systeme werden
durch geeignete Modelle (Schichtenmodell, Proto-
kolle, Adressierung) charakterisiert [...]“
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- ,,Aus informatischer Sicht werden die verschiede-
nen Formen der Interaktion durch einen Einblick in
die Algorithmen vertieft, die die Reaktionen der Ma-
schinen auslosen. Je nach Interaktionsform konnen
dabei u.a. untersucht werden: Modellierung und
Steuerung des Ein-/Ausgabeverhaltens [...]“

D> Peter Hubwieser (2000a, S. 78 ff.):
Der ,Informationszentrierte Ansatz“ zur Auswahl
der Lerninhalte nach Hubwieser stellt Informations-
verarbeitung (und Transportprozesse als Teil der Ver-
arbeitung) als Schwerpunkte schulischer Informatik
dar.
Dariiber hinaus legt Hubwieser im Kontext der Leh-
rerbildung und der Einfiihrung des Pflichtfaches In-
formatik an weiterfithrenden Schulen in Bayern dar,
dass informatische Bildung fiir Lehrkrifte sich nicht
auf Anwenderschulung beschrinken diirfe, sondern
die Beherrschung gewisser ,,Grundlagen* — also in-
formatischer Allgemeinbildung — nach sich fiithren
miisse (vgl. Hubwieser, 2000b, S. 2 f.). Er schldgt ei-
nen Katalog von Kenntnissen vor, die seiner Mei-
nung nach zu einer informatischen Allgemeinbildung
gehoren, darunter finden sich auch:
— Wie beschreibt man einzelne IT-Systeme? Be-
schreibung einzelner Komponenten als Automaten
(Zustdnde und Ubergangsverhalten).
— Wie kommuniziert man mit I'T-Systemen als Auto-
maten?
— Wie interagieren I'T-Systeme untereinander (Syn-
chronisation, Protokolle, Nichtdeterminismus)?

> Andreas Schwill (1996/97):
Nach Schwill gehoren u. a. ,,Sprache* und ,,Struktu-
rierte Zerlegung® zu den Fundamentalen Ideen der
Informatik. Diese Ideen konnen bei der Behandlung
von Kommunikationssystemen aufgegriffen werden:
Bei der Spezifizierung von Systemen oder Protokol-
len kénnen Beschreibungssprachen (mit Syntax und
Semantik) wie auch Theorien zum Einsatz kommen
(Sprachen auf verschiedenen Ebenen, von der Be-
schreibung durch Umgangssprache iiber Zeit-Se-
quenz-Diagramme, Automaten und SDL bis hin zu
Grammatiken in EBNF). Dabei konnen die Pro-
grammierkonzepte der Algorithmisierung — Sequenz,
Alternative und Iteration — Verwendung finden (z. B.
bei der Spezifikation in SDL). Die strukturierte Zer-
legung kommt einerseits bei der Besprechung von
Schichtenarchitekturen zum Tragen (jede der Schich-
ten erhélt eine genau definierte Aufgabe, um die sich
die anderen Schichten dann nicht mehr zu kiimmern
brauchen); andererseits aber auch im Kontext der
Modularisierung, wenn z.B. Details ausgeblendet
werden (Geheimnisprinzip bei Einsatz von Aktionen
in SDL: , Ermittle die Liste der E-Mails und gib sie
aus“). In diesem Zusammenhang erscheint mir auch
erwidhnenswert, dass bei der Protokoll-Spezifikation
stets nur das Verhalten modelliert, niemals jedoch
die Realisierung des Verhaltens festgelegt wird.

Leitet man aus dem Auftreten dieser Punkte in einem
Katalog von Kenntnissen informatischer Allgemeinbil-
dung die Bedeutung der Gegenstinde Automat, Kommu-
nikation und Protokoll fiir die Informatik ab, so rechtfer-
tigt dies die unterrichtliche Behandlung sicherlich.
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Allgemeine fachspezifische Lernziele

Eine Unterrichtseinheit iiber Kommunikationssyste-
me und Protokollsprachen kann folgende fachspezi-
fische Ziele des Informatikunterrichts unterstiitzen:

> Kenntnis von Standardverfahren
Durch Protokolle wird Kommunikation zwischen
verschiedenen Systemen iiberhaupt erst sinnvoll er-
moglicht. Damit gehort der Einsatz von Protokollen
(auch aus der Perspektive einer Schnittstellenbe-
schreibung) zu den Standardverfahren der Informa-
tik.

D> Verstindnis der grundlegenden Bedeutung von Auto-
matenmodellen fiir die Informatik
Das Verhalten der Partner eines Kommunikationssy-
stems lésst sich erst einfach und tibersichtlich durch
Automaten beschreiben.

> Modellbildung und Beschreibung auf verschiedenen
Ebenen
Das Verhalten real existenter Maschinen bei Versu-
chen der Interaktion mit diesen Maschinen kann auf
verschiedenen Ebenen beschrieben (natiirliche Spra-
che, formale Sprachen, grafische Darstellungen, Pro-
gramm) und modelliert werden.

Erste Strukturierung der Inhalte und Ziele

Priméres Ziel eines allgemeinbildenden Informatik-
unterrichts kann nicht sein, Definitionen verschiedener
Protokolle rezitieren zu konnen. Vielmehr muss es dar-
um gehen, den Schiilerinnen und Schiilern die Notwen-
digkeit von Protokollen und ihre grundlegenden Auf-
gaben und Wirkprinzipien zu vermitteln. Eine mogliche
Motivation lésst sich dabei als intrinsisch charakterisie-
ren: Bisher haben die Schiilerinnen und Schiiler schon
Kommunikationsanwendungen benutzt, ohne sich iiber
die internen Abldufe und die Funktionsweise im Kla-
ren zu sein. Die Unterrichtseinheit soll sie in die Lage
versetzen zu verstehen, wie Kommunikation in Rech-
nernetzen prinzipiell funktioniert.

Bei der Auswahl der Unterrichtsinhalte sollen zu-
nichst die wesentlichen Aspekte des Bereiches ,,Kom-
munikationssysteme®“ herangezogen werden. Aufgrund
der geringen zur Verfiigung stehenden Stundenzahl
kann die Reihe nicht viel mehr als in das Thema einzu-
fithren. Die in den vorherigen Abschnitten vorgestell-
ten Inhalte miissen reduziert, eine Auswahl muss
durchgefiihrt werden.

Sicherlich muss in diesem Rahmen auf eine detail-
lierte Analyse der Schwachstellen von Protokollen und
der Synthese besser geeigneter Varianten aus rein zeit-
lichen Griinden abgesehen werden. Hier konnen vor-
erst lediglich die Grundlagen gelegt werden: Es ist un-
sinnig, Protokolle analysieren zu wollen, ohne sich iiber
den Begriff des Protokolls im Klaren zu sein.

Vorwissen seitens der Schiilerinnen und Schiiler
Von Seiten des Schiilervorwissens sind verschiedene

Beschreibungstechniken und die Kenntnis des Automa-
tenbegriffs von Vorteil. Dies erlaubt — um dies hier vor-
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weg zu nehmen — eine besondere Betonung von Aspek-
ten des forschenden Lernens, da diese Techniken zur
Verfiigung stehen und probeweise zur Beschreibung
eingesetzt werden konnen.

Der Begriff des Protokolls soll zwecks Ankniipfung
an die Lebens- und Erfahrungswelt der Schiilerinnen
und Schiiler an einfachen, aber praktisch tatsdchlich
verwendeten Protokollen erarbeitet werden.

Reihenfolge der Inhalte und Erkenntnisschritte

Es erscheint mir angebracht vor der Thematisierung
der Kommunikationsprotokolle selbst einige Grundla-
gen zur Kommunikation im Allgemeinen zu legen. Erst
wenn der Schiiler erfahren hat, dass Kommunikation
sich nicht nur zwischen Absender und Empfinger einer
Nachricht abspielt, sondern auch andere Instanzen am
Transport einer Nachricht durch ein Rechnernetz be-
teiligt sind, kann er die Notwendigkeit von Protokollen
auf verschiedenen Schichten einsehen. Wihrend eine
erste Phase ein allgemeineres Erkldrungsmodell fiir
Kommunikation beinhaltet, wird in einer zweiten Pha-
se das Protokoll als ein spezieller Aspekt des ersten
Modells herausgegriffen und einer detaillierten Analy-
se unterzogen. Dabei wird wieder einmal klar, dass die
Zerlegung eines Systems in sinnvolle Teilsysteme und
deren Beschreibung ein starkes Mittel zur Reduktion
von Komplexitét ist. Verstandene Modelle fiir die Teil-
systeme fiihren zu einem Gesamtverstindnis.

Damit ergibt sich folgende Grobgliederung der Un-
terrichtseinheit:

> Phase 1: Kommunikation im Grofien
Die Schiilerinnen und Schiiler sollen ihre vielféltigen
Erfahrungen mit Kommunikation einbringen und
ordnen, im Hinblick auf Phase 2 soll dann eines der
Kommunikationsverfahren herausgegriffen und un-
tersucht werden. Ziel dieser Phase ist das Kennenler-
nen der Darstellung eines komplexen Kommunikati-
onssystems durch eine Schichtenarchitektur.

D> Phase 2: Kommunikation zwischen Instanzen einer
Schicht
Jede einzelne Schicht der in Phase 1 kennen gelern-
ten Schichtenarchitektur unterliegt gesonderten Re-
geln, die Gesamtkommunikation im System funktio-
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niert nur, wenn jede der Schichten ihre Aufgabe er-
fillt. Ziel dieser Phase ist die moglichst eindeutige
Beschreibung des Zusammenspiels der Instanzen ei-
ner dieser Schichten. Dabei soll durch den Versuch
der Beschreibung in den bekannten Beschreibungs-
techniken deren Unzuldnglichkeit erkannt und durch
Einfiihrung der Sprache SDL behoben werden.
Exemplarisch werden die Untersuchungen an einer
der Schichten durchgefiihrt.

Die Lernziele

Hauptziel

Aus diesen Betrachtungen ergibt sich folgendes
Hauptziel der Unterrichtseinheit:

Die Schiiler sollen einen Einblick in die Funkti-
onsweise eines Kommunikationssystems erhalten
und erfahren, dass Protokolle die Kommunikation
innerhalb eines Kommunikationssystems moglich
machen.

Weitere Ziele
Die Schiilerinnen und Schiiler sollen

> das Schichtenmodell als strukturierte Darstellung ei-
nes Kommunikationssystems kennen lernen,

> erkennen, dass Kommunikation auf diesen Schichten
Regeln unterliegt,

> die Bedeutung der Regeln eines Protokolls am kon-
kreten Beispiel erfahren,

> die hier unzureichende Beschreibungskraft der bis-
herigen Beschreibungstechniken erfahren

>und SDL als eine zur Verhaltensbeschreibung von
Kommunikationsinstanzen besser geeignete Sprache
kennen lernen.

Dabei beinhaltet das passive ,,kennen lernen* natiir-
lich auch immer aktive Aspekte, z. B. selbst Kommuni-
kationssysteme durch Schichtenarchitekturen zu mo-
dellieren oder einfache Protokolle darzustellen.

Materialien und
Zugangsbeispiele

An die einzusetzenden Beispiele werden besondere
Anforderungen gestellt. In den wenigen zur Verfiigung
stehenden Stunden ist zudem kaum ein groBerer Kon-
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textwechsel moglich. Vor allem das Eingangsbeispiel
sollte von hinreichend motivierender Wirkung sein.

An der Feststellung Baumanns aus dem Jahr 1996,
dass es fiir den Bereich Kommunikationsnetze kaum
Unterrichtsvorschldge gebe (Baumann, 1996, S.301),
hat sich bis heute nicht viel geédndert. Es existieren
nicht viel mehr als folgende Materialien und Lehrbii-
cher, in denen sich vereinzelt thematische Happchen
finden lassen:

> Baues/Hillebrand/Hiister/Mersch (1996):
Abschnitt ,,Vernetzung®, darin: ,,Wir lassen Daten
reisen® und ,,Wir kommunizieren mit benachbarten
Computern“. Geht nicht direkt auf Protokolle ein,
enthilt aber einen interessanten historischen Abriss
(Morse, Telegraphen, ...).

> Bdhnisch (2001):
Abschnitt , Die Dienste des Internets“. Bleibt eher
auf Anwendungsebene; keine informatischen Details.

> Hubwieser (2000):
Versand von Dokumenten, ausgerichtet auf Anfangs-
unterricht.

> Deckers (1996):
Insgesamt recht programmierlastig; zielt auch kaum
auf die Entwicklung von Erkldrungsmodellen ab als
vielmehr auf den entdeckenden Entwurf von Regeln
zur Dateniibertragung durch Beispielanwendungen.

Leider erweisen sich alle diese Dokumente fiir die
hier benotigten Zwecke als unzureichend. Auch die im
Bereich der universitdren Lehre eingesetzten Kommu-
nikationssysteme und Protokolle (vgl. z. B. Gotzhein,
1998/99) eignen sich — meines Erachtens — nicht fiir
eine schulische Einfiihrung in dieser knappen Zeit.

Alle Schichten des Schichtenmodells eines Kommuni-
kationssystems lassen sich in der zur Verfiigung stehen-
den Zeit kaum sinnbringend behandeln. In den in loka-
len Netzen und dem Internet eingesetzten Systemen sind
auBerdem nicht alle Schichten des OSI-Referenzmodells
wirklich vorhanden, sodass prinzipiell nur die Bitiibertra-
gungsschicht, Transport-, Vermittlungs- und Sicherungs-
schicht und die Anwendungsschicht fiir die vorliegende
Unterrichtsreihe in Betracht kommen konnen. Die Bit-
iibertragungsschicht befasst sich intensiv mit der Uber-
tragung einzelner Bits iiber ein physikalisches Medium.
Zu behandelnde Schwierigkeiten wiren hauptsichlich
physikalischer Natur und Probleme der Codierung.
Transport-, Vermittlungs- und Sicherungsschicht befassen
sich mit der Zusammenstellung von Daten zu Rahmen
und Paketen, der Erkennung und moglicherweise Behe-
bung von Ubertragungsfehlern und der Ermittlung von
Wegen durch das Netz (Adressierung, Leitwegsuche).
Auf der Ebene der Anwendungsschicht werden Proble-
me der Ubertragung von Dateien (FTP), Webseiten
(HTTP), E-Mails (SMTP, POP, IMAP) usw. behandelt.
Die Anwendungsschicht scheint von allen Schichten am
einfachsten fassbar; die Abarbeitung von Befehlen inner-
halb der Protokolle dhnelt am ehesten der von Program-
miersprachen gewohnten Schreib- und Denkweise. Es
sollen aus diesen Griinden innerhalb der Unterrichtsein-
heit Protokolle der Anwendungsschicht verwendet wer-
den. Diese Protokolle stehen dann exemplarisch fiir die
Protokolle anderer Schichten.
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RCPT

RCPT

Bild 9:
SMTP - Zustandsiibergangsgraph.

und insgesamt ein recht ,humanoi-
des“ Verhalten an den Tag legen.
Beide Protokolle konnen noch im
Sinne einer didaktischen Reduktion
vereinfacht werden: In erster Linie
besteht die Reduktion im Weglas-
sen (d. h. Verschweigen) einer Viel-
zahl von Befehlen. Fiir unseren

Welche Kommunikationssysteme gibt es, die einer-
seits iiber einen gewissen informatischen Charakter
verfiigen, andererseits den Schiilerinnen und Schiilern
bekannt — am besten vertraut — und hinreichend ein-
fach sind, um in der Schule einigermaflen sinnvoll be-
handelt werden zu kénnen?

> 1. Telefon und Handy zur Kommunikation iiber
Sprache sind auch im Zeitalter der Digitalisierung
von Sprachdaten und der rechnervermittelten Ge-
spriache kaum schulinformatisch erfasst.

> 2. Der WWW-Dienst ldsst sich untersuchen, ent-
spricht aber nicht einer naiven Auffassung von Kom-
munikation (Adresse eingeben, abwarten, Seite an-
schauen, das ist wie Fernsehen: Programm wéhlen,
hinschauen. Wo ist der Kommunikationsaspekt?)

> 3. Der Transport von Dateien durch das Internet per
FTP ist vermutlich bei Schiilerinnen und Schiilern
nicht so bekannt und andererseits Protokoll-tech-
nisch schwierig, da gleich mehrere Kommunikations-
kanidle geoffnet werden: Ein Steuerkanal und ein
Datenkanal.

> 4. Der Dienst zum Versand von Kurznachrichten
(SMS) ist zwar sehr aktuell, 1dsst sich aber technisch
im Unterricht nur schwer realisieren (praktisches
Arbeiten mit dem Protokoll selbst ist kaum mog-
lich).

> 5. Fiir die Ubertragung von E-Mails im Intra- und
Internet steht eine Vielzahl von Protokollen und
Programmen zur Verfiigung, die weitgehend einfach
sind (ein Protokoll zum E-Mail-Versand — SMTP -
tragt die Einfachheit gleich im Namen: Simple Mail
Transport Protocol). Mit E-Mail diirfte fast jeder
Schiiler und auch nahezu jede Schiilerin schon zu tun
gehabt haben, zumindest aber vom Horensagen
kennt es vermutlich jeder (vgl. Lohse, 2001). Und
Kommunikation per E-Mail entspricht auch der nai-
ven Auffassung von Kommunikation, sie ist stark an-
gelehnt an den Versand von Briefen mit der Brief-
post.

Es soll daher im Folgenden das Beispiel Nr. 5 fiir die
Unterrichtseinheit gewihlt werden: Kommunikation per
E-Mail. Damit stehen zwei einfache Protokolle in einem
Kontext zur Verfiigung, die zudem noch den Vorteil besit-
zen, auch fiir den Menschen gut lesbar zu sein, da sie
iber echte Befehlsworter und Riickgabewerte verfiigen
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Zweck reicht ein absolutes Min-
destmaf} an Befehlen. Benotigt wer-
den aus dem Befehlssatz des POP nur:

> USER,

> PASS,

> RETR,

> QUIT,

> NOOP und
> LIST.

Weglassen kann man z. B. die bereits in der Basisver-
sion vorhandenen Befehle APOP, DELE, RSET, STAT,
TOP und UIDL, ohne dass durch diesen Eingriff die iib-
licherweise benotigte Funktionalitidt unverhéltnisméfBig
stark beschnitten wiirde. Von SMTP benétigen wir zum
Versand einer E-Mail nur:

> HELO,
> MAIL,
> RCPT,
> DATA und
> QUIT.

Ein tiefer eingreifender Schritt besteht in der Um-
modellierung des POP: Die in Myers/Rose (1996) be-
schriebene Modellierung geht von einem AUTHORIZA-
TION state aus, in dem die komplette Authentifikation
erfolgt und von dem aus im Erfolgsfall in den TRANS-
ACTION state iibergegangen wird. In diesem Zustand
werden beispielsweise Loschoperationen aber nicht di-
rekt ausgefiihrt, sondern nur vorgemerkt. Die Ausfiih-
rung der vorgemerkten Operationen geschieht erst
beim erfolgreichen Beenden der Verbindung im UPDA-
TE state, von dem aus direkt (d. h. ohne weitere Einga-
ben) in den Endzustand STOP iibergegangen wird. So
lasst sich aber eine erzwungene Reihenfolge der Be-
fehle USER und PASS nicht schon modellieren, auBBer-
dem wird fiir den Spontaniibergang aus dem UPDATE
state ein Epsilon-Automat benétigt. Davon soll hier
abgesehen werden, da eine andere Modellierung fiir
unsere Zwecke schoner und einsichtiger erfolgen kann.
Der resultierende Automat wird schon in Bild 5 (siehe
Seite 36) gezeigt.

Unser vereinfachtes SMTP-Modell entspricht dem
Automaten aus dem Bild 9.

Dartiber hinaus soll auch das zu verwendende Kom-
munikationssystem so weit vereinfacht werden, dass
der SMTP-Server des Absenders rechnertechnisch mit
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dem POP-Servers des Empfingers iibereinstimmt.
Prinzipiell wird eine E-Mail iiber mehrere SMTP-Ver-
bindungen weitergereicht, bis sie auf dem Zielrechner
angekommen ist. Dieses Weiterreichen unterscheidet
sich aber vom Wirkmechanismus her nicht vom ersten
Absenden der E-Mail, daher kann eine Kette von
SMTP-Verbindungen zu einer einzelnen Verbindung
zusammengefasst werden.

Didakfisch-methodische
VorUberlegungen

Mit der vorliegenden Unterrichtseinheit wird nicht
nur die Zielsetzung verfolgt, das Thema ,,Protokolle*
mit den Schiilerinnen und Schiilern fachbezogen zu er-
arbeiten, sondern es soll auch bei der konkreten Um-
setzung in Unterricht die forschende Lernmethode be-
sonders beriicksichtigt werden. Dabei muss gesehen
werden, dass im Moment keine Literatur zum forschen-
den Vorgehen bei der Einfithrung in Kommunikations-
systeme existiert. Uberhaupt ist die Literatur zum for-
schenden Lernen verschwindend gering, in aktuellen
Handbiichern und Lexika findet sich so gut wie nichts.

So liegen diesem Beitrag eher allgemeine Aussagen
zugrunde: Fries/Rosenberger (*1976), Bonsch (2000)
und Aepkers (2002) konnen hierfiir gut ausgewertet
werden.

Wihrend Bonsch (2000) forschendes Lernen voll-
standig synonym zum entdeckenden Lernen sieht, diffe-
renziert Aepkers (2002): Forschendes Lernen beschifti-
ge sich in Analogie zu wissenschaftlicher Forschung mit
der Bildung und Kldrung von Hypothesen, wohingegen
entdeckendes Lernen geprégt sei durch planloses An-
einanderhédngen von Fundstiicken an vorhandene Kon-
zepte (Aepkers, 2002, S. 76). Erkenntnisziel konne da-
bei nicht die Entdeckung objektiv neuen naturwissen-
schaftlichen Wissens, sondern vielmehr die Entdeckung
des subjektiv Neuen sein (Aepkers, 2002, S. 86).

Eine Kldarung des Begriffes ,,forschen® ergibt, dass es
sich dabei um die Suche nach neuen Erkenntnissen mit
wissenschaftlichen Methoden handelt. Da Forschung
nicht linear und geradeaus geschieht, sondern von
Riickschritten und eingeschlagenen Irrwegen gekenn-
zeichnet und eher als ,tastendes Suchen in einer nur
geahnten Richtung® (Aepkers, 2002, S. 72) zu charakte-
risieren ist, muss sich dies auch in einem auf der for-
schenden Lernmethode fuBBenden Unterricht wider-
spiegeln. Beim forschenden Lernen wird das Offene,
Unverstandene, Unklare zum Ausgang fiir eigenes Su-
chen, Forschen, Experimentieren und Manipulieren.
Das zu kldarende und zu verstehende Problem soll da-
bei aus einem ,lebenspraktischen Zusammenhang*
(Fries/Rosenberger, 41976, S. 19) erwachsen.

Auf jeden Fall, so sind sich alle Autoren einig, stehe
forschendes Lernen im Gegensatz zu rezeptivem Ler-
nen in Formen darbietenden Unterrichts, und sie sind
sich einig darin, dass es besonders — aber nicht aus-
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schlieBlich — fiir nach den Methoden der Naturwissen-
schaften arbeitende Ficher geeignet sei. Da die Natur-
wissenschaften und die Mathematik Denkficher seien,
sei es besonders wichtig, Schiilerinnen und Schiiler in
diesen Fichern zum produktiven und beweglichen
Denken zu erziehen (Fries/Rosenberger, 41976, S. 7).
Fiir produktives Denken ist ein gewisses Grundmaf an
Einfallsreichtum und produktiver Findigkeit (vgl. Wa-
genschein, 31999, S. 76 f.) unabdingbar. Die Erzielung
neuer Erkenntnisse muss dabei durch aktive Aneig-
nung und Selbsttétigkeit erfolgen, der Lernende sich
selbst um Erweiterung seiner Kenntnisse bemiihen
(Fries/Rosenberger, 41976, S. 11). Dabei soll der Ler-
nende eine gesuchte Problemldsung ,,in der geistigen
Auseinandersetzung und im Ringen mit den Proble-
men [...] weitgehend selbst finden; auch wenn er zu
keinen brauchbaren Ergebnissen kommen sollte, er
muf} sich zumindest um eine Losung Gedanken ge-
macht haben* (Fries/Rosenberger, 41976, S. 12).

Vertreter strenger Auffassungen forschenden Ler-
nens erwarten neben der selbststindigen Wahl einer
Problemlosungsstrategie auch die vollige Freiheit des
Lernenden beziiglich des zu bearbeitenden Themas
(vgl. Aepkers, 2002, S. 74).

Es bleibt weiterhin zu beriicksichtigen, dass ,.for-
schendes Lehren [...] nicht unmittelbar zu Erkenntnis-
sen, sondern langerfristig zu Kompetenzaufbau® fithrt
(Aepkers, 2002, S. 80). Dies sei insbesondere angesichts
der heute instabilen Wissensbasis wichtig. ,,Was wir
heute an fachlich gesichertem Wissen lehren, ist mor-
gen vielleicht schon nicht mehr giiltig®, stellt Aepkers
(2002, S.79) fest, was fiir die Informatik — obwohl er
auf diese Disziplin nicht eingeht — sicherlich in beson-
deren MaB3e gelten kann.

Die Lehrkraft steuert im eigenen Ermessen ,,durch
Impulse und vorsichtig vorgebrachte Fragen den Fort-
gang der Denkprozesse* (Fries/Rosenberger, 41976, S.
12). Dabei habe sich die forschend-fragend-entwickeln-
de Unterrichtsform als besonders geeignet gezeigt.
Aufgabe der Lehrerin bzw. des Lehrers sei es anzure-
gen, Fragen zu entwickeln, zu strukturieren und zu be-
raten. Es muss den Schiilern die Freiheit zum personli-
chem Suchen und Forschen gelassen und ihnen Gele-
genheit geben werden, ,,wirkliche Handlungen an kon-
kreten Gegenstiinden auszufithren“ (Fries/Rosenberger,
41976, S. 23; Hervorhebung wie im Original). Auch eine
gefundene Losung soll nicht im Gedanklichen bleiben,
sondern konkrete Umsetzung erfahren (vgl. Bonsch,
2000).

Folgende Liste von Schlagwortern soll helfen, for-
schendes Lernen zu charakterisieren:

> beziiglich der Schiilerinnen und Schiiler:
neugierig sein, vermuten, Hypothesen bilden, Proble-
me 16sen, Ergebnisse formulieren und darbieten.

D> beziiglich ihrer Arbeitsweise:
aktiv, selbstbestimmt, schiilerorientiert, experimen-
tell, einfallsreich, produktiv, offen und doch konkret.

Aepkers schlédgt u. a. folgende Leitlinien vor (2002, S.
86), die insgesamt zu einem liberaleren Begriff des for-
schenden Lernens fiihren und sich fast eher als war-
nende Grenzsteine interpretieren lassen:
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> Die freie Wahl des Forschungsgegenstandes durch
den Schiiler ist nur begrenzt sinnvoll.

> Arbeitsmethodische Fihigkeiten der Schiiler diirfen
nicht iiberschétzt werden.

> AusschlieBlich selbstgesteuertes Arbeiten muss als
fahrléssig bezeichnet werden.

> Neugier kann beim Schiiler weder vorausgesetzt
noch erzwungen werden.

Da die schulische Informatik sicherlich auch als ein
,Denkfach® bezeichnet und zwischen Naturwissen-
schaften und Mathematik eingeordnet werden kann,
sollten sich erprobte Vorgehensweisen mit Bezug auf
die forschende Lernmethode — wie sie beispielsweise
von Fries/Rosenberger (*1976) vorgestellt wurden —
ebenfalls weitgehend auf den Informatikunterricht
iibertragen lassen.

Mit dem hier im Beitrag vorgestellten Weg soll ver-
sucht werden, den in diesem Abschnitt vorgetragenen
Aspekten gerecht zu werden. Dabei wird unter Beriick-
sichtigung der von Aepkers (2002) vorgeschlagenen
Leitlinien nur ein geméBigter Begriff des forschenden
Lernens umgesetzt werden. Da nicht vergessen werden
darf, dass Forschen nur dann Spaf} macht, wenn wenigs-
tens gelegentlich Erfolg sichtbar wird, und zum Schluss
der Unterrichtseinheit schon gewisse Erkenntnisse er-
zielt worden sein sollten, soll hier die Methode des for-
schenden Lernens nicht im GrofB3en, sondern vielmehr
im Kleinen angewendet werden. Wesentliche zu erken-
nende Merkmale werden Freiheit bei der Vorgehens-
weise, Eigenaktivitdt, Fehlschldge und eine scheinbare
Unklarheit in Bezug auf das letztlich verfolgte Ziel
sein. Die arbeitsmethodischen Fihigkeiten der Schiile-
rinnen und Schiiler kann jede Lehrkraft fiir sich durch
den bereits erfolgten Unterricht einigermaflen ein-
schitzen. Die Neugier der Schiiler sollte aber auf jeden
Fall vor allem durch interessante Beispiele geweckt
werden!

Uberblick Uber
die Unterrichtsstunden

1. und 2. Stunde

> Einstieg: Kommunikation

> Moderne Kommunikationsmethoden

> Ablauf der Kommunikation per E-Mail

> E-Mail von einem Mail-Server abholen: POP

> Hausaufgabe: Beschreibungstechniken rekapitulie-
ren

3. Stunde
> Wiederholung: POP-Befehle

> Versuch einer Beschreibung des POP
> Hausaufgabe: Beschreibungsversuch fortsetzen
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4. und 5. Stunde

> Beschreibung von POP als Zustandsiibergangsgraph
> E-Mail iiber einen Mail-Server verschicken: SMTP
> SMTP-Sperzifikation in SDL

> Ubung: POP in SDL spezifizieren

> Ergidnzung: Formate

> Definition: Protokolle

6. Stunde

> Uberpriifung des Gelernten

7. Stunde
> Riickgabe und Besprechung der Uberpriifung

(wird fortgesetzt)
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