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Abstract

Die RFID-Technik ermdglicht verschiedenste Anwendungen innerhalb der
unterschiedlichsten Einsatzgebiete. Diese reichen vom gewohnlichen All-
tagsgegenstand eines Autoschlissels mit Zugangskontrolle anhand eines
RFID-Tags bis hin zur Verfolgung der Kihlkette und Position von Rinder-
halften aus Argentinien mittels Temperatursensoren und GPS (Global Po-
sitioning System) tiber RFID-Sensorsysteme.

Durch sinkende Herstellkosten und fortschreitende Miniaturisierung flr
RFID-Tags und RFID-Sensoren erschlielen sich aus dkonomischen und
technischen Gesichtspunkten immer neue Anwendungsdomanen. Entlang
der gesamten Supply Chain kénnen die RFID-Tags bei Bedarf bertihrungs-
los gelesen und beschrieben werden, d.h. auch ber die Unternehmens-
grenzen hinweg konnen Prozesse unterstutzt, beeinflusst und verbessert
werden. Des Weiteren kdnnen die von den Sensoren ermittelten Daten
selbsténdig in den RFID-Tags gespeichert werden. Dies alles geschieht
kabellos, womit eine fast grenzenlose Mobilitat erreicht werden kann.

Diese Arbeit gibt einen Uberblick tiber die Einsatzméglichkeiten und An-
wendungsformen von RFID-Systemen, RFID-Sensorsystemen und tber die
zur Umsetzung benétigten Techniken. Anhand einer Analyse verschiedener
Anwendungsszenarien wird ein Modell entwickelt, dass vor und wahrend
der Einflihrung von RFID in Unternehmen auf wichtige Faktoren eingeht.

Ausgehend von den gestellten Anforderungen und der Projekt-Treiber
werden sowohl Faktoren der technischen Realisierbarkeit als auch Fakto-
ren der gesellschaftlichen Akzeptanz durchleuchtet. Darauf aufbauend
kann das Projekt einer Rentabilitatsbewertung unterzogen werden, ob sich
eine Unsetzung auch wirtschaftlich als sinnvoll erweist.
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Kapitel 1: Einleitung

Durch das groBe Potential der Anwendung der RFID-Technik, sind RFID-Systeme schon in vielen
Branchen - zumindest zu Testzwecken - im Einsatz. Dabei sind die Branchen (die Automobilindustrie,
die Konsumgiiterindustrie, die Logistikindustrie, die Luftfahrtindustrie, die Handelsbranche und etli-
che andere Branchen) so zahlreich wie die unterschiedlichsten Einsatzgebiete (Distribution, Entsor-
gung, Ersatzteile, Lagerlogistik, Produktion, Tiefkiihl, Track & Tracing, usw.) in denen die RFID-
Technik zum Einsatz kommt. Ziel beim Einsatz der RFID-Technik ist vor allem die beriihrungslose
automatische Identifikation von Objekten. Neuere Entwicklungen machen es aulerdem moglich, dass
die RFID-Technik, durch die Ergénzung von einem oder mehreren Sensoren und gewisser Logik, fiir
die Anwendungsdoméne interessante Informationen sammeln, dndern und gegebenenfalls vorgegebe-
ne Aktionen ausfithren kann. In diesem Kontext werden haufig auch Schlagwdrter wie ,,Ubiquitous
Computing* (allgegenwirtiges Computing) und ,,Pervasive Computing™ (durchdringendes Compu-
ting) genannt. Hieraus resultiert eine Miniaturisierung der Technik, um sie an jedem beliebigen Objekt

zu befestigen und aus ihnen sogenannte ,,Smart Objects* zu machen.

RFID-Systeme und RFID-Sensorsysteme erweitern die Moglichkeiten von herkdmmlichen Auto-ID-
Systeme um viele Facetten. So konnen neben der gewdhnlichen Kennzeichnung der Objekte auch
Dokumente auf ihre Echtheit gepriift werden, Produkte bei Riickrufaktionen leichter zur Reparatur
gerufen werden, Produkte gegen Diebstahl gesichert werden, Zutrittskontrollen fiir GroBevents durch-
geflihrt werden, Umweltfaktoren mittels Sensoren kontrolliert werden, die Supply Chain automatisiert,
gesteuert und Prozesse optimiert werden, um nur einige Beispiele zu nennen. Dies verdeutlicht, dass
es sich bei der RFID-Technik um eine Querschnittstechnologie handelt, und macht sichtbar, in wie

vielen Bereichen diese Technik bereits Einzug genommen hat.

Umfragen zufolge (vgl. Abbildung 1), schitzen die befragten Unternehmen der Automobilindustrie
das Potential der RFID-Technologie im prozessiibergreifenden Bereich ,,Track & Tracing™ am hochs-
ten ein. Die Verbreitung der RFID-Technologie schreitet jedoch langsam voran, da sie allgemeinen

und technischen Herausforderungen gegeniiber steht. [Strassner 2005, S.191 ff]

Ebenso haben das Forschungsinstitut fiir Telekommunikation (FTK) und der Verband fiir Automati-
sche Identifikation, Datenerfassung und Mobile Datenkommunikation (AIM-Deutschland) zusammen
eine Umfrage durchgefiihrt, bei der eine klare Tendenz hin zur Erfordernis von Standards (vgl.
Abbildung 2) und sinkenden Kosten (vgl. Abbildung 3) fiir eine erfolgreiche Einfiihrung der RFID-
Technologie zu verzeichnen ist. [FTK 2006].

Die empirische Studie von Booz Allen und Hamilton gemeinsam mit der Universitdt St. Gallen hat
gezeigt, dass zum Zeitpunkt der Studie die Investitionen noch mit einem hohen Risiko und selten mit

einem positiven Return on Investment (ROI) verbunden waren. Hierfiir wurden mehr als 30 groB3e
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Unternehmen aus Deutschland, USA, Osterreich, Schweiz, GroBbritannien und Frankreich in die Stu-
die involviert. Mittel- und Langfristig konnen aber durch die Entwicklungen in den Bereichen der

Technologie und der Mérkte auch positive ROIs erzielt werden. [Booz 2004]
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Abbildung 1: Priorisierung von RFID-Anwendungen (links), allgemeine (mitte) und technische

(rechts) Herausforderungen [Strassner 2005, S.192 ff.]
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Abbildung 2: Bedingungen fiir die erfolgreiche Verbreitung von RFID [FTK 2006, S. 6]
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1.1 Geschichte der RFID-Technik

Geschichtlich gesehen ist die RFID-Technik ein Nachfolger der Radar-Technik (Radio Detection and
Ranging), und wurde in den 1940er Jahren erstmals in frithen militdrischen Identifizierungs- bzw.
Aufklarungssystemen eingesetzt. Dabei liegt die Verwandtschaft in der Funktionsweise der Technik.
Durch ein Objekt innerhalb des Aktionsradius dndert sich beim Radar das reflektierte Signal, dass vom
»Lesegerdt aufgenommen und identifiziert wird, bei RFID hingegen &ndert sich durch ein ausge-
strahltes Energiefeld das erzeugte reflektierte Signal. In der folgenden Dekade wurden erste 1-Bit-
Transponder - die heute vielfach im Einzelhandel anzufinden sind - zur elektronischen Artikelsiche-
rung (EAS) entwickelt und eingesetzt. RFID-Karten fiir die Zugangskontrolle und Anwendungen in
der Tierhaltung, der Mautgebiihr-Bezahlsysteme und des Supply Chain Managements waren daraufhin
in den 70er Jahren Ergebnisse dieser technischen Entwicklung. In den letzten Jahren ist die Technik
ausgereift, hat neue Markte erschlossen und sich in vielen Bereichen bereits etabliert [Shepard 2005,

S. 42-49].

1.2 Fragestellung

Neben den Chancen die diese ,,neue* Technologie bereithilt, birgt sie auch viele Risiken und lésst
viele Entscheidungstrager in Bezug auf die Einfiihrung der RFID-Technik in ihren Unternehmen noch
zweifeln, ob sich die Einfiihrung lohnt und {iberhaupt erfolgreich durchfiihren léasst. Dieser Zweifel hat

verschiedene Griinde.

Zum Ersten sind die Kosten zu erwéhnen. Die gesteigerte Ausrichtung der Unternehmen auf den ,,Sha-
reholder Value” und den ,,Return on Investment™ hat zur Folge, dass die erfolgreiche Einfithrung der
RFID-Technik vor allem an monetiren GroBlen gemessen wird. Die Entscheidungstriger fragen sich
zu Recht, wo denn der Mehrwert fiir die - in groBen Unternechmen doch beachtliche - Investitionen
sein bzw. herkommen soll. Neben den Investitionen in die Beschaffung neuer Hard- und Software fiir
die Implementierung solcher RFID-Systeme oder -Sensorsysteme, fallen auch Kosten bei der Anpas-
sung bestehender Systeme und Schulungen fiir das Personal an. Ganz zu schweigen von der Rationali-
sierungsmafinahme und den daraus resultierenden gesellschaftlichen Akzeptanzproblemen der neuen

Technik der Kunden und Belegschatft.

Durch die fortschreitende Durchdringung der RFID-Technik in weiten Bereichen des tdglichen und
industriellen Lebens und der damit einhergehenden steigenden Zahl benétigter RFID-Tags sinken die
Preise fiir RFID-Tags. Bis jetzt scheiterten die Einfithrungen meistens an den relativ hohen Implemen-
tierungskosten. Hierfiir bietet sich eine Kosten-Nutzen-Analyse an, die aber nicht immer geeignet ist,
nicht quantifizierbare Qualititsverbesserungen, die aus der RFID-Technik resultieren konnen, zu be-
werten. Hieraus ergibt sich die Frage nach der wirtschaftlichen Rentabilitét der Einfiihrung der
RFID-Technologie.
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Als zweites steht die technische Realisierbarkeit und Leistungsfahigkeit im Fokus des Interesses. Da
die Entscheidungstriger vorwiegend aus den kaufménnischen Bereichen des Managements kommen,
fehlt ihnen groBtenteils die technische Kompetenz die Moglichkeiten der RFID-Technik zu beurteilen.
So hingt die Reichweite des RFID-Systems von mehreren Faktoren ab. Diese sind beispielsweise die
verwendete Frequenz, die bendtigte Bandbreite oder die mechanische Abmessung der Antennenspule.
Fiir den globalen Einsatz der RFID-Technik muss es das Ziel sein einheitliche Standards und Normen
zu entwerfen und durchzusetzen, damit es beispielsweise keine Inkonsistenzen bei der Eingliederung
neuer Unternehmen in eine weltweite Supply Chain gibt. Solche eine Standardisierung existiert bei
RFID-Systemen bereits, bei RFID-Sensorsystemen hingegen sind noch grofie Anstrengungen zu voll-
ziehen, um die nétigen Standards zu verabschieden. Eine einfache gegenseitige Anpassung der vor-
handenen Prozesse und Softwaresysteme an die neuen, durch die RFID-Technik unterstiitzten, Prozes-
se muss gewahrleistet werden. Auch hier kann eine Standardisierung hilfreich sein. Wenn der Reali-
sierung nichts mehr im Wege steht, gilt es Herr der Datenflut zu werden, die solch ein RFID-System
in der Lage ist kontinuierlich zu produzieren. D.h. welche Daten sind unbedingt notig, welche Daten
sind absolut unwichtig und wie erhalte ich die zukiinftige Flexibilitdt meiner Investition ohne mir

»heue“ und ,,.bessere* Systeme anschaffen zu miissen.

Neben der Frage der wirtschaftlichen Rentabilitidt und der technischen Realisierbarkeit, stellt sich drit-
tens die Frage nach der gesellschaftlichen Akzeptanz. Die weite Verbreitung der RFID-Tags - gerade
in Alltagsgegenstinden - ldsst diesen Aspekt immer wichtiger werden. Sicherheit und Datenschutz
sind Aufgaben die in jedem Fall - gerade auch aus rechtlichen Griinden - gewihrleistet werden miis-
sen. So muss z.B. garantiert werden konnen, dass die Daten eines mit einem RFID-Tag ausgestatten
Reisepasses in der Hosentasche des Besitzers nicht ungewollt ausgelesen werden kdnnen oder dass der
mit einem RFID-Tag versehene Schliissel nicht unbefugt aus der Ferne kopiert werden kann. Der ,,Be-
sitzer” des RFID-Tags muss also jederzeit in der Lage sein, den ,,Zustand* seiner RFID-Tags zu schiit-
zen und gegebenenfalls zu sichern. Solche Zweifel konnten durch Verschliisselungsalgorithmen oder

eine Passwortabfrage beim Auslesen gelost werden.

Fiir eine erfolgreiche Einfithrung der RFID-Technik sind diese 3 Aspekte - die technische Realisier-
barkeit, die wirtschaftliche Rentabilitdt und die gesellschaftliche Akzeptanz - als notwendige Bedin-
gungen zu nennen. Dabei sind diese Aspekte nicht als voneinander unabhingig zu betrachten, sondern
es bestehen Interdependenzen. Um diese erfolgreich zu erreichen, wird in dieser Arbeit ein Modell
entwickelt, dass Entscheidungstragern Methoden zur Verfiigung stellt, um vor einer Einfiihrung globa-
ler RFID-Systeme und RFID-Sensorsysteme die wichtigsten Faktoren den Anforderungen anzupassen
und zu tberpriifen. Eine ausfiihrliche Analyse der Gemeinsamkeiten und Unterschiede verschiedener
Praxisbeispiele und Anwendungsdominen auf die anwendungsspezifischen Kriterien der RFID-
Systeme und RFID-Sensorsysteme wird dafiir vorgenommen. Die Vorgehensweise der vorliegenden

Arbeit gliedert sich folgendermaBen.
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1.3 Struktur

Kapitel 2 ist das Grundlagen-Kapitel dieser Arbeit. Beginnend bei automatischen Identifikationssys-
temen (2.1) und zweier Vertreter der Produktcodierungen UPC und EPC, werden RFID-Systeme (2.2)
und deren einzelne Bestandteile - also RFID-Tag (2.2.2) und -Reader (2.2.3) - genauer betrachtet. Im
darauf folgenden Abschnitt 2.3 werden die verschiedenen Arten von Sensoren vorgestellt, die in 2.4 in
Verbindung mit RFID-Systemen zu RFID-Sensorsysteme erweitert werden. 2.5 stellt die RFID- Midd-
leware vor, die bei grofleren Systemen zwischen der RFID-Hardware und bestehender ERP-Systeme
zur reibungslosen Interaktion bendtigt wird. AbschlieBend wird ein Definition des Begriffes der ,,An-

wendungsdoméne* (2.6) gegeben.

Das 3. Kapitel stellt verschiedene Praxisbeispiele bzw. -szenarien vor, die alle RFID-Systeme - und
zum Teil auch schon RFID-Sensorsysteme - einsetzen. Unterteilt nach den verschiedensten Einsatzge-
bieten (Distribution, Entsorgung, Ersatzteile, Lagerlogistik, Produktion, Tiefkiihl und Track & Tra-

cing) werden Beriihrungspunkte und Abweichungen herausgestellt.

Ausgehend von den Erkenntnissen aus Kapitel 3, wird in Kapitel 4 ein Modell entwickelt, dass An-
haltspunkte fiir die praktische Einfiilhrung und Umsetzung von RFID-Systemen und Sensorsystemen
im Unternehmen - und liber dessen Unternehmensgrenzen hinweg - geben soll. Dabei wird ausfiihrlich
auf die einzelnen Elemente des Modells eingegangen, die anschlieBend mit den konkreten Anforde-

rungen der untersuchten Anwendungsszenarien verglichen werden.

In Kapitel 5 wird sowohl eine Zusammenfassung der Erkenntnisse aus den vorhergehenden Kapiteln
als auch ein Ausblick auf die zukiinftigen Entwicklungen und Potentiale von RFID-Systemen und -

Sensorsystemen im unternehmerischen und privaten Alltag gegeben.
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Kapitel 2: Grundlagen

Kapitel 2 stellt die fiir diese Arbeit wichtigen technischen Grundlagen heraus. In 2.1 werden generell
alle automatischen Identifikationssysteme kurz vorgestellt, nachdem 2.2 RFID-Systeme als deren Ver-
treter und die Technologien die dahinter stehen nidher beleuchtet. Sensoren (2.3) und deren Kombina-
tion mit RFID-Tags werden in 2.4 erldutert. Eine Erlduterung der RFID-Middleware und eine Defini-

tion des Begriffes ,,Anwendungsdoméne* geben dann die Abschnitte 2.5 und 2.6.

2.1 Automatische-ldentifikationssysteme

In vielen Bereichen der Logistik, der Produktion, des Handels und sogar des tiglichen Lebens finden
sich automatische Identifikationssysteme (Auto-ID) schon seit Jahren und haben sich seit dem stetig
weiterentwickelt. Dabei geht es vor allem um die eindeutige Markierung und Identifizierung eines
individuellen Objektes oder einer Objektmenge mit gleichen Eigenschaften. Diese eindeutige Kenn-
zeichnung ldsst sich dann mit entsprechend relevanten Informationen verkniipfen [Finkenzeller 2006,

S. 1].

Eine Unterteilung der wichtigsten Auto-ID-Verfahren ldsst sich nach [Finkenzeller 2006, S. 2-7], wie

in Abbildung 4 dargestellt, vollziehen.

Barcode-
System

Finger-
abdruck-
verfahren

Bio-
metrisc he
MM

Optical
Character
(OCR)

Sprach-
identi-
fizierung

Abbildung 4: Zusammenfassende Ubersicht der wichtigsten Auto-ID-Verfahren [Finkenzeller 2006,
S. 2]

Barcode-Systeme sind heutzutage in nahezu jedem Supermarkt im Einsatz. Alle Produkte sind dabei
mit einem Barcode (Strichcode) versehen um beispielsweise an der Kasse den Bezahlvorgang durch
optisches Auslesen zu beschleunigen. Die Eindeutigkeit besteht hierbei in der Breite, der Anordnung
und den Abstdnden der einzelnen Striche. Einer der bekanntestes Vertreter der Barcodes ist der EAN-

Code (European Article Number).
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Bei Optical Character Recognition-Systemen (OCR) steht die maschinelle Lesbarkeit von Text im
Vordergrund. Spezielle Schrifttypen sollen die optische Lesbarkeit verbessern und so die Informati-

onsdichte erhohen.

Biometrische Verfahren zichen ihre Eindeutigkeit aus den unverwechselbaren Merkmalen des Men-

schen, so sind dies beispielsweise die Fingerabdriicke oder die Sprache der jeweiligen Person.

Die Besonderheit der Chipkarten liegt darin, dass sie einen elektronischen Datenspeicher integriert
haben (Speicherkarten, z.B. Karten der gesetzlichen Krankenkassen) und gegebenenfalls zuséitzlich
mit Rechenleistung (Mikroprozessorkarten, z.B. EC-Karten) ausgestattet sind. Durch das Einstecken
der Karte in ein Lese- bzw. Schreibgerit werden die Chipkarten iiber einen direkten Kontakt ,,mit E-
nergie und einem Takt versorgt”, wodurch dann ein Lese- oder Schreibvorgang angestoBen werden

kann.

Der Fokus dieser Ausarbeitung liegt auf der RFID-Technik. RF steht fiir Radio Frequency und bedeu-
tet das die Daten durch Funkwellen {ibertragen werden, ID symbolisiert die Abstammung von Auto-ID
und somit die eindeutige Kennzeichnung der Objekte. Wenn man von RFID spricht, meint man im
allgemeinen die RFID-Systeme. Solche RFID-Systeme unterscheiden sich von gewohnlichen Chipkar-
ten vor allem durch den kontaktlosen Lese- oder Schreibvorgang. Die Energieversorgung und der Da-
tenaustausch erfolgen hier iiber magnetische oder elektromagnetische Felder. Der Vorteil der sich
daraus ergibt ist, dass es keine Kontakte gibt, die durch Korrosion, Verschmutzung oder Abnutzung
die Qualitit verlieren. Die Techniken, die in RFID-Systemen zur Anwendung gelangen, basieren auf

der Funk- und Radartechnik.

Jedes ID-System hat seine individuellen Stirken und Schwichen. In Tabelle 1 werden diese Vor- und
Nachteile der verschiedenen ID-Systeme nach [Finkenzeller 2006, S. 8] vergleichend gegeniiberge-
stellt. Dabei zeigt sich auch hier die enge Verwandtschaft der RFID-Systeme mit den kontaktbehafte-
ten Chipkarten.
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Parameter Barcode OCR Biometrie Chipkarte RFID-
Systeme
Typische Datenmenge/Byte: 1 ~ 100 1~100 - 16 ~ 64k 16 ~ 64k
Datendichte gering gering hoch sehr hoch sehr hoch
Maschinenlesbarkeit gut gut aufwindig gut gut
Lesbarkeit durch Personen bedingt einfach  schwer unmoglich unmoglich
Einfluss von Schmutz/Nasse  sehr stark  sehr stark — moglich (Kon- kein Einfluss
takte)
Einfluss von (opt.) Abdeckung totaler totaler moglich - kein Einfluss
Ausfall Ausfall
Einfluss von Richtung und gering gering - eine Steckrich- kein Einfluss
Lage tung
Abnutzung, Verschleif3 bedingt bedingt - Kontakte kein Einfluss
Anschaffungskosten Elektronik sehr gering mittel sehr hoch  gering mittel
Betriebskosten (z. B. Drucker) gering gering keine mittel (Kon- keine
takte)
unbefugtes Kopieren/Andern  leicht leicht unmoglich  unmdglich unmoglich
Lesegeschwindigkeit (incl. gering gering sehr gering gering sehr schnell
Handhabung des Datentriagers) ~4 s ~3s >5..10s ~4s ~0,5s
Maximale Entfernung zwi- 0..50cm <lcm  direkter direkter Kontakt 0 ... 5 m,

schen Datentrager und Lesege-

rat

(Scanner) Kontakt

Mikrowelle

Tabelle 1: Vergleich verschiedener ID-Systeme [Finkenzeller 2006, S. §]

So wichtig wie der UPC (Universal Product Code) fiir die Barcode-Systeme ist, so wichtig ist der EPC
(Electronic Product Code) fiir RFID-Systeme. Abschnitt 2.1.1 und 2.1.2 beschreiben die Besonderhei-

ten von UPC und EPC.

211 UPC

Der Universal Product Code (UPC) stief3 bei seiner Einfiihrung aufgrund verschiedener Sicherheitsbe-

denken genauso auf Misstrauen, wie sein europdisches Pendant, der EAN-Code (European Article
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Numbering) [Finkenzeller 2006, S. 236]. Erst durch die Griindung eines Ausschusses und deren einge-
fiihrte standardisierte Richtlinien, dass Barcodes aus besimmter Entfernung und verschiedenem Win-
kel lesbar sein miissen, dass sie einfach und billig zu drucken sein miissen, um fiir eine erfolgreiche
Umsetzung auf allen nur denkbaren Produkten applizierbar zu sein und dass sie sich letzten Endes
innerhalb von 30 Monaten amortisieren miissen, verhalf dem Barcode zum Durchbruch. Die Zahl der
Barcode Scanner in den Lebensmittelldden stieg von unter 1% im Jahre 1970, tiber 10% im Jahr 1981
bis gut tiber 85% heute und damit war der UPC das erste Barcode-Modell, welches sich etablieren
konnte. Dies war zum grofen Teil den technologischen Erfindungen des Lasers und des ICs (Integra-

ted Circuit) zu verdanken [Shepard 2005, S. 25-26].

Der UPC Version A ist der am hiufigsten eingesetzte Code der fiinf verschiedenen UPC Versionen.
Wie in Abbildung 5 (a) dargestellt, ist er in zwei 6-stellige Zahlen unterteilt. Die erste Ziffer ist immer
eine Null, ausgenommen es handelt sich dabei um Produkte mit variablem Gewicht, wie zum Beispiel
Fleisch. Die darauf folgenden 5 Ziffern stehen fiir den eindeutigen Hersteller und die nichsten fiinf fiir
das eindeutige Produkt. Bei der zwolften Ziffer handelt es sich um eine Ziffer fiir die Priifsumme.
Dieser Code kann auch bei Bedarf in einer kleineren Darstellung durch den UPC Version E présentiert
werden (vgl. Abbildung 5 (b)), indem die Nullen durch bestimmte Algorithmen umkodiert und wegge-
lassen werden. Der UPC ist eine Teilmenge des EAN-Codes, wodurch alle Scanner, die den EAN-
Code lesen konnen auch den UPC lesen konnen [Shepard 2005, S. 26-30]. [Schoblick 2005, S. 182]
merkt an, dass das Fehlen eines Léndercodes auf die primére Ausrichtung auf den US amerikanischen

Markt hinweist.
EAN-Code

Die Kodierungen des EAN-13 und EAN-8 (vgl. Abbildung 5 (¢) und (d)) werden nach einem dhnli-
chen Prinzip kodiert, beinhalten aber zusitzlich einen 2- bzw. 3-stelligen Lindercode. Ohne zusétzli-
chen Platzbedarf kann eine 13. Ziffer dargestellt werden. Weiter besitzen sie die Fahigkeit, sowohl
von links nach rechts als auch andersherum korrekt gelesen werden zu konnen, was seine schnelle und

eindeutige Identifikation ermoglicht [Schoblick 2005, S. 185-186].

(a) 0" 4z1l0'00008 2 (b) o4z1lm4’z (c) sloosgooelles5035 658313254

Abbildung 5: (a) UPC Version A, (b) UPC Version E, (c) EAN-13 und (d) EAN-8

Diese beiden parallel existierenden Standards (UPC bzw. EPC), die beide an sich die gleiche Aufgabe
haben, deuten darauthin, dass eine globale Losung fiir die vereinheitlichte Kennzeichnung von Waren
und Dienstleistungen angestrebt werden muss. Dabei soll der EPC die entscheidende Rolle iiberneh-

men.
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2.1.2 EPC-Gen-1

Das Bediirfnis, Produkte weltweit iber das Internet zu identifizieren, rief das Auto-ID Center, eine
vom Massachusetts Institute of Technology (MIT) gegriindete Non-Profit-Organisation, ins Leben.
Das Interesse der daran beteiligten Unternehmen lag vor allem in der Standardisierung des EPCs (E-
lectronic Product Code), um iiber die gesamte Supply Chain mittels RFID den Status der Produkte und
Dienstleistungen zu verfolgen. Im Oktober 2003 resultierte aus dem Auto-ID Center zum Einen das
Auto-ID Lab, dass sich den Forschungsaktivititen auf diesem Gebiet widmet. Zum Anderen entstand
das EPCglobal, dass bei der Einfithrung und Unterstiitzung dieser Technologie bei Produkt- und Han-
delsunternehmen helfend zur Seite steht. EPCglobal baut mit seiner Arbeit historisch auf dem EAN-
Code auf. Diese ,,EPCglobal Network® genannte Technologie bietet 5 Basisdienste. Den EPC selbst
(eindeutige Kennzeichnung), das Identifikationssystem (EPC-Transponder und Lesegerite), die
EPCglobal Middleware (Softwareschnittstelle in das globale Netz und Verwaltung der erfassten In-
formationen), den Discovery Service (Dienste zum Auffinden von Informationen im EPCglobal Net-
work) und den EPC Information Service (Austausch EPC-bezogener Daten zwischen Handelspart-
nern). Wie die Komponenten dieser Basisdienste beispielhaft zusammenarbeiten kénnen zeigt Ab-

bildung 6.

. Objektbezogene
RFID Datenerfassung Lokale Datenverarbeitung Internet Information (EPCIS)
A
¥
Adressenservice
(ONS)
ry
Physisches Objekt mit . Middleware
Transponder »  RFID-Lescgerit 4 (z B. Savant)
L
Anwendungssysteme
(z. B. WWS)

Abbildung 6: Zusammenspiel unterschiedlicher Komponenten des EPCglobal Network, nach
[Finkenzeller 2006, S. 309]

2.1.3 EPC-Gen-2

An der Spezifikation von Gen-2 haben etwa 60 Technologieunternechmen mitgewirkt. Er beinhaltet
eine Beschreibung der Luftschnittstelle und eine Spezifikation der Datenformate des EPC. Wie in
Abbildung 7 und nach [FiiBBler 2006, S. 34] dargestellt, wird der Speicher des RFID-Tags in 4 unab-
héngige Bereiche aufgeteilt. Der EPC-Gen-2 und insbesondere dessen EPS-Speicherbereich bauen
auf den Erkenntnissen des EPC-Gen-1 auf und sind somit vollstindig zum EAN-Code kompatibel. Der

EPC-Gen-1 gliedert sich in einen EPC-Manager, eine Objektreferenz, eine Seriennummer und einen
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Header. Der komfortablen Selektion der relevanten Informationen die der RFID-Tag enthilt, dient der
Filterwert. Aulerdem gewihrleisten die Kontrolldaten die Korrektheit der gesendeten und empfange-
nen Daten. Die Tag-1D-Nummer trdgt zur Vermeidung von Kollisionen beim gleichzeitigen Auslesen
mehrerer RFID-Tags bei. Neben diesen beiden notwendigen Speicherbereichen gibt es auch zwei op-

tionale: Ein reservierter Bereich fiir Passworter und ein Bereich fiir Anwendungsdaten.

EPC-Gen-2-Datenspezifikation
[ 1

Reservierter Tag-ID-Nummer |} Anwendungs-
- Bereich L) SO daten
+ Kill-Passwort || - Cyclic « Transponder- || - Noch nicht
+ Zugangs- Redundancy Ident-Nummer| weiter
Passwort Check-16 + Nicht zur festgelegt
- jeweils g:&c; Identifikation || - optional
optional s okoll- ‘der Ware
kontrollbits
EPC-Gen-1-Daten- [ | Elektronischer
spezifikation Produkt-Code

Abbildung 7: EPC-Gen-2-Datenspezifikation [FiiBler 2006, S. 34]

Durch diese Erneuerung des Standards resultieren mehrere Leistungssteigerung fiir die Anwendung

[FiiBler 2006, S. 34], [Finkenzeller 2006, S. 309]:

» Der Dense-Reader-Mode gewihrleistet, dass sich mehre RFID-Reader nicht gegenseitig beim

Auslesen behindern,

» mittels Codierung kénnen die RFID-Tags auch bei Stoérrauschen fremder Anwendungen aus-

gelesen werden,

» Verbesserungen beim Schreibvorgang machen es mdoglich, dass der Inhalt eines RFID-Tags

direkt am Objekt und aus der Anwendung heraus gedndert werden kann,

» fiir die Erleichterung der Umstellung von der Barcode- auf die RFID-Technologie kann der
RFID-Tag mehrere identische EPC enthalten und

» in Europa konnte die Lesegeschwindigkeit verdoppelt werden.

In Tabelle 2 wird eine Unterteilung wie sie [Sweeney 2005, S. 49ff], das Auto-ID Center in
[EPCglobal 2005, S. 8] und [Finkenzeller 2006, S. 314 f.] vornimmt zusammengefiihrt.
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Class 0 Nicht beschreibbarer passiver RFID-Tag (RO: Read Only).
Class 0+ FEinmal beschreibbarer passiver RFID-Tag und lesbar mit Class 0 Protokoll.

ClassI  Einmal beschreibbarer passiver RFID-Tag mit 64 oder 96 Bit EPC (WORM: Write Once,
Read Multiple).

Class I  Einmal beschreibbarer passiver RFID-Tag mit Speicher und Sicherheitsfunktionen (RW:
Read and Write).

Class [l Mehrmals beschreibbarer aktiver RFID-Tag (RW: Read and Write)

Class IV Mehrmals beschreibbare aktive RFID-Tags (mit integrierten Sensoren) konnen unterein-

ander kommunizieren (RW: Read and Write).
Class V. Wie Class IV und zusitzliche Kommunikation mit Class I, II und III méglich.

Gen 2 Einmal beschreibbarer passiver RFID-Tag mit Kill-Kommando, mindestens 224 Bit Spei-
cher, davon 96 Bit EPC Daten, 32 Bit Kontrolldaten und die restlichen Bit fiir Anwen-

dungsdaten. Langfristig werden sie die Class 0 und I ersetzen.

Tabelle 2: Klassifizierung von RFID-Tags

2.2 RFID-Systeme

In diesem Abschnitt wird auf die einzelnen Komponenten eines RFID-Systems und deren Unterschei-

dungsmerkmale eingegangen.

2.2.1 Komponenten eines RFID-Systems

Uber die Anzahl der Bestandteile eines RFID-Systems herrscht in der Literatur geteilte Meinung.
[Sweeney 2005, S. 78 f.] stellt 4 Komponenten heraus, die fiir den erfolgreichen Betrieb nétig sind.
Mindestens ein RFID-Tag (Transponder, engl. der Antwortgeber) der die eindeutige Information zur
Identifizierung enthélt, eine Antenne am RFID-Reader, fiir die Kommunikation zum RFID-Tag, ein
RFID-Reader (Sende- und Empfangsgerit), der dafiir zustdndig ist, die empfangenen Informationen an
die Middleware weiterzuleiten und die Middleware selbst, welche die unzdhligen Informationen biin-

delt und an die verschiedensten Software Systeme kanalisiert weitergibt.

Fiir [Shepard 2005, S.55 f.] hingegen besteht ein RFID-System nur aus 3 Komponenten, denn er be-
trachtet die Antenne als Bestandteil des RFID-Readers, erwidhnt jedoch das Trigermedium Luft als

eine kritische ,,Komponente®, die spezieller Aufmerksamkeit bedarf.

Eine weitere Betrachtungsweise vertritt [Finkenzeller 2006, S. 7 ff.]: Um eine gewisse Flexibilitét zur

Klassifizierung der Vielfalt der RFID-Systeme zu wahren, beschrénkt er sich auf 2 Grundbestandteile
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jedes RFID-Systems. Der RFID-Tag und der RFID-Reader. Diese Beschriankung auf 2 Elemente ist
darauf zuriickzufiihren, dass es zum Beispiel bei der EAS keines Backends bzw. keiner Middleware
bedarf, um den Status nicht-bezahlt/bezahlt zu iiberpriifen, da der RFID-Tag an der Kasse beim Be-
zahlen ,,verstimmt* wird. Der Alarm wird idealerweise nur dann ausgeldst, wenn ein funktionstiichti-

ger RFID-Tag im Feld erkannt wird.

Letzte Betrachtungsweise ist eine sehr theoretische, da es in der Praxis sehr selten vorkommt, dass ein
Unternehmen keine Anwendung mit dem RFID-System verbinden wird und somit kann die Anwen-

dung als dritte Komponente betrachtet werden.

Der RFID-Tag besteht aus einem Koppelelement (Spule, Antenne) und einem elektronischen Mikro-
chip, worauf in 2.2.2 ndher eingegangen wird. Der RFID-Reader, welcher in der vorliegenden Arbeit
immer als Synonym fiir Lese- und Schreibgerit benutzt wird, besitzt ein Hochfrequenzmodul (Sender
und Empféanger), eine Kontrolleinheit sowie ein Koppelelement, dass wie in Abbildung 8 dargestellt,
den Takt und die Energie, die zum Auslesen und Beschreiben des RFID-Tags nétig sind, iibertréagt.
Hierdurch kommt es dann zum Datentransfer zwischen RFID-Reader und RFID-Tag. Eine Schnittstel-

le vom RFID-Reader zu anderen Systemen bzw. Applikationen ermdglicht den Austausch von Daten.

Daten
< > kontaktloser
»| RFID-Lesegerit :Takt:> Datentrager
=Transponder
—Energie=)> P
JE Koppelelement
/A@ Applikation (Spule, Mikrowellenantenne)

Y

Abbildung 8: RFID-Reader und RFID-Tag sind die Grundbestandteile jedes RFID-Systems
[Finkenzeller 2006, S. 7]

2.2.2 RFID-Tag

Nach folgenden Eigenschaften lassen sich RFID-Tags unterscheiden.
Bauform

RFID-Tags werden in den verschiedensten Bauformen angeboten: Miinzen aus Spritzguss, Polystyrol
oder Epoxydharz, Glas- oder Plastikgehduse, bis hin zu RFID-Tags integriert in Schliisselanhdngern
und Uhren.

Die Bauform ID-1 (z.B. Kreditkarten) eignet sich durch seine spezielle Bauweise vor allem fiir die

Anbringung einer groBBen Spulenfliche, woraus eine hohe Reichweite innerhalb induktiv gekoppelter
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RFID-Systeme resultiert. Smart Labels zeichnen sich hingegen durch Thre Flexibilitdt und leichte Ap-

plizierbarkeit aus und sind auf Endlosrollen lieferbar.

Der Trend zur Miniaturisierung der Technik, worunter [Mattern 2005, S.39ff.] das ,,Ubiquitous Com-
puting* versteht, vergroBert die Nachfrage nach immer kleineren RFID-Tags. So werden bei den Coil-
on-chips durch einen speziellen Mikrogalvanikprozess die Antennen direkt auf dem Mikrochip integ-
riert. Durch dieses Verfahrem lassen sich Baugrofen von 3x3 mm? realisieren [Finkenzeller 2006,
S. 14-21]. Dies zeigt beispielhaft, dass den RFID-Tags kaum Grenzen in Form und Aussehen gesetzt
sind. Einschrankungen ergeben sich lediglich durch leitende Materialien (z.B. Metall, Wasser), die das

Energiefeld abschwéchen.
Energieversorgung

Ein wichtiges Kriterium beziiglich der Mobilitit und Autarkie von RFID-Tags ist die Energieversor-
gung, welche entweder durch magnetische oder durch elektro-magnetische Energiefelder durchgefiihrt
werden. Hierbei wird zwischen passiven und aktiven bzw. ,,semi-passiven” RFID-Tags differenziert

[Finkenzeller 2006, S. 23-25].

Die passiven RFID-Tags erhalten ihre benotigte Energie vollstéindig iiber das Energiefeld des RFID-
Readers, woriiber auch die Daten gesendet und empfangen werden konnen. Das bedeutet, dass der
RFID-Tag kein Signal senden kann, wenn er sich nicht in einem Energiefeld befindet. Beim sequen-
tiellen Verfahren speichert der Tag die Energie des Feldes. Beim Voll- und Halbduplexverfahren wird
das Feld des RFID-Readers beeinflusst.

Dadurch, dass aktive RFID-Tags eine eigene Energieversorgung besitzen, kann neben der Erh6hung
der Reichweite auch eine Verringerung des Energiefeldes, dass nur noch zur Dateniibertragung ver-
wendet wird, erreicht werden. Jedoch sind auch sie nicht selbstdndig in der Lage ein Hochfrequenz-

signal zu erzeugen. Daher bezeichnet man sie auch haufig als ,,semi-passive* RFID-Tags.
Speicherkapazitat

Je nach Anwendungsgebiet wird die Speichergrole ausschlaggebend sein. Bei einer Massenanwen-
dung spielt der Preis eine erhebliche Rolle, und man wird einen giinstigen Read-only-Speicher mit
eindeutiger Identitit wihlen. Weitere Informationen werden dann anhand dieser Identitit iiber die

Middleware mit einer Datenbank verkniipft. [Finkenzeller 2006, S. 30]

Weitaus flexibler sind die EEPROM- (Electrically Erasable Programmable Read-Only Memory) und
die batteriegepufferte SRAM-Speichertechnologien (Static Random Access Memory), da es sich hier-
bei um mehrmals beschreibbaren Speicher handelt. Erstere Technologie wird haufig bei induktiv ge-
koppelten Systemen mit 16 Byte bis 8 kByte Speicher zu finden sein, die zweite Technologie bei Mik-
rowellen-Systemen mit Speicherkapazititen von 256 Byte bis zu 64 kByte.
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Informationsverarbeitung

Die Anforderungen der Speichergrofie an die Komplexitit der Informationsverarbeitung illustriert

Abbildung 9.

Entsprechend der Komplexitdt der bendtigten Informationsverarbeitung unterscheidet [Finkenzeller
2006, S. 25-27] zwischen Low- bzw High-end-Systemen. Eine Zwischenform stellt die ,,State-
Machine* dar, durch die einfache fest codierte Kommandos abgearbeitet werden kdnnen, welche Lese-
und Schreibzugriffe beherrschen. Dadurch sind sie im Stande mittels eines Antikollisionsverfahren
den negativen Einfluss mehrerer RFID-Tags im Lesebereich zu entschirfen. Uberdies beherrschen sie
auch Authentifizierungs- und Verschliisselungsmechanismen. Auch diese System kénnen auf allen

RFID-Frequenzen betrieben werden.

Die EAS und die ,.fixed code transponder gehoren zu den Low-end-Systemen, die sich durch eine
geringe Grofe und einen geringen Preis auszeichnen. Diese Read-only-Systeme konnen auBerdem auf
allen RFID-Frequenzen betrieben werden und eignen sich besonders zur Substitution von Barcode-

Systemen.

High-end-Systeme, die fast ausschlieflich im 13,56 MHz Bereich betrieben werden, zeichnen sich
durch den Einsatz eines Mikroprozessors und einem Betriebssystem aus, wodurch sich erheblich kom-
plexere Verschliisselungs- und Authentifizierungs-Algorithmen ausfithren lassen. Fiir noch hohere
Sicherheitsanspriiche konnen kryptografische Coprozessoren, wie sie in Dual-Interface-Chipkarten zu

finden sind, eingesetzt werden.

smart card 0_5, A functionality / iSO 14443.7 \
cryptographic — dual interface
coprocessor  smartcard
smart card -
operating system — .'/ ISO 14443 N4
(03) ( contactless -
authentication, i smartcard
encryption — / 13,56 MHz J
(state machine) /' passive transponder .
(/ 135 kHz, 13,56 MHz, L
T 868/915 MHz, 2,45 GHz : .
— i active >
anticollision { iso1ses3liso o0/ o L
1SO 14223 X
868/915 MHz
I 2,45 GHz ,
read-write —| | L < Iso 18000 ///
EAS P .
read-only — ( fixed code
. transponder -
EEEae Bytes of Memory
f | \ | \ | \ | |

1 4 16 64 512 2k 8k 32k 128k

Abbildung 9: Aufteilung von RFID-Systemen in Low- und High-end-Systeme [Finkenzeller 2006, S.
26]
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Arbeitsfrequenzen

[Finkenzeller 2006, S. 28] unterscheidet zwischen zwei Frequenzbereichen. Zum Einen filihrt er den
Bereich 100 kHz bis 30 MHz an, der bei induktiven RFID-Systemen zum Einsatz gelangt. Im Ver-
gleich zu 1 Ghz, haben Wasser oder nicht leitende Stoffe bei 100 kHz eine vielfach niedrigere Absorp-
tionsrate und somit werden niederfrequentere HF-Systeme vorwiegende zur Durchdringung von Ob-
jekten benutzt. Sie weisen jedoch eine hohere Empfindlichkeit gegeniiber elektromagnetischen Stor-

feldern auf.

Zum Anderen verwenden Mikrowellen-Systeme den Frequenzbereich 2,45 bis 5,8 GHz. Sie besitzen
eine groflere Reichweite, die sie aufgrund einer Stiitzbatterie erreichen. Der Einsatz in Fertigungsstra-
Ben hat sich durch die Unempfindlichkeit gegeniiber Storfeldern, die hohe Speicherkapazitit und die
hohe Temperaturfestigkeit bewéhrt.

Reichweite

Bei der Reichweite werden nach [Finkenzeller 2006, S. 28 f.] drei Faktoren genannt. Die Positionier-
genauigkeit des Transponders, der minimale Abstand mehrerer RFID-Tags im praktischen Einsatz und
die Geschwindigkeit des RFID-Tags im Ansprechbereich des RFID-Readers. Dabei zeichnen sich die

verschiedenen Systeme durch charakteristische Ansprechbereiche aus, wie Abbildung 10 zeigt.

induktive Kopplung

elektromagnetische Kopplung
(Backscatter) ungerichtet

I
2 im

N

elekt K

(Backscatter) gerichtet

Abbildung 10: Charakteristische Ansprechbereiche von verschiedenen RFID-Systemen [Finkenzeller
2006, S. 29]

Sicherheitsanforderungen

Fiir eine breite Akzeptanz der RFID-Systeme bedarf es guter Verschliisselungs- und Authentifizie-
rungsmechanismen. [Finkenzeller 2006, S. 29 f.] fiihrt dafiir an, dass das Risiko ausreichend genau
beurteilt werden muss. D.h. ob es sich um ,,industriell oder geschlossene* Systeme oder um ,,6ffentli-
che Anwendungen in Verbindung mit Geld- und Sachwerten* handelt. Dies verdeutlicht, dass es ge-
nau darauf ankommt wer Zugang zu dem System hat und welchen Nutzen er durch Manipulation des
Systems erlangt. In [Fishkin 2005] und [Henrici 2004] werden einige Methoden vorgestellt, Sicher-

heitsanforderungen umzusetzen. Ein Leitfaden beziiglich des Datenschutzes und RFID-Technologie
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findet sich unter [EICAR 2006] und auch das amerikanische National Institute of Standards and Tech-
nology hat in [NIST 2007] eine Richtlinie verdffentlicht, wie man RFID-Systeme sicher gestalten

kann.

2.2.3 RFID-Reader

Um die Daten des RFID-Tags auslesen zu kdnnen, benétigt man einen RFID-Reader. Die Kommuni-
kation zwischen Tag und Reader erfolgt nach dem Master-Slave-Prinzip, wie Abbildung 11 schema-
tisch darstellt, d.h. die Anfrage geht immer vom Master aus und wird vom Slave beantwortet. Der
RFID-Reader hat folgende Aufgaben: Den RFID-Tag zu aktivieren, mit ihm die Kommunikation zu
beginnen und gegebenenfalls die Daten an die Applikation weiterzuleiten. Somit werden die Eigenar-
ten der kontaktlosen Kommunikation - Verbindungsaufbau, Antikollision, und Authentifizierung -
allein vom RFID-Reader durchgefiihrt. Obwohl es einige Unterschiede zwischen RFID-Systemen gibt,
wie Abschnitt 2.2.4 ndher erldutert, ist das Funktionsprinzip und die Bauweise der meisten RFID-
Reader gleich. Sie bestehen aus zwei notwendigen Bauteilen: Der Steuerung, die das Protokoll fiir die
Signalcodierung enthélt, und dem HF-Interface, welches einen Empfanger und einen Sender enthilt

[Finkenzeller 2006, S. 355 f.].

Master ~ Slave

—Befehl—p —Befehl—p
Lese- Trans-

gerét ponder
i—Antwort— [—Antwort—

Master ﬁ Slave

; Datenfluss 4

Abbildung 11: Master-Slave-Prinzip [Finkenzeller 2006, S. 355]

Applikation

Nach dem Verwendungszweck werden RFID-Reader in verschiedenen Ausfiithrungen Angeboten. Es
wird dabei zwischen OEM (Original Equipment Manufacturer) Reader, die direkt in fertige Produkte
- wie zum Beispiel Kassensystemen - integriert sind, industriellen Reader (Montage- und Fertigungs-
anlagen) und portablen Reader, die mit allen ndtigen Schnittstellen fiir mobile Anwendungsszenarien
ausgestattet sind unterschieden. Daneben gibt es zahlreiche andere Sonderbauformen von RFID-

Reader [Finkenzeller 2006, S. 372 ff.].

2.2.4 Unterscheidungsmerkmale von RFID-Systemen

Folgender Abschnitt gibt einen Uberblick, durch welche Merkmale sich RFID-Systeme unterscheiden
lassen. Die verschiedenen Kombinationsmoglichkeiten stellt Abbildung 12 grafisch dar. Die einzelnen

Merkmale werden im folgenden erlédutert.
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Abbildung 12: Verschiedene Unterscheidungsmerkmale von RFID-Systemen [Finkenzeller
2006, S. 11]

Unter der Betriebsart versteht man die zeitlichen Kommunikationsabldufe innerhalb der RFID-
Systeme [Schoblick 2005, S. 142 f.].

» FDX und HDX (Voll- und Halbduplex-Systeme): Das Energiefeld des RFID-Readers ist per-
manent aktiv. Beim FDX-Verfahren konnnen Reader und Tag gleichzeitig senden und emp-
fangen. Beim HDX-Verfahren erfolgt die Ubertragung zeitlich versetzt, wodurch RFID-Tags
mit Stiitzbatterie die Ruhephase nutzen konnen, um die Batterie fiir das nidchste Senden aufla-

den zu konnen.

» SEQ (Sequenticlle Systeme): Das SEQ-Verfahren ist eine Sonderform des HDX-Verfahrens,
wobei hier das Energiefeld nicht permanent, sondern nur wiahrend dem eigentlichen Sende-
vorgang aktiv ist, da sonst die Information durch das starke Feld des Readers liberstrahlt wer-

den wiirde.
Die Datenmenge beschreibt wie viel Daten auf einem RFID-Tag gespeichert werden kénnen.
» > 1 Bit: RFID-Tags kénnen bis zu mehreren Kilobytes speichern.

» 1 Bit EAS (= Elektronische Artikelsicherung): der RFID-Tag wird beim Bezahlen deaktiviert
oder entfernt. Alarm wird also nur dann gegeben, wenn ein aktivierter RFID-Tag im Feld ent-

deckt wird.

Hierbei wird unterschieden ob ein RFID-Tag programmierbar ist oder nicht. Der EAS RFID-Tag
stellt hierbei eine Ausnahme dar, da er durch das ,,Verstimmen* beim Bezahlvorgang einer Art physi-

kalischen Programmierung unterliegt und damit unbrauchbar gemacht wird.

Es gibt drei Funktionsprinzipien, wie die Datentréger arbeiten kdnnen.
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» 1C (Integrated Circuit)
» OFW (Oberflichenwellen-Bauelement engl.: surface acoustic wave devices)
» Physikalisch
Der Ablauf innerhalb des ICs hat zwei M6glichkeiten.
» Automat (Zustandsautomat)
» pP (Mikroprozessor)
Die Energierversorgung des RFID-Tags kann auf zwei Weisen geschehen.
» aktiv (Batterie)
» passiv
RFID-Systeme arbeiten auf drei verschiedenen Frequenzbereichen.
» LF (low frequency): 30 kHz bis 300 kHz
» RF bzw. HF (radio bzw. high frequency): 3 MHz bis 30 MHz
» UHF (ultra high frequency) und Mikrowelle: 300 MHz bis 3 GHz und gréf3er als 3 GHz

Bei der Datentibertragung vom RFID-Tag zum RFID-Reader kann zwischen folgenden drei Verfah-
rensgruppen aufgeteilt werden. Diese Grupen sind durch das Verhéltnis Sendefrequenz zu Antwort-

frequenz gekennzeichnet.
» l/n-fache Frequenzverhiltnis: Subharmonische
» Frequenzverhiltnis 1:1: B-Scatter und Lastmodulation

» n-fache Frequenzverhéltnis: Diverse (z.B. Erzeugung von Oberwellen im RFID-Tag)

2.3 Sensoren und Sensorsysteme

Dieser Abschnitt gibt einen Uberblick iiber das weite Feld der Sensoren. Nach [Eissler 1996, S. 1 f.]
ist die fortschreitende Automatisierung und Rationalisierung innerhalb der Wirtschaft ein Grund fiir
den Einzug von Sensoren in immer mehr Einsatzgebieten. Durch sie kdnnen Kosten eingespart wer-
den, indem die Sensoren beispielsweise in bestimmten Bereichen das ,,menschliche Auge* ersetzen.
Die Sensoren konnen schneller und genauer die hergestellten Produkte nach fest eingestellten Krite-

rien (z.B. Qualititsvorgaben) kontrollieren und tragen dadurch zu einer Qualititsverbesserung bei.

2.3.1 Der Sensor

Nach [Elbel 1996, S. 1] sind Messfiihler, Messwertaufnehmer und Wandler nur einige Begriffe der
klassischen Messtechnik, die das erste Glied einer Messkette bezeichnen. Erst wiahrend der fortschrei-

tenden Durchdringung der Mikroelektronik in die verschiedensten Gebiete im Zeitalter der Informatik
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préagte sich der Begriff Sensor, der von dem lateinischen Wort ,,sensus®, was soviel wie Gefiihl oder
Empfindung bedeutet, abstammt. Die priméire Informationsbeschaffung ist somit die Hauptaufgabe des

Sensors.
Definition: ,,Sensor* (vgl. Abbildung 13) [Schiessle 1992, S. 14]

,.Der Sensor ist ein technisches Bauteil, das aus einem physikalischen nichtelektri-

schen Messsignal ein eindeutiges elektrisches Signal erzeugt*

z (StérgréBe)

l

X,(t) Sensor X,(t) = f(x,(t), =2 )xf (Dyn.-Sensor)
nichtelektrische | f (X,(t),£2)*+f(Dyn.-Sensor) | elektrische :
ZustandsgréBe ZustandsgroBe
XE
(Abb.)
e
Ol = f

Abbildung 13: Funktion des Sensors [Schiessle 1992, S. 14]

Wie Abbildung 14 darstellt, besteht ein Sensor aus verschiedenen Baueinheiten. Das mechanische
Umsetzelement nimmt die nicht-physikalische Messgrofle auf und wandelt sie in eine elektrisch auf-
nehmbare elektrische GroBe. Aus dieser Grofie erzeugt das Sensorelement eine direkt verarbeitbare
elektrische GroBe. Dieses Signal wird an die Signalaufbereitungselektronik weitergegeben, die aus den

Stufen Verstirker, Linearisierung, Filter usw. bestehen kann.

Der Elementarsensor setzt sich aus dem mechanischen Umsetzelement und dem Sensorelement zu-
sammen, der wiederum zusammen mit der Signalaufbereitungselektronik den eigentlichen Sensor

bildet. [Schiessle 1992, S. 14 {]

SONEOT e » : : — N —

Xe(t) ol | mechanisches Sensor- | .| Signal- | Signal- | Xa(t) =
nichtelektrische | Umsetzelement element [ ‘ Umformer anpassung | elektrische
MeBgroBe ' . + | MeBgroBe

g |_E|ementarsensor (MeBweﬂaufnehmeru L__ Signalaugbereitungselektronik J

Abbildung 14: Aufbau des Sensors [Schiessle 1992, S. 15]
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2.3.2 Vom Sensor zum Sensorsystem

Von einem intelligentem Sensor spricht man, wenn man einen Sensor mit einer Analog-Digital-
Wandlung und/oder einer elektronischen Signalverkniipfung in einer Baueinheit verbindet. Durch die
Erweiterung dieses intelligenten Sensors um eine integrierte Auswerteelektronik erhélt man ein Sen-
sorsystem. Aufgrund der sehr seltenen praktischen Anwendung von rein monolithischen Sensorsyste-
men, spricht man bei der Kombination mehrer Sensorsysteme von einer Messkette (vgl. Abbildung

15). [Schiessle 1992, S. 15 f.]

[Wirsum 1994, S. 21] unterscheidet grundsétzlich zwischen Sensoren, die ausschlielich messtechni-

schen Zwecken dienen, Sensoren zur Steuerung und Sensorsysteme zur Automatisierung.

MeBobjekt 1
/

l__. S
' I
" MeBwert- Signalaufbereitungs-
Mefgrode 1 + | aufnehmer elektronik I

| <

1 Sensor ! c

L e | B
] Auswerte-
o = = —_—
2 elektronik

— 2
2
o
13
[ =
<
[1}]
=
(1]
m— c

=]
(7]

Abbildung 15: Struktur einer analogen Messkette [Schiessle 1992, S. 15]

2.3.3 Anforderungen an Sensoren und Sensorsysteme

Das Spektrum der Anwendungsszenarien ist weit und reicht von gewohnlichen Schaltern bis hin zur
komplexen Bildszenenerkennung. Sensoren machen sich dabei die verschiedensten physikalischen
Prinzipien und Phdnomene zu Nutzen und wandeln ProzessgroBen in elektrische Signale um. Eine
Auswahl der Sensoren nach dem jeweiligen Einsatzzweck wird durch viele verschiedene Gesichts-
punkte beeinflusst. So kann das Zeitverhalten, die Empfindlichkeit, der Messbereich oder die Betriebs-
tiichtigkeit trotz storender EinflussgrofBen iiber den Einsatz entscheiden [Adam 1997, S. 13].

[Wirsum 1994, S.16 ff.] nennt in Abhéngigkeit der Anwendungsfille folgende Hauptanforderungen,

die im allgemeinen an Sensoren gestellt werden.

Die Messgenauigkeit einer biologischen, chemischen oder physikalischen Grofle hidngt eng damit
zusammen, diese Grofe in eine proportionale elektrische Grofle umzuwandeln. Daher ist es notwen-
dig, dass die Messungen nicht durch unterschiedliche Umwelteinfliisse verfalscht werden oder diese
sich zumindest nur innerhalb minimaler Fehlertoleranzen bewegen. Besonders in der Automations-

technik ist die erhohte Reaktionsgeschwindigkeit von duerster Bedeutung, die mit einer steigenden



30 Grundlagen

Datenmenge und einer Nachfrage an mehr Rechenleistung einhergeht. Daher sollte die Aufnahmeemp-

findlichkeit des Sensors den Aufgaben entsprechend moglichst groB3 sein.

Dem Kriterium der Zuverléssigkeit wird ein besonderer Stellenwert zugeschrieben. Dies bedeutet,
dass der Sensor absolut immun gegen jegliche Einfliisse (Ndsse, Staub, Vibration, etc.) der Umgebung
sein soll, wozu auch die EMV-Sicherheit (Unempfindlichkeit gegeniiber elektromagnetischen Stor-
einwirkungen und die Abstrahlsicherheit) gezéhlt wird. Durch diese Storfestigkeit resultiert eine Ver-
besserung der Empfindlichkeit sowie eine geringe Ausfallrate, was ebenfalls sehr wichtig fiir die Zu-

verldssigkeit ist.

Innerhalb der chemischen Industrie und der Medizin werden hohe Anforderungen an die Sicherheit
gestellt. Zur Installation von Sensoren in explosionsgefihrdeten Rdumen miissen sie die Eigenschaft
»eigensicher besitzen. Dies ist die Eigenschaft, dass in einem elektrischen Gerét trotz moglicher Fun-

ken keine Explosion geziindet werden kann.

Durch die Miniaturisierung und Integration der Sensoren wird neben der Einsparung an Bauteilen und
der damit verbundenen Zunahme der Wirtschaftlichkeit, auch die Storsicherheit durch kiirzere Signal-

wege erhoht.

Neben den Kostenvorteilen die aus einer weltweiten Standardisierung resultieren, bringt sie auch eine

erhebliche Erleichterung der Montage und des Austausches nach dem Baukastenprinzip mit sich.

Nach [Adam 1997, S. 13 f.] lassen sich Sensoren anhand ihrer Komplexitit folgendermaBen klassifi-

zieren:
» Bindre Signalgeber fiir zweiwertige Prozesszustéinde
» Sensoren, die Messgrofen skalar erfassen.
» Sensoren fiir vektorielle Messgrofen.
» Mustererkennende Systeme.
Des Weiteren lassen sie sich auch nach anderen Kriterien klassifizieren [SensorLab 2005, 1.1]:
» Messgrofie

» Aktiv und passiv

A\

Taktil und nicht-taktil
Analog und digital
Sensorprinzip

Anwendungsbereich

Y V V VY

Technologischer Aufbau
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» Kosten und Giite

>

Eine praxisorientierte Klassifizierung von Sensoren lésst sich nach den physikalischen Einflussgrofen
vornehmen. Dabei sind die gingigsten Einflussgrofien die von Sensoren erfasst werden kdnnen Tem-
peratur, magnetische Feldstirke, Luftfeuchtigkeit, elektrische Spannung, elektromagnetische Strah-
lung und Dehnung. [SensorLab 2005, Abschnitt 3.1]

Wenn man die Féhigkeiten von Sensoren mit den Vorteilen der RFID-Technik verbindet, so spricht

man von RFID-Sensoren, die im folgenden vorgestellt werden.

2.4 RFID-Sensoren und -Sensorsysteme

Eine Erweiterung eines RFID-Tags um mindestens einen Sensor definiert man als RFID-Sensor, die
Erweiterung eines RFID-Systems um solch einen RFID-Sensor definiert man hingegen als RFID-
Sensorsystem. Ein RFID-Sensor zeichnet sich nach [Clasen 2006, S. 4] durch drei grundsétzliche

Funktionalitdten aus:
» Erstens kann der RFID-Sensor seine Sensordaten an den RFID-Reader iibertragen,
» zweitens kann er vom RFID-Reader Konfigurationsdaten empfangen und als optionale

» dritte Funktionalitdt konnen die Sensordaten im Speicher des RFID-Tags zwischengespeichert

werden.

Der entscheidende Vorteil der RFID-Sensoren gegeniiber kabelgebundenen Sensoren und anderen
Funkiibertragungsstandards ist, dass bei fehleranfalligen Kontakten diese Schwachstelle wegfallt und
der Sensor seine bendtigte Energie iiber das Energiefeld der Dateniibertragung beziehen kann. Dies
nutzt man beispielsweise bei der kontinuierlichen Reifendruckmessung oder der Temperaturmessung

in dtzenden Chemikalien aus. [FIfF 2006, S.21]

2.4.1 Sensoren mit RFID

[Finkenzeller 2006, S. 348 ff.] erwdhnt, dass im Allgemeinen alle Arten von Sensoren fiir den Betrieb
mit RFID-Tags geeignet sind, solange deren Widerstand sich proportional zur physikalischen Grof3e
dndert. Diese Arten von RFID-Tags haben - wie Abbildung 16 zeigt - einen A/D-Wandler direkt auf
dem ASIC-Chip (Application Specific Integrated Circuit). Da es sich dabei noch um anwendungsspe-
zifische Mikrochips handelt und somit nur fiir individuelle Kundenwiinsche produziert werden, liegen
die Preise erwartungsgemily hoher als bei standardisierten Produkten. Durch spezielle Befehle kann
der ermittelte Messwert aus dem A/D-Wandler gelesen werden, wohingegen periodisch ausgelesene

Read-only-RFID-Tags den Messwert an die Seriennummer anhidngen.
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Abbildung 16: RFID-Tag mit Temperatursensor [Finkenzeller 2006, S. 348]

Ebenso wie bei den RFID-Tags wird bei den RFID-Sensoren zwischen aktiv und passiv unterschieden

(vgl. [Clasen 2006, S. 41.]).

Aktive Sensoren benétigen Strom, um selbst einen Messstrom abgeben zu kénnen und wirken dadurch

wie elektrische Signalquellen.

Bei passiven Sensoren dagegen wird zum Beispiel durch die Ausdehnung eines Dehnungsmessstrei-
fens passiv der Widerstand gemessen wodurch sie beim Messen keinen Strom verbrauchen. Strom
flieBt erst beim Auslesen des Sensors. Die einfachste Auspridgung solch eines passiven Sensors ist
durch den Verlust der Leitfihigkeit beim Uberschreiten eines Schwellenwertes gekennzeichnet, der

beispielsweise bei Erschiitterungen auftreten kann.

Diese beiden Typen von Sensoren lassen sich mit allen Arten von RFID-Tags koppeln. Die Messdaten
konnen im Speicher des RFID-Tags oder aber in einem im Sensor integrierten Speicher - der direkt

tiber einen Port und die Luftschnittstelle ausgelesen werden kann - gespeichert werden.

Die Integrierbarkeit von Sensoren in RFID-Tags ist - wie weiter oben schon erwédhnt - grundsétzlich
realisierbar. Fiir den batterielosen (passiven) Betrieb eignen sich aber momentan nur ausgewéhlte Sen-
soren. Tabelle 3 zeigt welche Sensoren sich als aktive bzw. passive und welche sich in einer kosten-

giinstigen Single Chip Variante realisieren lassen. [Finkenzeller 2006, S. 349]
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Sensor integrierbar passiver RFID-Tag aktiver RFID-Tag Single Chip RFID-Tag
Temperatur ja ja ja ja
Feuchte ja ja ja ja
Druck mm ja ja ja
Schock mm ja ja

Beschleunigung mm ja

Licht ja ja ja ja
Durchfluss ja ja

PH-Wert ja ja

Gase ja ja

Leitwert ja ja Ja

Tabelle 3: Verwendbarkeit von Sensoren fur passive und aktive RFID-Tags (mm = mikrome-
chanisch) [Finkenzeller 2006, S. 349]

Nach [Finkenzeller 2006, S. 350 ff.] gibt es noch zwei weitere Moglichkeiten zur Messung. Dies ist
zum Einen die Ausnutzung des Doppler-Effektes bei Mikrowellen-RFID-Tags, bei denen iiber die
Signallaufzeit und Anderungen der Frequenz Geschwindigkeit und Entfernung bestimmt werden kon-
nen. Zum Anderen geschieht die Messung anhand des Sensoreffekts, der bei Oberflaichenwellen-
RFID-Tags iiber die Geschwindigkeit der Oberflaichenwelle auf dem Piezokristall, den Druck, die

Dehnung, die Biegung oder die Beschleunigung messen kann.

2.4.2 Aufbau eines RFID-Sensorsystems

Aufgrund der noch jungen Entwicklung im Bereich der RFID-Sensorsysteme, arbeitet momentan bei
EPCglobal die Arbeitsgruppe ,,Sensor and Battery Assists Passive-Tag Joint Requirements Group*
(SB JRG) und sammelt Anforderungen an RFID-Sensoren aus Anwendersicht. Voraussichtlich wéh-
rend der Fertigstellung dieser Arbeit werden die Ergebnisse dieser Gruppe an die ,,Hardware Action
Group“ (HAG) weitergereicht, welche Standards erarbeiten soll. Eine ISO/IEC-Arbeitsgruppe erarbei-
tet parallel Moglichkeiten die Sensorfunktionalititen in die bestehenden Standards zu integrieren.
Durch eine enge Kollaboration beider Standardisierungsbemiihungen wird ein einheitlicher EPCglo-
bal- und ISO-Standard angestrebt. Daher basieren folgende Ausfiihrungen auf den Uberlegungen der

genannten Arbeitsgruppen.



34 Grundlagen

Wie Abbildung 17 darstellt, werden RFID-Systeme die um Sensoren erweitert werden durch einerseits
einen luftschnittstellenspezifischen Treiber und andererseits durch drei weitere Funktionalitdten inner-

halb des RFID-Readers charakterisiert:
> Die Uberpriifung des Status der Batterie,
» der Konfiguration des Sensors und
» die Verarbeitung der Sensordaten.
Diese sensorspezifischen Erweiterungen werden im ISO 24753 Standard definiert.

Die Kommunikation zwischen Anwendung und RFID-Reader iibernimmt das Datenprotokoll aus ISO

15961.

Bei der Entwicklung von Sensorsystemen und diesen (noch nicht verabschiedeten) Standards, hat nach
[Clasen 2006, S. 6] die oberste Prioritét, dass die Kompatibilitdt zu den bereits existierenden Standards
von EPCglobal gewihrleistet wird. Somit wird die EPCglobal Gen-2-Luftschnitstelle (ISO 18000-6
Teil C) um zusétzliche Sensorfunktionalititen erweitert. Fiir die Unternehmen, die bereits bestehende

Hard- und Software im Einsatz haben, stellt dies ein Investitionsschutz dar.

Wie zu Beginn von 2.4 schon erwéhnt, kann ein RFID-Sensor aus mehreren Sensoren bestehen. Jeder
dieser Sensoren besitzt eine so genannte Sensor Address Map (SAM) die Informationen iiber die Spei-
cheradressen enthélt, wo im Transponderspeicher die Sensoreigenschaften, -konfigurationen und
-daten abgelegt sind. Uber den initialen Zeiger kann umgehend festgestellt werden ob sich {iberhaupt
Sensoren auf dem RFID-Tag befinden, und wenn ja zeigt der initiale Zeiger auf einen Adressbereich

aus dem zu erkennen ist, wie viele Sensoren integriert sind und die zu jedem Sensor gehorige SAM.
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| Befehle & Antworten (ISO 15961) |
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Abbildung 17: Aufbau eines RFID-Sensorsystems [Clasen 2006, S. 8]
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2.5 RFID-Middleware

Neben den Anforderungen an die Hardware (RFID-Tag und —Reader), stellt die Middleware einen
entscheidenden Faktor bei der Einfiihrung von RFID-Lésungen dar. Abgesehen von der Anbindung an
bestehende Systeme, gehort hier auch zur Aufgabe der Middleware, die Zuverldssigkeit, Sicherheit
und Verfiigbarkeit der Informationen zu gewéhrleisten und dabei die Flexibilitit beziiglich Skalierbar-

keit zu erhalten [VDEB 2006, S. 21].

Erfolgskritisch ist demnach die Integration der RFID-Systeme in die bestehenden Geschiftsprozesse
und in die bestehende Infrastruktur. Der Erfolg hingt daher zu groBem Malie von der Leistungsfihig-
keit und Adaptierbarkeit der Middleware ab. RFID-Systeme unterscheiden sich gerade durch eine
automatische und echtzeitfahige Synchronisation der realen Geschéftsprozesse mit der virtuellen Ge-

schiftswelt (ERP-Systeme, WM-Systeme, usw.) von anderen Auto-ID Verfahren. [VDEB 2006, S. 21]

Bei der immensen Datenmenge die ein RFID-System erzeugen kann, sollten die Datenstrome so nah
wie moglich an der Quelle gepriift und gefiltert werden, um die angeschlossenen Systeme nicht mit
falschen oder iiberfliissigen Daten zu beschéftigen. Die Edgeware, die entweder schon Bestandteil der
RFID-Middleware ist oder von Fremdanbietern separat angeboten wird, kann diese Aufgabe iiberneh-
men. In Zukunft wird die hier zu bewiltigende Datenmenge, wie auch in anderen Bereichen der Com-
puter Technik, weiter einen enormen Anstieg verzeichnen. Diese Aufgabe kann die Software Techno-
logie ESP (Event Stream Processing) iibernehmen, bei der es mdglich ist, im Hintergrund den Daten-
strom zu tiberwachen, zu analysieren und gegebenenfalls Aktionen anzustoBen. Eine komplexe Event-
verarbeitung muss daher in der Lage sein, die gespeicherten Daten mit den aktuellen Daten kontinuier-
lich zu vergleichen. Zukiinftige RFID-Middleware sollte in der Lage sein, nicht nur Daten zu sammeln
und weiterzuleiten, sondern ein {ibergeordnetes System darzustellen, dass eine komplexe Verarbeitung

und Auswertung der Daten realisiert. [Grof3 2006]

Unter Middleware versteht man eine Ebene innerhalb eines komplexen Software-Systems, durch die
andere verbundene Softwarekomponenten miteinander kommunizieren konnen. Dies geschieht auf
einem hohen Abstraktionsniveau des Schichtenmodells. Dabei verfolgt sie folgende Aufgaben [VDEB
2000, S. 22f.]:

» Messaging (Organisation des Transportes komplexer Daten)
» Remote Procedure Calls (Vermittlung von Funktionsaufrufen zwischen Komponenten)
» Transaktions-Monitor (Herstellung von Transaktionssicherheit {iber unabhingige Teilsysteme)

Diese Abstraktion ermoglicht es, Systeme unterschiedlicher Hersteller und Technologien miteinander
zu verbinden. Dariiber hinaus stellt die RFID-Middleware Funktionen zur Uberwachung, Steuerung

und Wartung von RFID-Systemen bereit.
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Definition: RFID-Middleware

“RFID-Middleware, auch als RFID-Manager-Software bezeichnet, stellt die Ver-
bindung zwischen RFID-Lese-/Schreibeinrichtungen (Hardware mit Betriebssys-
tem, Firmware) und den Verwaltungssystemen wie Lager- und Fertigungspla-
nungssystemen her und transportiert RFID-Leseereignisse und RFID-
Schreibbefehle transaktionssicher und in Echtzeit. Man kann Middleware auch als
eine Verteilungsplattform, d.h. als ein Protokoll auf einer héheren Schicht als der

der gewohnlichen Rechnerkommunikation, auffassen.** [VDEB 2006, S. 22]
Die Architektur der RFID-Middleware setzt sich aus drei wesentlichen Schichten zusammen:
» Kommunikationsschicht: Kommunikationsschnittstelle fiir alle Systeme
» Verarbeitungsschicht: ,,Intelligenz zur Datenverarbeitung
» Datenbankschicht: Speichert die Daten

Dies erleichtert auch die modulare Umsetzung der RFID-Middleware und ldsst so Anpassungen bei

sich dndernden Anforderungen durch Flexibilitdt und Skalierbarkeit zu.
In folgendem Zitat bringt Evans den Sinn der RFID-Middleware auf den Punkt:

“Many companies are struggling to understand how RFID data can be turned into
information that they can use to cut costs and drive efficiencies. The key is likely to
be found not in the RFID readers or in the enterprise systems, but in the middle—

more precisely, in the middleware™ [Evans 2004]

Eine Notwendigkeit fiir die Entwicklung geeigneter skalierbarer RFID-Middleware sieht auch [Ostler
2004], und fiihrt dabei an, dass kleinere Unternehmen und Zulieferer die groen Unternehmen weiter-
hin nur beliefern diirfen, wenn sie den Warenfluss iiber RFID automatisieren kénnen. [Leaver 2004]

hat dafiir eine Evaluierung verschiedener RFID-Middleware Anbieter vorgenommen.

[Prabhu 2005, S. 7f.] beschreibt RFID-Middleware als eine neuartige Art von Software die sich zwi-
schen der RFID-Hardware und der Unternehmens Software bzw. der konventionellen Middleware

befindet. Beispielhaft stellt Abbildung 18 die RFID-Middleware des flinfschichtigen WinRFID vor.

Die ,unterste” Schicht (RFID Hardware) kommuniziert mit der Hardware, also den RFID-Tags,
-Readern und -Sensoren, die dann auf der ndchsten Schicht (Protocols) anhand von Protokollen abs-
trahiert werden. Auf der mittleren Schicht (Data Processing) werden die Daten verarbeitet, die durch
die Hardware erzeugt und gesammelt werden. Die vierte Schicht (XML Framework) beinhaltet das
XML-Framework zur Daten- und Informationsreprésentation. In der ,,obersten* Schicht (Data Presen-
tation) werden die Daten dann entsprechend den Anforderungen prisentiert, wie sie der Benutzer oder

weitere Unternehmensanwendungen bendtigen.
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Abbildung 18: WinRFID Middleware Architektur [Prabhu 2005, S.11]

2.6 Anwendungsdomane und Einsatzbereiche

Der Begriff ,,Anwendungsdoméine®, insbesondere aber der Begriff ,,Doméne®, hat viele Interpretati-
onsmoglichkeiten. Da es sich hier weniger um ein rein informationstechnisches, denn ein Quer-

schnittsproblem handelt, ist es auch nicht exakt abgrenzbar.

Das Wort ,,Doméine” kommt aus dem lateinischen und bedeutet so viel wie Herrschaftsbereich. In
bezug auf Objektorientierte Software Wiederverwendung wird der Begriff ,,Doméne™ nach [Shodi

1999, S. 25] folgendermaBlen definiert:

,,Domain is defined as a problem space for a family of applications with similar
requirements. A domain is a set of related systems with commonality. A domain
can be divided into subdomains to support risk mitigation and contains related as-

sets, subdomains, and systems. A domain has a boundary and an environment.“

Der Gedanke der ,,Wiederverwendung® sollte stets beachtet werden, denn gerade in Bereichen in de-

nen noch nicht so viel Erfahrung gesammelt wurde, kann man aus wenigen bereits umgesetzten Pro-
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jekten lernen. Erfolgreiche Dinge kdnnen iibernommen und an die individuellen Bediirfnisse angepasst

werden, ohne den vollstindigen Entwicklungspfad erneut beschreiten zu miissen.

Domé&nen Umgebung

Externe Rollen Externe Systeme Externe Eigenschaften

Interne Rollen

Doménen
Grenze

Interne Systeme Projekt/Subdoméne

Interne Eigenschaften Domane

Abbildung 19: Domine, Grenzen und Umweltbeziehungen [Shodi 1999, S. 26]

Abbildung 19 zeigt dabei die Beziehung zwischen Doméne, Subdoméne, Doménen Grenze und die
Dominen Umgebung. Hieraus ldsst sich ableiten, wie der Begriff ,,Anwendungsdoméne® in dieser
Ausarbeitung interpretiert und ausgelegt wird. Eine Anwendungsdoméne ist demnach ein abgegrenzter
Problembereich fiir eine bestimmte Anwendung. Dabei steht vor allem eine Menge an Anforderungen
im Mittelpunkt, welche die Anwendung bei der Bewéltigung der doménenspezifischen Aufgaben zu

beriicksichtigen hat.

Gerade bei der Einfiihrung von RFID in der Unternehmung bzw. iiber die Unternehmungsgrenzen
hinweg, stellt sich die Frage, wie RFID denn 6konomisch und technisch sinnvoll eingesetzt werden
kann. Um dies beantworten zu kdnnen, miissen die bestehenden Prozesse genauestens analysiert wer-
den, um dabei Ansatzpunkte zur Optimierung und Verbesserung mittels RFID zu finden. Diese Analy-
se kann aufgrund zahlreicher Prozesse innerhalb einer Unternehmung sehr komplex werden. Daher
bietet es sich an, mittels einer Anwendungsdomine die ,,unwichtigen* Prozesse auszuschlieBen und
sich nur auf Prozesse zu konzentrieren, die sich unmittelbar mit den Verinderungen durch RFID be-

fassen.

Ist einem diese Abgrenzung gelungen, gilt es sowohl intern als auch extern, die Rollen, Systeme und
Eigenschaften zu bestimmen. Um eventuelle Fehlfunktionen zu vermeiden, muss dabei so genau wie

moglich vorgegangen werden.
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Kapitel 3: Anwendungsszenarien

In der Praxis findet die RFID-Technologie schon vielerorts Anwendung. Dabei beschrinken sich die
Einsatzbereiche nicht nur auf Distributionslogistik und ,,Track & Tracing*, sondern es zeigt sich, dass

die RFID-Technologie kombiniert mit Sensoren vielseitige Anwendungsszenarien ermoglicht.

Dieses Kapitel und die hier vorgestellten Szenarien basieren auf real durchgefiihrten Studien bzw.

Projekten die auf der Internetplattform ,,RFID-Atlas* (www.rfidatlas.de) des Netzwerks elektronischer

Geschiftsverkehr frei zuginglich sind. Hierbei handelt es sich um eine Férdermafinahme des Bundes-
ministeriums fiir Wirtschaft und Technologie (BMWi), welches durch diese MalBinahme die RFID-
Technologie mittelstindischen Unternehmen nidher bringen mochte. Ansatzweise werden diese Projek-

te vom Autor durch zusitzliche Ideen und Moglichkeiten erweitert.

Um die Anforderungen die im Praxiseinsatz an RFID-Tags und —Sensoren gestellt werden zu struktu-
rieren, werden die hier vorgestellten Projekte, wie in Abbildung 20 dargestellt, exemplarisch nach den
quantitativen Anforderungen an die jeweiligen Anwendungsdoménen gegliedert. Die Anforderungen
nehmen sowohl mit dem Einsatz von RFID-Sensoren als auch mit offenen RFID-Systemen zu. Fol-

gende hier vorgestellten Projekte wurden von nachstehenden Unternehmen durchgefiihrt:
» Gerry Weber & Kaufhof [Atlas 2006a] (Abschnitt 3.1)
» Infineon [Thiesse 2006a] (Abschnitt 3.2)
» Universitdtsklinikum Jena [Atlas 2006b] (Abschnitt 3.3)
>

Migros [Atlas 2006d] und Manor [Atlas 2006¢] (Abschnitt 3.4)

RFID-System
Anwendungsdomine
geschlossen offen
Gepvgliies Klinikum 2 |
& e,
Kaufhof Jena ==
aufho S
w
1]
2
Migros S
Infineon und = e
Manor

Abbildung 20: Aufteilung der Fallstudien innerhalb von RFID-Systemen nach Art der Anwendungs-

doméne und der Verwendung von RFID-Sensoren.
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3.1 Gerry Weber & Kaufhof

Nach [Fleisch 2005, S. 143] liegt das Interesse der Bekleidungsindustrie verstdrkt darin, jedes Produkt
direkt mit einem RFID-Tag auszuzeichnen. Im Gegensatz dazu wird bei den meisten RFID-
Anwendungen, so wie es beispielsweise im Einzelhandel aus Kostengriinden der Fall ist, auf Karton-

oder Palettenebene ausgezeichnet.

3.1.1 Firmenportrats

Durch die Griindung eines kleines Textilgeschiftes durch den Kaufmann Leonhard Tietz 1879 in
Stralsund, wurde die Basis fiir die heutige Kaufhof Warenhaus AG geschaffen. Heute setzen ca.
27.000 Mitarbeiter in den 134 Filialen innerhalb Deutschlands und Belgiens etwa 3,8 Milliarden Euro

jéhrlich um.

Anfanglich wurden im Jahr 1973 nur Damenhosen hergestellt und vertrieben, heute hingegen ist die
Gerry Weber International AG zu einem weltweit agierenden Fashion- und Lifestyle Konzern auf-
gestiegen. Der Umsatz im Jahr 2004/05 belief sich auf 393 Millionen Euro.

3.1.2 Problemstellung

Bei diesem Projekt teilen sich beide beteiligten Unternehmen die Projektleitung. Die Wertschopfungs-
kette in der Bekleidungsindustrie besteht aus den 4 Stufen Faserindustrie, Textilindustrie, weiterverar-
beitende Industrie und Handel. Zwischen diesen Stufen finden jeweils Transportaktivititen statt. In
diesem Projekt liegt das Hauptaugenmerk auf den letzten beiden Stufen, mit Gerry Weber als Teil der
weiterverarbeitenden Stufe und Kauthof als Teil der Stufe fiir den Handel, sprich auf dem physischen

Fluss eines fertigen Kleidungsstiicks zwischen den Unternehmen.

Das Problem hierbei ist es zum Einen immer geniigend Basisartikel auf der Verkaufsfliche zu haben
und zum Anderen die im besonderen Mafle nachgefragten Modeartikel, die stark von Unsicherheiten
gepragt sind, gegebenenfalls beim Hersteller nachzubestellen. Hier kommt das Pull- und Push-

Konzept zum Tragen.

Mit der herkdmmlichen Vorgehensweise ist dies nicht optimal handhabbar, wodurch es zu verzégerten
Prozessabldufen und zu erhdhten Lagerbestinden kommt. Beides ist mit tiberfliissigen Kosten verbun-

den.

3.1.3 Ziele

Ziele dieses Projektes waren, da man noch keinerlei Erfahrungen auf diesem Gebiet hatte, RFID-
Technologien zu testen und dabei iliberzeugende Einsatzmoglichkeiten hierfiir aufzudecken. Die Er-
mittlung der noétigen Investitionen beziliglich Hardware und RFID-Tags soll eine Wirtschaftlichkeits-
betrachtung ermdglichen. Ebenso sollen daraus Anforderungen, welche die Textilindustrie gegeniiber

den RFID-Anbietern stellt, formuliert werden.
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Mit der Einfiihrung von RFID-Tags auf Produktebene mochte die Bekleidungsindustrie folgende

Rahmenbedingungen verbessern:

» Die Modeartikel miissen so schnell wie moglich vom Hersteller auf die Verkaufsfliche des

Héndlers.

» Die Modeartikel und Basisartikel miissen auch bei vorhandener lokaler Lagerhaltung immer in

ausreichender Menge auf der Verkaufsflache sein.

» Da die Kommissionierung meistens auf Produktebene erfolgt, soll dieser aufwendige und feh-

leranféllige Prozess verbessert werden.

» Verringerung der Diebstahlquote bei Hersteller und Handler.

3.1.4 Durchfihrung

Das Anbringen und Auslesen der RFID-Tags auf Produktebene sollte kein Problem darstellen, da sie
sich auch durch Kunst- oder Naturfaser problemlos auslesen lassen kdnnen. Es wird die Frequenz

13,56 MHz verwendet.

Der Prozess der beteiligten Unternehmen ist in Abbildung 21 dargestellt. Demnach werden beim Her-
steller die RFID-Tags vom Logistikdienstleister (Meyer & Meyer) an den Kleidungsstiicken ange-
bracht, kommissioniert und dementsprechend am Warenausgang von dem RFID-Reader erfasst. Dabei
wird zwischen hingender Ware und liegender Ware die in Mehrwegbehélter verpackt wird unterschie-

den. Per LKW wird die Ware zum regionalen Verteillager geliefert.

Hersteller Kaufhof-Verteillager Kaufhof-Warenhaus
Gerry Weber / Meyer & Meyer Osnabriick Norf Wesel, Minster

BEL

—

Waren-
eingang
Vertelllager

T

Abbildung 21: Prozess Hersteller-Héndler [RFID-Atlas, S. 6]
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Dort angekommen, werden die EANs der Lieferung am Wareneingang auf Produktebene vom dorti-
gen RFID-Reader gelesen, sowie eine gleichzeitige automatische Mengenkontrolle durchgefiihrt. Da
die Bestellungen von Kaufhof bei Gerry Weber durch Anwendung des Cross-Docking-Konzeptes
erfolgen, wird vor dem Warenausgang ein RFID-Tag anhand der EAN und dem sogenannten NVE-
Etikett (Nummer der Versandeinheit) angefertigt und logistische Einheiten gebildet. Solch eine logisti-
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sche Einheit kann beispielsweise aus 8 Mehrwegbehiltern auf einer Palette bestehen. Nun kann auch

hier iiber einen stationdren RFID-Reader eine Mengenkontrolle stattfinden.

Am Wareneingang der Filialen kann dann jede gelieferte logistische Einheit iiber einen mobilen

RFID-Reader in einem Zug erfasst und mit dem Warenwirtschaftsystem verglichen werden.

Das Inventurmanagement wird anhand von mobilen und stationdren RFID-Readern durchgefiihrt.
Durch ,,intelligente” Regale und Kleiderstander, bei denen RFID-Reader integriert sind, kdnnen die
Mitarbeiter jederzeit erkennen ob es z.B. nétig ist, einen Artikel mit bestimmter Farbe nachzulegen.
Hierbei spricht man vom Shelf Management. Eine enorme Beschleunigung konnte auch beim Bezahl-
vorgang erzielt werden, bei dem alle auf den Kassentisch gelegten Waren sofort verbucht wurden. Von

den bezahlten Waren wurden die RFID-Tags entfernt.

Unterstiitzt durch die auf Produktebene applizierten RFID-Tags, kdnnte ein weiterer Mehrwert in Be-
zug auf die EAS bestehen. Da diese aber beim Bezahlvorgang an der Kasse entfernt wurden, konnte

hieriiber keine Erfahrung gesammelt werden, wurde aber parallel dazu getestet.

3.1.5 Ergebnisse

Grundsétzlich beurteilen die beiden Unternehmen dieses Projekt als gelungen. In der technischen Um-
setzung gab es Problem beim Lesen hingender Ware. Hier stellte sich heraus, dass gerade bei eng
beieinander hangenden Kleidungsstiicken mit diinnen Stoffen sich die dadurch forcierte senkrechte
Stellung des RFID-Tags zum Feld des RFID-Readers negativ auf die Leserate auswirkte. Dabei wur-
den unakzeptable 80-90 % Leseraten erzielt. Leseraten von nahezu 100 % konnen durch eine Appli-

zierung des RFID-Tags im Armelbereich erreicht werden.

Der Bestanderfassung auf der Verkaufsfliche mittels ausschlieBlich stationdrer RFID-Reader stellt
sich die meist {ibliche Verwendung metallischer Regale und Kleiderstinder entgegen. Dies konnte
allerdings durch erhebliche Kosten bei der vermehrten Verwendung von Kunststoff Regalen oder
durch eine grofere Dichte der RFID-Reader beseitigt werden. Bei den mobilen RFID-Readern konnte
der Vorteil in der gezielten Suche nach einem Artikel herausgehoben werden. Dies bedarf jedoch noch
erheblicher Verbesserungen. Bei der EAS waren aufgrund der geringen Reichweite keine ausreichende
Ergebnisse erzielt worden. Probleme gab es auch wihrend der Umsetzung des Projektes bei der Syn-

chronisierung der Technikelemente der verschiedenen Anbieter.

Qualitativer Nutzen fiir beide beteiligten Unternehmen sind sowohl innerhalb der Logistik als auch in

den Filialen zu verzeichnen.

3.1.6 Chancen und Risiken

Fiir die Einfiihrung von RFID diirfen die Kosten pro RFID-Tag nicht groBer als 0,12 Euro pro Umlauf
sein, damit es sich fiir die beteiligten Unternehmen rechnet. Dabei ist vorgesehen, dass die Lieferanten

die Anschaffungskosten fiir die RFID-Tags bezahlen und Kaufhof die Umlaufkosten trégt. Abbildung
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22 gibt die Kosten und Nutzen Gegeniiberstellung fiir Gerry Weber und Kauthof wieder. Nur auf
Produktebene sollen die RFID-Tags wieder verwendet werden, nicht jedoch auf logistischer Ebene.
Auch bei den Frequenzen wird unterschieden werden. Die Produktebene wird in Zukunft mit 13,56

MHz, die logistische Einheitsebene mit 868 MHz arbeiten.

In einem ersten Roll-Out sollen dann weitere Lieferanten mit in die Supply Chain integriert werden
und in einem zweitem weitere Kaufhof Filialen. AuBBerdem soll eine Branchenlésung fiir das Pro-

dukt-Tagging erarbeitet werden.

Investitionen und Nutzen uber sieben Jahre
Gerry Weber Kaufhof Warenhaus AG
Herstel- Herstel- Herstel- Label Summe Lager WE, Filiale Kasse Filiale Inventur Umlauf- Summe Summe
ler WE ler intern ler WA Hersteller HW, WEBE, kosten Kaufhof Supply Chain
BKB Label
= Investitionen — Nutzen gerundet auf volle Tausend

Kosten und Nutzen der Herstseller sind antsilig im Verhaltnis ,Gesamt VKE"— WVKE fur Kaufhof”® beracksichtigt

Abbildung 22: Wirtschaftlichkeitsbetrachtung — Kosten und Nutzen beim Produkt-Tagging in der
Supply Chain [RFID-Atlas, S. 5]

3.2 Infineon

Bei diesem Projekt handelt es sich um eine auf der RFID-Technologie basierenden Prozesskontrolle.
Bei der Wafer Produktion im Osterreichischen Villach werden sowohl aktive und passive RFID-Tags
als auch Ultraschallsensoren verwendet, um die - wie in Abbildung 23 dargestellt - Plastik Transport-

behélter und -kassetten wihrend der Produktion der Wafer zu verfolgen.

Abbildung 23: Transportbehélter (links) und -kassetten (rechts) fiir Wafer [Thiesse 2006a, S. 48]
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3.2.1 Firmenportrat

Als einer der grofiten Hersteller von Halbleitern fiir die Bereiche Telekommunikation, Fahrzeugelekt-
ronik und Speicherprodukte, beschéftigt Infineon Technologies 36.000 Mitarbeiter. Dabei erzielten sie

2006 einen gesamten Umsatzerlds von 7,92 Milliarden Euro.

3.2.2 Problemstellung

Die Fabrik in Villach stellt rund um die Uhr etwa 800 verschiedene Produkte mit einer Gesamtmenge
von 10 Milliarden Chips pro Jahr her. Die Angestellten in der Produktion miissen die Behilter jeweils
hindisch zu einer der 600 Maschinen bringen. Im Durchschnitt werden pro Produkt 400 Produktions-
schritte durchlaufen. Fiir die Uberwachung der einzelnen Prozesse innerhalb der Maschinen ist ein
zentrales ,,manufacturing execution system® zustindig, die Transparenz der Prozesse zwischen den
Maschinen kann damit aber nicht gewéhrleistet werden. Ist ein Behélter nicht an dem fiir ihn vorgese-

henen Platz, hat der bearbeitende Mitarbeiter Schwierigkeiten den Behélter zu lokalisieren.

3.2.3 Ziele

Durch eine erhohte Prozesstransparenz mochte man die Durchlaufzeiten der Produkte verringern und
eine hohere Maschinenauslastung erreichen. Die Einrichtung eines Echtzeit Identifizierungs- und Lo-
kalisierungssystem mittels RFID soll diese Transparenz ermoglichen, woraus auch eine verbesserte
Steuerbarkeit der Prozesse resultiert. Des Weiteren soll das System den Mitarbeiter dabei unterstiitzen
Bedienungsfehler und iiberfliissige Handgriffe zu vermeiden. Uber ein an den Transportbehilter ange-
brachten LED Bildschirm kdénnen innerhalb von durchschnittlich 1,5 Sekunden Anweisungen ange-
zeigt und so dem Mitarbeiter mitgeteilt werden. Diese Vorgehensweise unterstiitzt die Verringerung

ungewollter Luftverunreinigungen, da nun im Reinraumbereich kein Papiergebrauch mehr nétig ist.

Das Projektteam ging sehr prizise bei der Anforderungsanalyse vor, um die geeignetste Technologie

fiir das System zu wahlen. Dabei wurden folgende quantitative Anforderungen gestellt:
» Anzahl der zu lokalisierenden Wafer muss groer 1000 sein.
» In Bereichen mit vielen Regalen muss die Zahl der Behélter pro 6 m? grofB3er als 100 sein.

» Um moglichst nahe an ,,Echtzeit™ zu kommen, muss sich das System weit unter einer Minute

aktualisieren.
» Die Lokalisierungsgenauigkeit muss unter einem Meter liegen.

» Die Mauern, Boden und Decken der Fabrik bestehen aus Metall wodurch es zu Problemen

kommen kann.
» Ein direkter Sichtkontakt zwischen RFID-Reader und -Tag ist nicht stindig gewahrleistet.

» Die Lebensdauer der Batterie des RFID-Tags an dem Behélter muss mindestens 2 Jahre sein.
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» Im Fehlerfall des Systems, muss es in der Lage sein sich innerhalb von 5 Minuten wieder in

einen fehlerfreien Zustand zu bringen.

3.2.4 Durchfihrung

Aufgrund der Anforderungen, eine grole Anzahl an Objekten zu lokalisieren, eine hohe Dateniibertra-
gungsrate und gleichzeitig eine hohe Lokalisierungsprézision zu erlangen, musste man auf eine Kom-

bination von RFID und Ultraschall setzen.

Das Team entschied sich wegen der Performance fiir aktive RFID-Tags und ein erster Test zeigte, dass
die Identifizierung problemlos funktionierte, doch die Lokalisierung scheiterte an unldsbaren Proble-
men mit den Reflektionen. Zur Lokalisierung verwendet man nun Ultraschallsender die an der Decke
der Produktionshalle montiert sind, und von dort regelméfige Ultraschallsignale aussenden. In den
aktiven RFID-Tags sind Ultraschallsensoren integriert, die diese Signale aufnehmen und die ,,Flug-
zeit* der Signale im Read/Write-Speicher des RFID-Sensors speichern. Das zentrale System liest iiber
die RFID-Reader kontinuierlich die Daten der RFID-Sensoren aus und ermittelt anhand der individuel-
len ,,Flugzeiten® die Position jedes Behilters. Fiir die Synchronisation des gesamten Systems, werden
die RFID-Tags iiber die RFID-Reader alle 10 Sekunden mit der korrekten und einheitlichen Zeitbasis

versorgt.

Die RFID-Technologie, die hier eingesetzt wird, besitzt drei Aufgaben: Durch das RFID-Protokoll ist
es effizient moglich mehrere RFID-Tags zu identifizieren, die Laufzeiten des RFID-Signals dienen als
Kontrolle fiir die ermittelte Position und auBBerdem ermoglicht RFID alle moglichen Zugriffsoperatio-

nen auf die RFID-Tags.

Als Partner von Infineon entwickelte die Schweizer Firma Intellion AG den RFID-Tag mit Namen
DisTag. Wie Abbildung 24 offenbart, besteht er aus einem Ultraschallsensor, einem 2-Farben-LED,
einem mechanischen ,,Flipdot®, einer ,,No-power“ Anzeige und 4 Tasten zur Benutzerinteraktion.
Damit ist das DisTag nicht nur ein simpler RFID-Tag, sondern ermoglicht dariiber hinaus Checklisten

und Informationen zu sehen.

LED

No-power display
Keys

Ultrasound sensor
Flipdot

Abbildung 24: DisTag am Transportbehélter [Thiesse 2006a, S. 51]
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Der RFID-Reader ist mit 4 RF-Antennen und einer beliebigen Zahl von Ultraschallsendern verbunden.
Um den Montageaufwand relativ gering zu halten, hat man ein standardisiertes Antennenmodul entwi-
ckelt, welches eine RF-Antenne und drei Ultraschallsender enthélt. Dieses Modul kann dann an der
Decke montiert werden, so dass ein DisTag immer Signale von mindestens drei Ultraschallsendern

empfiangt, um so geniigend Daten fiir eine Positionsbestimmung zu erhalten.

Das zentrale System bestimmt dann auf Basis dieser Daten die Positionen und hat dabei immer die
Aufgabe fiir eine entsprechende Qualitit der Daten zu sorgen. Die aufbereiteten Daten werden an die
Middleware weitergeleitet. Hieriiber konnen dann Anweisungen an die Behilter gesendet werden, eine
Ubersichtsgrafik der Behilter innerhalb der Fabrik und der Status aller Komponenten abgerufen wer-

den.

Ein weiterer, allerdings passiver RFID-Tag ist im inneren der Wafer-Kassette angebracht. Dieser dient
dem System dazu, falsch eingelegte Kassetten in den Maschinen zu erkennen, d.h. ob ein Arbeits-

schritt ausgelassen oder doppelt ausgefiihrt wird.

3.2.5 Ergebnisse

Uber fast zwei Jahre hat das RFID-Sensorsystem seine Verlisslichkeit und Effizienz im Alltag bewie-
sen. In Punkto Performanz wurde das System mit einem gewdhnlichen Doppel-CPU Server, 100
RFID-Reader und mehr als 1.000 DisTags betrieben, womit tiglich etwa 3 Millionen Positionsdaten
verarbeitet werden. Dies liegt auch daran, dass nur Positionsdaten weitergeleitet werden, die innerhalb
einer gewissen Fehlertoleranz bleiben. Die Genauigkeit bei der Positionsbestimmung innerhalb von
Laborbedingungen betrug 5 Zentimeter, in der dynamischen Produktionsumgebung lag es mit 30 Zen-
timetern aber immer noch innerhalb der Anforderungen. Griinde fiir die Abweichung liegen in den
Reflektionen durch bewegte Objekte und Mitarbeiter, sowie in dem Hintergrundlarm gewisser Ma-
schinen im Ultraschallspektrum. Bei der Zeitverzogerung zwischen einer Bewegung und der Erken-
nung durch das System vergehen nicht mehr als 30 Sekunden. Um eine bessere Bestimmung zu errei-
chen, ob sich der Behélter bewegt oder steht, wurden die Daten von drei aufeinander folgenden Mes-
sungen verglichen. Dies hat zur Folge, dass die Bewegungen besser sichtbar werden. Zu 80 % wurden
die Operationen zur Dateilibertragung zum DisTag erfolgreich ausgefiihrt. Misserfolge resultieren aus
den sich bewegenden DisTags, konnten aber nach dem 2. Versuch immer erfolgreich abgeschlossen
werden. Als weiteres Ergebnis konnte die Transparenz innerhalb der abgedeckten Bereiche von 65 auf

nahezu 100 % erhoht werden.

3.2.6 Chancen und Risiken

Infineon hat aufgrund dieser doch recht positiven Erfahrungen, das System in der nichst groBeren
Fabrik in Regensburg eingesetzt. Durch den Einsatz eines solchen Systems kdnnen die Anzahl der
Prozessfehler reduziert und kiirzere Durchlaufzeiten realisiert werden, woraus eine bessere Auslastung

der Maschinen resultieren kann.
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3.3 Universitatsklinikum Jena

Ebenfalls hat die RFID-Technik im Gesundheitswesen Einzug gefunden. Neben den Mdglichkeiten
der Kostenreduzierung innerhalb der Logistik und der Reduzierung von Medikamentenfalschungen,
fand an der Universititsklinik Jena ein Pilotprojekt statt, dass zur Verbesserung der Sicherheit bei der

Medikamentenverabreichung beitragen soll.

3.3.1 Firmenportrat

Fiir die Universitatsklinik Jena arbeiten mehr als 4.000 Mitarbeiter, die jahrlich ca. 250.000 Patien-
ten betreuen. Von dieser Patientenzahl werden 45.000 in 1.375 Betten {iber 26 Klinikgebaude verteilt

stationdr behandelt. Damit ist die Universitadtsklinik das grofite Krankenhaus in Thiiringen.

3.3.2 Problemstellung

Entsprechend einer internationalen Studie, soll etwa jeder zwanzigste Patient an unerwiinschten Ne-
benwirkungen von Medikamenten leiden. Die Hilfte dieser Vorfille hitte mit ausreichender Doku-

mentation und Information vermieden werden konnen.

Ein weiteres generelles Problem von Krankenhdusern sind die sich dndernden Abrechnungsmodalita-
ten. So erhalten die Kliniken von Krankheitsbildern abhidngige fixe Sitze, egal wie lange der Patient

auf Station liegt. Dies zwingt dazu effizienter zu arbeiten [Bayer 2006].

3.3.3 Ziele

Die Jenaer Universitdtsklinik will drei ihrer Kernprozesse zu einem durch die RFID-Technik gestiitz-

ten transparenten Prozess verschmelzen lassen.

» Echtzeitverfolgung der Sammelbehilter fiir die Medikamente von der Klinikapotheke bis zur

Station.
» Echtzeitverfolgung einzelner Medikamente fiir jeden einzelnen Patienten.
» Abstimmung des zu verabreichenden Medikamentes mit Patienten, so genanntes ,,Matching*.

Hierdurch verspricht sich die Klinik eine effizientere Verwaltung und bessere Behandlungsqualitit der

Patienten.

3.3.4 Durchfihrung

Bei der Einlieferung wird jedem Patient ein Armband mit eingelassenem passiven RFID-Tag angelegt.
Mit diesem kann er dann einer Krankenakte, die alle Informationen tiber den Patienten enthilt, eindeu-
tig iiber das Backend zugeordnet werden. SAP hat dafiir ihre NetWeaver Plattform fiir die Nutzung
von RFID erweitert. In Abbildung 25 wird schematisch dargestellt, wie mittels SAP die Gesundheits-

prozesse umgestaltet werden koénnen. Uber mobile RFID-Reader kann das Pflegepersonal feststellen



48 Anwendungsszenarien

welcher Patient welche Medikamente bekommt. Sind neue Medikamente verabreicht worden, so kann

dies direkt, inklusive Dosierung und Zeitpunkt, in der elektronischen Krankenakte vermerkt werden.

SAP-Produkte

T A= 2= Dw‘ico
ags Reader Manag nt

Abbildung 25: Die Umgestaltung von Gesundheitsprozessen mittels SAP [SAP 2005]

Der Weg von der Klinikapotheke bis zur Station kann iiber die im Sammelbehélter integrierten passi-
ven RFID-Tags verfolgt werden. Bei Bedarf konnen die Medikamente selbst auch mit passiven RFID-
Tags ausgestattet werden - wenn sie es in Zukunft nicht schon standardméfig von der Pharmaindustrie
sein werden. Uber eine Vier-Augen-Kontrolle bei der Kommissionierung konnen Fehler beim Beladen

der Sammelbehalter weitestgehend ausgeschlossen werden.

3.3.5 Ergebnisse

Die Ergebnisse des Projektes waren fiir das Universititsklinikum zufrieden stellend und es errang auch
international Aufmerksamkeit, wie [Vockler 2006] schreibt. Gerade auch durch die Speicherung der
Patientendaten nicht direkt auf dem Armband, sondern im gesicherten Backend, konnten Bedenken
beziiglich des Datenschutzes nahezu beseitigt werden. Der Logistikprozess konnte mit einer damit
einhergehenden Verbesserung der Behandlungsqualitét, optimiert werden. Die Apotheke kann nun
bedarfsgerechter prognostizieren, das einzelne Medikament leichter lokalisieren und sogar Medika-

mente deren Haltbarkeitsdatum tiberschritten ist automatisch identifizieren [SAP 2006].

3.3.6 Chancen und Risiken

Zukiinftig lasst sich fiir die RFID-Technik im Gesundheitswesen eine gute Prognose stellen. Durch
implementierte Authentifizierungsalgorithmen auf den RFID-Tags lassen sich die Medikamente fél-
schungssicherer gestalten. Da auch in Zukunft Krankenhduser immer effizienter arbeiten miissen, gibt
es beispielsweise auch schon die Mdglichkeit die Betten mit RFID-Tags auszustatten und somit eine
optimale Auslastung anzustreben. Es kann dabei festgestellt werden, wann das Bett gereinigt und ge-
wartet wurde, wo es steht, ob es belegt ist und kann dadurch nétige Mafinahmen einleiten, um weitere

Kosten zu sparen [QUA 2006].

Einer Untersuchung zufolge, versuchen nach [Bayer 2006] immer mehr Apotheken, Arzte und Kran-

kenhéduser zu kooperieren. Ergebnis ist, dass aber nur 17 % der gefragten Krankenhé&user angaben, ihre
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Daten rein elektronisch mit den Partnern auszutauschen. Vollstindig elektronisch gefiihrte Patienten-
akten fiihren gerade einmal 8 % der Krankenhéuser. Dies zeigt, welch enormer Handlungsbedarf bei

der Umsetzung in diesem Bereich besteht.

Arzte kénnen bei der Diagnose und Behandlung durch intelligente Systeme unterstiitzt werden, indem
das System z.B. bei etwaigen Unvertraglichkeiten des Patienten einen freundlichen Hinweis darauf
gibt. Eine Gefahr dabei ist, dass sich manche Arzte durch diesen Rat bevormundet fiihlen kénnten.
Daher gilt es, solche Akzeptanzprobleme von Anfang an bei der Entwicklung dieser Systeme zu be-

riicksichtigen.

2005 wurden die Helfer des Jenaer Klinikums zu 4.100 Notfdllen gerufen und flogen 1.000 Einsétze
mit dem Rettungshubschrauber. So kdnnte man, sobald man beim Unfallopfer angekommen ist, ihm
sofort ein Armband anlegen und eine elektronische Krankenakte fiir ihn erstellen, in der man bei-
spielsweise den Zustand, die Blutgruppe und die eingeleiteten MaBBnahmen notiert. Per Mobilfunk
werden diese Daten an das Backend im Krankenhaus gesendet, und die passenden Blutkonserven be-
reit gelegt. Die Arzte kdnnen sich vorab iiber den Patienten informieren und ihn dann im Krankenhaus
mit allen fertig vorbereiteten Prozeduren in Empfang nehmen. Hierdurch konnen Minuten gespart

werden, die in Notfillen Leben retten kénnen [Bayer 2006].

Da es sich bei dieser Anwendung um kritische und vertrauenswiirdige Patientendaten handelt, ist hier
immer ein Hauptaugenmerk auf die Sicherheit zu legen. Die Sicherheit muss aber vor allem im Soft-
ware Backend zu suchen sein. Denn der RFID-Tag speichert keine Daten iiber den Patienten, sondern
hilft nur ihn eindeutig zu identifizieren. Selbst wenn man Daten auf dem Armband speichern wollte,

so wiirde man aufgrund des beschrinkten Speicherplatzes schnell an Grenzen stof3en.

3.4 Migros und Manor

Zwei unabhingige Projekte der Migros AG und der Manor AG haben sich der Problematik einer mog-
lichst liickenlosen Uberwachung der Kiihlkette anhand von integrierten Temperatur-Sensoren im

RFID-Tag gewidmet.

3.4.1 Firmenportrat

1925 gegriindet, hat die Schweizer Migros AG 2005 17,67 Milliarden SFr Umsatz erreicht. Damit ist
sie zum jetzigen Zeitpunkt das grofite Unternehmen in der Schweiz im Bereich Einzel- und Detailhan-
del. Thre 121 Filialen werden {iber die Versandzentrale bei Gossau mit Waren versorgt, in denen tiber

80.000 Mitarbeiter arbeiten.

Ebenso aus der Schweiz ist die Manor AG, die tiglich mehr als 200.000 Kunden in ihren 70 Filialen
zum Einkaufen begriiit. Die 11.500 Mitarbeiter arbeiten sowohl im traditionellen Non-Food-Bereich
als auch im ergidnzenden Food Bereich und erwirtschafteten im Jahre 2006 einen Umsatz von 3,13

Milliarden SFr.
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3.4.2 Problemstellung

Der Migros AG stellen sich drei Probleme, denen sie mittels des Einsatzes von RFID Herr werden
will. Das erste Problem ist die Auslieferung von kiihlungspflichtigen Waren. Hier mangelt es an einer
permanenten und systematischen Transparenz des Prozesses beziiglich der Vorkiihlung, Vorladtempe-
ratur und Ausliefertemperatur der Waren. Eine Temperaturiiberwachung die manuell und stichpro-
benweise passiert kann diesem Anspruch nicht geniigen. Daraus resultiert auch, dass die Migros AG
zukiinftige Standards (BRC, IFS, EU 178) dann nicht mehr erfiillen kann. Das zweite Problem bezieht
sich auf das Fuhrparkmanagement. Hier besteht momentan ein zweistufiger Koordinations- und Zeit-
aufwand bei der Verwaltung der LKWs und Anhénger, wofiir ein extra Team zusténdig ist. Die Kon-
trolle der Einsatzzeiten der LKWs ist das dritte Problem. Hier konnen nur manuell, durch Auswertung

der Tachoscheiben, Abweichungen der Sollzeiten festgestellt werden.

Aufgrund der grolen Zahl von etwa 1500 Kiihlelementen in ihren 70 Filialen, hat die Manor AG im-
mer schon mit Ausfdllen und dementsprechend hohen Kosten zu kdmpfen gehabt. Mitarbeiter mussten
zweimal tiglich an jedem einzelnen Kiihlelement die Temperatur mittels eines Thermometers ablesen,
und in eine Liste eintragen. Sowohl durch Fehler beim Ablesen oder Notieren, als auch durch mutwil-

lig falsch niedergeschriebene Werte kam es zu Ausféllen der Kiihlelemente.

3.43 Ziele

Mittels RFID-Sensoren mochten beide Unternehmen ihre Kiihlkette liickenlos iiberwachen und damit
die Kosten fiir verdorbene Ware senken. Durch Speicherung der aufgezeichneten Temperaturdaten
und Ausldsen eines Alarms bei Uberschreitung vorgegebener Temperaturschranken kann dieses Ziel

erreicht werden.

Die Migros AG mochte auerdem noch Echtzeitdaten ihres Fuhrparkbestandes mittels an den Fahr-
zeugen angebrachten RFID-Tags bei der Ein- und Ausfahrt ermitteln, um so den Fuhrpark zu optimie-

ren. Bei einer Uberschreitung der Sollzeiten soll Alarm ausgeldst werden.

3.4.4 Durchfuhrung

Manor installiert in all ihren Filialen und Kiihlelementen RFID-Sensoren zur Temperaturmessung.
Damit sind sie 24 Stunden am Tag in der Lage die Temperatur in den Kiihlelementen zu iiberwachen.
Diese wird alle 10 Minuten neu gemessen und gespeichert. Der in der Decke eingebaute RFID-Reader
ermittelt die Daten des RFID-Sensors und schickt sie zur Basisstation innerhalb der Filiale. Von dort
aus gehen sie an einen zentralen Datenserver und werden dort gespeichert. Uber dieses Data Warehou-
se konnen die Filialleiter Analysen und Reports mittels einer Web-Oberflédche fiir ihre Filiale abrufen.
Der Filialleiter hat dort die Moglichkeit einzelne RFID-Sensoren fiir kurze Zeit abzuschalten, um bei-
spielsweise das Kiihlelement zu reinigen. Mehr Einfluss auf die Sensoren hat der Filialleiter aber

nicht. Bei aktivem Alarm wird die Filiale vor Ort alarmiert, um die ndtigen Schritte einzuleiten.
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In Abbildung 26 ist der Warenprozess der Migros AG dargestellt, wie er in der Verteilzentrale Gossau

umgesetzt wird. Dort findet auch das Fuhrparkmanagement statt.

Warenprozess
> Bestellung>> Anlieferung>>BereitSte"“"9>> Auslieferung>> Anlieferung>> Riickfuhre >
Verladung
11:00 18:00 - 24:00, 01:30-11:00 04:00-Mittag 05:00-Mittag {Leergut)
> RFID gestiitzter Prozess >
> Temperaturiberwachung >
> Arealmanagement >
> Bewirtschaftung Einsatzzeiten >

Abbildung 26: Warenprozess [RFID-Atlas, S. 5]

Migros setzt aktive RFID-Sensoren im Frequenzbereich um die Frequenz 868 MHz ein, und verwen-
det ein 2 miniitiges Messintervall. Diese werden jeweils im gekiihlten Bereich in den LKWs und an

den Anhidngern angebracht. Die RFID-Sensoren haben bei Migros zwei Funktionen:
» Temperaturmessungen und
» Ein-/Ausfahrtsidentifikation inklusive Fahrzeugpaarung

Die St. Galler Firma Intellion AG entwickelt die Software ,,TruckTrack™ und ihre Systemarchitektur
wie sie in Abbildung 27 schematisch dargestellt wird. Sie ist fiir die Datensammlung und Auswertung

zustandig.

Fahrzeug —
Dispositionssystem

ObjectControl
Suite

Anbindung uber Ethernet

Zufahrtserfassung Te%gzz_:;::;esung
+ Ein- & Ausfahrten m Schreib / Lesegeriite m Temperaturdaten
= Fahrzeugpaarung

(Aufzeichnung alle 3 min)

° fhtuelle s Konfiguration
Temperatur
Transponder
Transponder Handlesegerite
(im Fahrzeug / Anhanger) ~+— + Temperaturdaten
& \Wartungsdaten

Fuhrparkmanagement Temperatur-Riickverfolgung
Abbildung 27: Systemarchitektur ,,TruckTrack™ [RFID-Atlas, S. 5]

3.4.5 Ergebnisse

Migros konnte einen Return on Investment von 2 Jahren ermitteln. Dies ergab sich aus den Gesamt-
kosten von 300.000 Euro fiir die Installationen (17.000 Euro), die Anpassungen an der Dispositions-
Software (148.000 Euro), und der Projektabwicklung inklusive Hard- und Software (135.000Euro)
gegeniiber den jahrlichen Ersparnissen von 180.000 Euro die aus der Einsparung von 2 Mitarbeitern

die fiir den Fuhrpark zustdndig sind und aus der Einsatz- und Tourenoptimierung resultieren. Proble-
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matisch erwies sich die Platzierung des RFID-Tags, da er einerseits fiir die Temperaturmessung ande-
rerseits fiir die Identifikation des Fahrzeugs lesbar positioniert sein muss. Die Kosten fiir einen RFID-
Tag belaufen sich auf 65 Euro und haben eine Haltbarkeit von 6 Jahren. 8.000 Euro fallen fiir einen

RFID-Reader mit 4 Antennen an.

Die zentrale Speicherung der Temperaturdaten der Manor AG und die damit verbundene Sicherheit,
dass die Daten nicht manipuliert werden konnen, soll in einem Vertrauenszuwachs der Behorden in
die ermittelten Daten miinden. Das Ziel die Temperatur liickenlos zu erfassen konnte erfiillt werden.
So konnte auch festgestellt werden, dass durch die jetzt hdufig ausgeldsten Alarme die dringende Not-
wendigkeit solch eines RFID-Sensorsystems herrschte. Durch diese verbesserte Qualititskontrolle
koénnen Verluste von mehreren 1.000 Euros vermieden werden, wenn ein Kiihlelement unbemerkt

ausfallen wiirde.

3.4.6 Chancen und Risiken

Zum Zeitpunkt der Durchfiihrung handelte es sich bei der Losung der Migros AG noch um eine maf-
geschneiderte Einzelanfertigung, die aber durch den doppelten Nutzen iiberzeugen konnte. In Zukunft
wird es aber mehr standardisierte Software-Systeme geben, womit dann auch der Preis der individuel-
len Software Entwicklung sinken kann und das System auch fiir kleinere Speditionen und Handelsbe-
triebe erschwinglich wird. Wirtschaftlich gesehen erweist sich diese RFID-Losung durch Prozessver-

einfachungen als positiv.

Bei Manor hat man sich fiir das System der Schweizer Firma IPO1 entschieden, dass pro Filiale mit
etwa 12.000 Euro zu Buche schligt. Gegeniiber IPO1 entstehen in Abhdngigkeit von der Anzahl der
RFID-Sensoren und deren Wartung weitere laufende Kosten. AuBBerdem hat Manor geplant, alle Kiihl-
LKWs und alle Paletten mit RFID-Temperatursensoren auszustatten. Dadurch kann wihrend des
Transports das Kiihlaggregat zeitweise abgestellt werden, solange die RFID-Temperatursensoren an
den Paletten noch einen bestimmten Temperaturwert nicht iiberschritten wird. Dieses vorgehen hilft

Treibstoff und weiteres Geld zu sparen.

Nach [Clasen 2006, S. 5] kam eine europidische Untersuchung der Firmen Markant und Langnese-Iglo
zu dem Ergebnis, dass an etwa 40 % der Eis-Produkte in den Kiihltruhen leichte Méngel sichtbar wur-
den, wobei 10 % vom Kunden reklamiert wurden. Im ungiinstigsten Fall kauft der Kunde nie wieder
dieses Produkt. RFID-Temperatursensoren konnen dabei helfen, zu welchem Zeitpunkt die Kiihlkette
unterbrochen wurde. Tabelle 4 zeigt welche Einsparungen durch den Einsatz von RFID-Sensoren bei

der Uberwachung der Kiihlkette zu erzielen sind.
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Warengruppe

Fleisch und Fleischerzeugnisse
Milchprodukte

Obst und Gemiise
Tiefkiihlkost

Speiseeis

Eier

Fisch

Feinkost und Delikatessen

Gesamtmarkt kuhlpflichtiger Waren

Marktvolumen 2004 in
Deutschland in Mrd. €

7,48
4,79
3,95
1,51
1,05
0,72
0,55
0,25

20,30

Verlust bei 5 % Abschrei-

bung in Millionen €
374

240

198

76

53

36

27

13

1017

Tabelle 4: Marktvolumen kiihlpflichtiger Waren in der BRD im Jahre 2004 [Clasen 2006, S. 6]
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Kapitel 4: Modell

Dieses Kapitel stellt ein Modell vor, wie Unternechmen bei der Einfiihrung der RFID-Technologie
vorgehen konnen und welche Faktoren bei der Umsetzung fiir die Unternehmen relevant sind.
Abbildung 28 zeigt die ermittelten 4 Kern-Elemente, die letzten Endes in den 4 untersuchten Projekten
als ausschlaggebend erkannt wurden. Bei der Analyse der in Kapitel 3 geschilderten Projekte lassen
sich vier wesentliche Beweggriinde aufzeigen, die im einzelnen die Projekt-Treiber, die technische
Realisierbarkeit (Technik), die gesellschaftliche Akzeptanz (Gesellschaft) und die Rentabilitdt sind.

Auf diese Elemente wird im Folgenden genauer eingegangen:

m Rentabilitat

Gesellschaft Technik

exogene Barcode Prpz_ess- _Prozes_s- Transparenz endogene
Faktoren Ersatz effizienz innovation der SC Faktoren

|P r o je k t-T r e i b e

Abbildung 28: RFID Haus

Die ermittelten Projekt-Treiber werden durch endogene Faktoren, also Faktoren die aus der Motivati-
on des Unternehmens selbst entstehen, und exogene Faktoren, Faktoren die beispielsweise von Kun-
den oder Projektpartnern induziert werden, beeinflusst. Diese Projekt-Treiber konnten ausgehend von
den Projekten in 4 Projektkategorien unterteilt werden, welche die Unternehmen bei der Einfiihrung
verfolgt hatten. In Anlehnung an [Thiesse 2006b, S.179 ff.] kann solch eine Unterteilung der Projekt-

Treiber folgendermaf3en erfolgen:
» Ersatz der Barcode-Technologie,
» Steigerung der Prozesseffizienz,
» Vorantreibung der Prozessinnovation und

» Verbesserung der Transparenz der Supply Chain.
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Die Anforderungen, die auf gesellschaftlicher Ebene gestellt werden, und die Anforderungen auf tech-
nischer Ebene beeinflussen sich gegenseitig, und es besteht wiederum in groBem Male eine gegensei-
tige Abhéngigkeit der Projekt-Treiber respektive den Einsatzzwecken, die mit der RFID-Technologie

verfolgt werden.

Aus diesen Faktoren resultiert dann schlieflich die Rentabilitét, die sowohl durch quantitative 6kono-
mische Groflen, als auch durch andere qualitative Groen wie zum Beispiel dem Nutzen bewertet wer-

den kann.

Bei diesem Modell stehen diese Faktoren somit in interdependenten Beziehungen, und sind nicht als

isoliert stehende Punkte zu betrachten.

4.1 Projekt-Treiber

Die Projekt-Treiber sind in der Regel die ausschlaggebenden Griinde, weshalb die RFID-Technologie
im Unternehmen eingefiihrt wird. Neben den verschiedenen Einsatzzwecken, die von dem Unterneh-
men verfolgt werden, kdnnen diese Entscheidungen sowohl von endogenen als auch von exogenen

Faktoren beeinflusst werden.

4.1.1 Endogene und exogene Faktoren

Unter endogenen Faktoren versteht man Faktoren, die von dem Unternehmen selbst erkannt werden,
weshalb die RFID-Technologie eingefiihrt werden sollte. Dabei stehen neben monetéren Griinden, vor

allem aber auch qualitative Verbesserungen im Vordergrund.

Exogene Faktoren sind dagegen Faktoren, die von aufBerhalb des Unternehmens induziert werden.
Dabei kann es sich sowohl um von konkurrierenden Firmen vorgegebene Standards handeln oder auch
den Wunsch, durch einen Wettbewerbsvorteil eine Vorreiterrolle zu iibernehmen. Vielleicht aber for-
dern einfach Kunden oder Lieferanten die Einfiihrung der RFID-Technologie um beispielsweise die

komplette Supply-Chain transparent zu gestalten.

In den vorgestellten Projekten konnten vornehmlich Prozessverbesserungen als endogene Faktoren
analysiert werden. So konnte hierbei je nach Zielsetzung des einzelnen Projektes Fehlervermeidung
innerhalb des Prozesses (Gerry Weber/Kaufhof), Minimierung der Durchlaufzeit und Maximierung
der Kapazititsauslastung (Infineon), effizientere Verwaltung der Patienten und Qualitdtsverbesserung
der Behandlung (Uniklinik Jena), und Temperaturmessung, Koordination und Kontrolle (Migros und
Manor) des Prozesses identifiziert werden. Einzig Infineon ging einen Schritt weiter und &nderte den

Prozess bei der Wafer Produktion radikal und erzielte dadurch eine echte Prozessinnovation.

Als exogene Faktoren konnten hingegen unterschiedlichere Griinde ermittelt werden. So konnte bei
Gerry Weber und Kaufhof durch die Kooperation ein Anreiz ausfindig gemacht werden, der durch die

gemeinsame Abhingigkeit innerhalb der Supply-Chain resultiert. Wiirde ein Kooperationspartner
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nicht partizipieren wollen, wiirde der Effekt der RFID-Technik wesentlich geringer ausfallen. Ein
interessanter Nebeneffekt bei einer kooperativen Einfithrung entlang der Supply-Chain liegt vor allem
aber auch in der Kostenverteilung auf die einzelnen Kooperationspartner, wodurch die Kosten fiir die
Einfiihrung von RFID geringer ausfallen. Der Kunde im Einzelhandel konnte hier als ein wesentlicher
exogener Faktor erkannt werden. Nur durch seine Nachfrage nach den Produkten und deren gleichzei-
tige Befriedigung kann das Maximum an Umsatz erreicht werden. Daher ist es wichtig die Nachfrage
auf der Verkaufsflache schnell und quantitativ zu befriedigen, indem der Nachschub quasi automatisch
geordert wird. Durch die EAS gelingt es iiberdies einen gleichzeitigen Diebstahlschutz zu implemen-

tieren.

Die steigende Nachfrage und der wachsende Preisdruck im Halbleitermarkt ldsst die in dieser Branche
tiatigen Firmen immer neue kostengiinstigere und flexiblere Produktionstechnologien und vor allem
vollautomatische Massenproduktionen entwickeln. Diese flexible Vollautomatisierung fiithrt dazu, dass
die Preisvorteile an den Kunden weitergegeben werden konnen und damit Wettbewerbsvorteile erzielt
werden. AuBBerdem wird durch die verbesserte Termintreue, die aus der neuen Produktionstechnologie
resultiert, den in diesem Markt rasant voranschreitenden Innovationen Rechnung getragen. Dies ge-
schieht indem die neuen Produkte schnell am Markt verfiigbar sind und so dem Stand der Technik

entsprechen und nicht durch verspitete Liefertermine veraltete Produkte geliefert werden.

In der Gesundheitsbranche herrscht ein enormer Kostendruck, der Krankenhduser und Arzte stindig
unter Zwinge setzt, die eigentlich bei der Therapie des Menschen nicht im Mittelpunkt stehen sollten.
Durch vermehrt fixe Abrechnungssitze der Krankenkassen, sind die Krankenhduser dazu gezwungen
effizienter zu arbeiten und gleichzeitig qualitativ bessere Diagnosen zu stellen und Fehlmedikamentie-

rungen zu vermeiden.

Der Zwang, die Riickverfolgbarkeit bestimmter Lebensmittel zu gewihrleisten, zwingt die Lebensmit-
telindustrie zum Handeln. Der beste Weg besteht darin die gesamte Supply-Chain transparent zu ges-

talten, um zu jeder Zeit Informationen {iber die Produkte abrufen zu konnen.

[Gross 2006, S. 87] erwihnt als weiteren Grund fiir den RFID-Einsatz einen erhohten Bedarf an Da-
ten- und Informationsqualitét, der aber endogen oder exogen induzierter Natur sein kann. Somit stellt
dieser Bedarf keinen extra Faktor dar und es geniigt zwischen diesen beiden Faktoren zu unterschei-

den.

4.1.2 Projektkategorien

Eine Kategorisierung der geplanten Anwendung hilft eine ausfiihrliche Anforderungsanalyse vorzu-
nehmen. In Anlehnung an [Thiesse 2006b, S.179 ff.], der 20 RFID-Projekte untersuchte, konnte eben-
so festgestellt werden, dass die RFID-Infrastruktur immer in schon bestehende Anwendungssysteme
integriert werden musste. Wie oben bereits erwahnt, untergliedert [Thiesse 2006b] die Projekt-Treiber

wie folgt.
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Ersatz der Barcode-Technologie

Hier stand der ausschlieBliche Ersatz bereits vorhandener Identifikationstechnologien im Mittelpunkt.
Die Geschéftsprozesse und die Daten, die bei der Anwendung erfasst werden, wurden bei der Imple-
mentierung der RFID-Technologie nicht verdndert. Vor allem bei Wartungs- und Reparaturaufgaben,
konnten die Vorteile der RFID-Technologie, wie beispielsweise vereinfachtes Auslesen, Unempfind-
lichkeit und Sicherheit, zur vollen Entfaltung gelangen. Nutzen hieraus konnte durch eine verbesserte

Dokumentation und Kontrolle erzielt werden.
Prozesseffizienz

Die Verbesserung der Prozesse und deren effizientere Gestaltung mit Hilfe der RFID-Technologie
steht bei dieser Prozesskategorie im Fokus des Interesses. So werden hier die Vorteile bei der Pulker-
fassung ausgenutzt, die normalerweise bei manueller Bearbeitung und direkter Sichtverbindung nicht
vorhanden wiren. Nutzeffekte, die aus der gesteigerten Prozesseffizienz resultieren, sind die Vermei-
dung nicht-wertschopfender Tatigkeiten und somit sinkende Personalkosten und effizientere Nutzung

der vorhandenen Ressourcen.
Prozessinnovation

Einschneidende Verdnderungen der Prozesslogik sind Gegenstand der Prozessinnovation. Eine neue
und bessere Datenqualitdt und -granularitit die von dem Prozess generiert wird fiihrt zu besserer Pro-
duktqualitit. Bei Infineon sind dies beispielsweise die Positionsdaten der einzelnen Transportbehélter
die zur effizienteren Gestaltung des Produktionsprozesses genutzt werden, bei Kauthof ist es die Um-

gestaltung der Prozesse zur Lagerverwaltung und Nachbefiillung der Verkaufsflache.
Transparenz der Supply-Chain.

Unternehmensiibergreifende Prozesse entlang der Supply-Chain werden hier transparent gestaltet,
wodurch zu jeder Zeit Informationen, die zu einer verbesserten Planung und Steuerung der Supply-
Chain nétig sind, abgerufen werden konnen. Durch die Visibilisierung der Giterfliisse konnen die

Lagerbestiinde, die Vertriebswege und die Produktsicherheit optimiert werden.

Aus den oben angefiihrten Griinden resultieren Anforderungen die auf technischer und gesellschaftli-

cher Ebene erfiillt werden miissen, worauf folgende zwei Abschnitte niher eingehen werden.

4.2 Technische Realisierbarkeit

Neben der RFID-Hard- und Middleware zeigt sich auch, wie wichtig eine Informationssystem-
Architektur bei der Integration in bestehende Anwendungssysteme ist, da sie als verbindendes Ele-

ment die beteiligten Komponenten umfasst und miteinander verbindet.

Ahnlich wie in [Gross 2006, 86 ff.], konnen hier als Hauptunterschiede zu den nicht mit RFID unter-

stiitzten Prozessen aufgefiihrt werden, dass erstens weniger manuelle Tatigkeiten (z.B. Pulkerfassung),
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zweitens weniger administrative Tatigkeiten (z.B. manuelles Handeln im Fehlerfall) und drittens mehr
computergestiitzte Entscheidungen (z.B. automatisches Handeln im Fehlerfall) ausgefiihrt werden,
wobei sich die computergestiitzten Entscheidungen vornehmlich als Erweiterung des zweiten Punktes
verstehen. Durch diese Integration der RFID-Daten in das Informationssystem konnen die Geschéfts-

prozesse nicht nur iiberwacht sondern auch gesteuert werden.

Aus diesen hier genannten Unterschieden lassen sich fiir die Informationssystem-Architektur drei Teil-

ebenen innerhalb der Architektur herausbilden:
» Die Applikationsebene,
» die Integrationsebene sowie
» die Infrastrukturebene.

Abbildung 29 zeigt solch eine Informations-Architektur sowie ihre Ebenen und Komponenten. In den
folgenden Abschnitten wird dabei vor allem auf die praktikable Anwendung bzw. was sich fiir die

Unternehmen bewihrt hat eingegangen [Thiesse 2006b, S. 181 ff.].
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Abbildung 29: Technische Architektur eines RFID-Systems [Thiesse 2006b, S. 181]

4.2.1 Die Infrastrukturebene

Elemente der eigentlichen RFID-Infrastruktur bzw. -Hardware sind RFID-Tags, RFID-Reader,
Antennen, RFID-Drucker und die Verkabelung, wie sie im Grundlagenkapitel bereits aufgefiihrt wur-
de. Diese Ebene stellt die zur Erfassung der physischen Objekte und Prozesse notwendige Infrastruk-

tur zur Verfiigung.
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Hier sind die Daten direkt auf dem RFID-Tag, der sich entweder auf dem einzelnen Objekt, auf der
Verpackungseinheit oder auf der Transporteinheit befindet. Die Daten kénnen dann beliebig und bei-
spielsweise, von Sensoren ermitteln worden sein. Kommen Sensoren auf dem RFID-Tag zum Einsatz,

sind auf diesem auch Funktionen méglich, wie zum Beispiel das Auslesen der Temperatur.

4.2.2 Die Integrationsebene

Auf der Integrationsebene befinden sich die Komponenten der Middleware, die sowohl fiir die Ver-
bindung der RFID-Reader zum eigentlichen Anwendungssystem, als auch zum Vorverarbeiten (korri-

gieren, filtern und transformieren) der Daten zustindig ist.

Die auf dieser Ebene behandelten Daten sind die RFID-Rohdaten die sie von der Infrastrukturebene
respektive den RFID-Tags erhélt. Als Input wird dann ein Datentripel aus Identifikationsnummer des
Tags, des Readers und dem Erfassungszeitpunkt gebildet, der aber dann in einen Output und somit fiir
die Geschiftsapplikation lesbares Format transformiert werden muss, den so genannten RFID-Daten.
Die Konfigurationsdaten enthalten zum Beispiel Informationen iiber den Aufenthaltsort der RFID-
Reader. Die eben erwihnte Transformation ist neben der Integration und Konfiguration die Aufgabe
der Funktionen der Integrationsebene. Bei der Integration sind inner- und zwischenbetriebliche Auf-
gaben zu 16sen, die es ermdglichen die Daten zu sammeln und zu verteilen. Die Uberwachung und
Steuerung der RFID-Reader ist Aufgabe der Konfiguration und sorgt damit fiir die Korrektheit der

Daten.

Die Edgeware, die RFID-Middleware, und das ERP-System sind die Applikationen die auf der hier
betrachteten Ebene zum Einsatz gelangen. Die Existenz der Edgeware liegt darin begriindet, dass viele
Hersteller von RFID-Readern unterschiedliche Software darauf integrieren und somit ist es die Aufga-
be der Edgeware die Rohdaten vom Reader zu filtern, zu aggregieren und anderen Anwendungen zur
Verfligung zu stellen. Meist ist diese Funktionalitit in die RFID-Middleware eingegliedert, deren Auf-
gabe in Abschnitt 2.5 beschrieben wurde. ERP-Systeme miissen fiir die Anwendung mit RFID ihre
Schnittstellendienste, Transformationsdienste und Prozessmanagementdienste dementsprechend an-

passen.

4.2.3 Die Applikationsebene

Hier werden die aus dem physischen Prozess gewonnenen Daten in dem betrieblichen Anwendungs-
system verarbeitet, wobei dieses Anwendungssystem auch die Unternehmensgrenzen iiberschreiten

kann, was fiir Anwendungen entlang der Supply-Chain sogar unabdingbar ist.

Als Daten sind auf der Applikationsebene die Stamm- und die Bewegungsdaten von Bedeutung und
kommen in den Geschéftsanwendungen in Form von Geschéftsdokumenten und Statusmeldungen zum
Einsatz. Um diese zu erstellen, bendtigt das System Funktionen, die dabei behilflich sind den Pro-

zessstatus jederzeit anzuzeigen und die Prozesse zu iiberwachen und zu steuern. Gegebenfalls muss es
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auch Prozessanalysen durchfiihren kdnnen, um die Prozesse auf ihre Effizienz zu {iberpriifen und ge-

gebenenfalls anzupassen.

Applikationen innerhalb eines Unternehmen sind vielseitig vorhanden. Fiir den Einsatz von RFID
miissen diese an die entsprechenden Anforderungen angepasst werden. Davon betroffen sind das
SupplyChain Event Management, das ERP-System, das Lagermanagementsystem, das Monitoring
sowie die Analyse und Reporting Software. Weitere Ausfithrungen finden sich diesbeziiglich in [Gross

2006, S 97 ff.].

Die hier vorgestellte Architektur muss sich moglichst einfach in schon bestehende Systemlandschaften
integrieren lassen und zuverléssig seinen Dienst erweisen. [hre Auswirkungen auf die Gesellschaft soll

der nichste Abschnitt hinterfragen.

4.3 Gesellschaftliche Akzeptanz

Ohne gesellschaftliche Akzeptanz kdnnen sich neue Technologien nicht in vollem Umfang verbreiten.
Daher muss neben den vorher schon genannten technischen Griinden, auch verstérkt in das Erreichen
gesellschaftlicher Akzeptanz investiert werden. Aus der ,,unbemerkten” und ,,unsichtbaren* Verfol-
gung von Objekten und Menschen gerade auch {iber die Unternehmensgrenzen hinweg, resultiert ein
erhdhtes Interesse am Datenschutz und der Sicherheit der Privatsphire. Dies bezieht sich keineswegs
ausschlieBlich auf das Tragen eines ,,unsicheren“ Reisepasses, sondern ein Mensch kann beispielswei-
se anhand einer individuellen Kleidungs-Kombination relativ eindeutig wieder erkannt werden, wenn
jedes einzelne Kleidungsstiick mit integrierten RFID-Tags ausgestattet ist ohne die Kenntnis des Tré-
gers. Dies macht ersichtlich, dass es einer offenen, sachlichen und umfassenden Informationsstrategie
Bedarf, damit sich die RFID-Technologie in den beruflichen, privaten und 6ffentlichen Bereichen
etablieren kann. Drei Bereiche die sich wiederum auf geschlossene und offene System iibertragen

lassen.

4.3.1 Sicherheit

Geschlossene Systeme, zu denen man die beruflichen und privaten Bereiche zdhlen kann, lassen bei
der Ausgestaltung der RFID-Technologie mehr Spielraum, da zu diesen Systemen in der Regel ein
kontrollierter Zugang besteht. Hat sich aber ein mutwilliger Schiadiger Zugang zu diesem System ver-
schafft, kann daraus eine fatale Situation resultieren, wobei das System offensichtlich unzureichend

gesichert wurde.

Offene Systeme und somit 6ffentliche Bereiche miissen von vorneherein ausreichend abgesichert wer-

den, da hier die Gefahr durch willkiirlichen Zugang fiir nahezu Jedermann besteht.

Sicherheit des RFID-Systems beginnt daher schon bei jeder einzelnen Angriffsfldche, die das System
bietet, an. In Abbildung 30 werden die einzelnen Angriffsmdglichkeiten auf RFID-Systeme exempla-

risch skizziert.
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Abbildung 30: Angriffsmoglichkeiten auf RFID-Systeme [BSI 2004, S. 41]

Abbildung 30 zeigt eine Aufteilung der Systemsicherheit, wie sie auch in [Henrici 2004, S. 224 f.]
vorgenommen wird, in RFID-Tags (Transponder), Funkschnittstelle (Luftschnittstelle) und RFID-
Reader (Lesegerit).

RFID-Tags

Von der direkten Zerstorung des RFID-Tags geht die offensichtlichste Gefahr aus. Dies kann durch
beispielsweise mechanische, chemische oder elektrische Einwirkungen geschehen und irreversibel
sein (Deaktivieren). Auch das Ablosen des RFID-Tags vom Triagerobjekt selbst stellt eine Sicherheits-
bedrohung dar. Wesentlich aufwendiger aber auch heimtiickischer erweist sich die Anderung bzw. das
Zerstoren der Daten auf dem RFID-Tag, da diese Manipulation der Transaktion zum Beispiel beim
Auslesen nicht direkt erkannt wird oder das System in einen undefinierten Zustand iibergehen konnte.
Derartige Eventualitdten miissen von der Logik des RFID-Tags abgefangen werden (Inhalt falschen).
Um den sicheren Zugriff auf jeden einzelnen RFID-Tag gewéhrleisten zu konnen, sollten sie ebenso
den individuellen Zugang anhand von Kennwdrtern bzw. Kommunikationsschliisseln regulieren. Soll-
te es dennoch gelingen, die Identitdt zu falschen, wird somit ,,nur* das Andern bzw. das Zerstéren
mittels des ,,Kill-Befehls* eines einzigen RFID-Tags ermdoglicht. Somit muss auch das unerlaubte

Kopieren oder Imitieren des RFID-Tags unterbunden sein.
Funkschnittstelle

Die Luft ist das Medium, {iber das RFID-Tags und -Reader kommunizieren und stellt damit ein weite-

res Sicherheitsrisiko dar.

Storungen des Signals konnen entweder direkt liber Storsignale oder indirekt durch Abschirmung er-
folgen. Sogenanntes Blocken geschieht durch eine Uberlastung des Systems mittels Denial-of-Service-
Attacken. Das Phianomen des Blockens kann aber auch positiv genutzt werden, indem ,,Blocker Tags*
dazu benutzt werden, dass bestimmte Gruppen von RFID-Tags nicht gefunden werden kénnen und

somit den Schutz der Privatsphire garantiert.
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Ebenso besteht bei der Luftschnittstelle die Moglichkeit des Abhorens. Hierbei kdnnen wéhrend des
Sendens gewiinschte Informationen mitgehort und aufgezeichnet werden, die dann bei Replay-
Attacken - bei denen ausgenutzt wird, dass die RFID-Tags keine eigene Zeitinformation besitzen -

erneut mit zeitlicher Verzogerung abgesendet werden konnen.

RFID-Reader

Das letzte Glied der Sicherheitskette sind die RFID-Reader inklusive des damit verbundenen Backend.
Sicherheitsprobleme entstehen hier bei frei zuginglichen Lesegeriten die dadurch jeglichen Gewalt-
einwirkungen und Stérungen ausgesetzt sind. Das Problem der Identitdtsfialschung muss ebenso beach-
tet werden, damit sich RFID-Reader von moglichen Angreifern nicht wie autorisierte Reader verhalten

konnen und die Kommunikationsprotokolle manipulieren.

Sicherheitsinduzierte Probleme beziiglich des Backends, welche sich beispielsweise auf die Datenban-
ken, Middleware oder Software im allgemeinen beziehen, stehen den herkommlichen Sicherheitskon-
zepten gegeniiber und entsprechen den ,,normalen” Problemen die innerhalb vernetzter Systeme auf-

treten.

4.3.2 Datenschutz und Privatsphare

Der Schutz der Daten und Privatsphére der Benutzer erfordert groBes Interesse, da dies fiir die Durch-
dringung der Markte unumgénglich ist. Sensitive Daten diirfen daher nie unverschliisselt iibertragen
werden und miissen immer durch entsprechende Zugangskontrollen geschiitzt werden, wie im vorigen
Abschnitt der Sicherheit schon erwéhnt. Zu betonen ist hierbei, dass neben den eigentlich iibertrage-
nen Daten auch die Protokollinformationen selbst als sensitiv einzustufen sind, was gerade beim Tra-
cking relevant ist. Generell gilt, dass nur die wirklich notwendigen Informationen iibertragen und ge-

speichert werden sollen, womit dem Prinzip der Datensparsamkeit Rechnung getragen wird.

Das Tracking von Objekten und Subjekten ist auf der einen Seite ein gewiinschtes Ziel, das anhand der
RFID-Technologie drahtlos realisiert werden kann, auf der anderen Seite ist dies aber auch gerade ein
groBBer Schwachpunkt, da dies unbemerkt und ungewollt geschehen kann. Zur Umsetzung und Errei-
chung des Schutzes der Privatsphére ist es daher nach [Henrici 2004, S. 226] unumgénglich das Tra-
cking generell zu unterbinden, gewolltes Tracking dann aber explizit und kontrolliert moglich zu ma-

chen.

Beim Tracking wird sowohl anhand der Dateninhalte als auch anhand der Anzahl der RFID-Tags bzw.
der Datenmenge auf dem RFID-Tag der zu verfolgende Gegenstand wieder erkennbar. Das Entfernen
der Seriennummer auf dem RFID-Tag birgt selbst auch keinen Schutz der Privatsphére. Je mehr indi-
viduelle Information auf dem RFID-Tag gespeichert wird, desto sicherer kann der RFID-Tag identifi-
ziert werden. Dies konnte zum einen ein individuelles Mindestverfallsdatum sein, zum anderen die
Anzahl an RFID-Tags die eine Person mit sich trigt, aber auch die Menge der iibertragenen Daten

selbst, sofern diese nicht fiir jedes RFID-Tag gleich ist. Um den Schutz der Privatsphére zu maximie-



Modell 63

ren, sollten die abrufbaren Daten auf dem RFID-Tag minimiert werden und fiir AuBlenstehende den

Anschein zufilliger Natur bieten.

4.3.3 Informationelle Selbstbestimmung

[Langheinrich 2005, S.332 f.] zeigt die Unterschiede der modernen Datenschutzgesetze auf, die zwi-
schen den USA und Europa herrschen. Im Gegensatz zu den USA, in denen fiir Unternehmen eine
freiwillige Selbstbeschrinkung zum Schutz der Privatsphére gilt, konnte in Europa durch die Daten-
schutz-Direktive 95/46/EC erreicht werden, dass die Privatsphire auch iiber die Grenzen Europas
hinweg geschiitzt wird. Kernelemente sind dabei die Verpflichtung der Mitgliedsstaaten der Européi-
schen Union zur Umsetzung der Gesetzgebung, sowie das Verbot personenbezogene Daten in Dritt-

lander zu transferieren, die nicht diese Direktive umsetzen.

Die in [Langheinrich 2005, S.333 f.] erwdhnten ,,Fair Information Practices® lassen sich in fiinf
Grundsitze zusammenfassen: Offenheit, Datenzugriff und -kontrolle, Datensicherheit, Datensparsam-
keit und individuelle Einwilligung. Durch die Erweiterung dieser Grundsitze um einen partizipativen
Ansatz, also um die Moglichkeit jedes einzelnen iiber seine personlicher Daten selbst zu bestimmen,
konnte ein enormer Fortschritt hin zur informationellen Selbstbestimmung erreicht werden. Diese
Informationelle Selbstbestimmung gewinnt vor allem durch eine neue Qualitit der Datenerhebung an

Bedeutung.

Die Anforderungen, die sich aus dem Ubiquitous Computing an den Datenschutz begriinden lassen,
konnen mittels der ,,Fair Information Practices™ keinesfalls garantiert werden, aber es lassen sich dar-
aus Mindeststandards ableiten, die von unabhéngigen Organisationen auf ihre korrekte Einhaltung hin

iiberpriift werden konnen [Langheinrich 2005, S.337].

Auf der Grundlage der kritischen Haltung von Konsumenten, nennt [Thiesse 2005, 370 ff.] vier Hand-
lungsebenen mit dazugehorigen Zielen und deren Gestaltungsmoglichkeiten, wie sie in Abbildung 31

dargeboten werden.

Handlungsebene Ziele
Festlegung
Regeln + zulsssig
Handlungsweisen
. » Gewinnung von .
Dialog »  Glaubwordigkeit Vermittlung
von Wissen
X &
Fairness und Aufbau von
Prozesse =P  Erhohung des Vertrauen
Kundennutzens —
. Entwicklung
Technologie B icher
I Systeme

Abbildung 31: Handlungsebenen fiir das Risikomanagement [Thiesse 2005, 371]
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Sicherheit, Datenschutz und Schutz der Privatsphire miissen gewihrleistet werden, damit es auch
glaubwiirdig kommuniziert werden kann. Nur so kann das Vertrauen der Gesellschaft in die RFID-
Technologie wachsen, wodurch wiederum die Anwendung durch die Benutzer zunimmt und ein erleb-

barer Nutzen von jedem einzelnen erfahren werden kann.

Dabei hat sich auch gezeigt, dass den Medien bei der Kommunikation der Chancen und Risiken eine
enorme Bedeutung zukommt. Nach [BSI 2004, S. 110] agieren sie dabei nicht nur als Informationslie-
ferant, sondern ebenfalls als Informations-Biindeler und -Verstirker. Dieses sensible System vermag
es potentielle Chancen auflerordentlich zu kommunizieren, aber ebenso das kleinste mogliche Risiko

wie eine ,,Lawine* zu verbreiten.

Da Triager des RFID-Tags und Besitzer der RFID-Reader nicht selten unterschiedlichen Parteien an-
gehoren, die Entscheidung wer den RFID-Tag auslesen darf, aber beim Besitzer des Lesegerites liegt,
ist es hier sehr wichtig, eine Vertrauensbasis in Form von gesellschaftlicher Akzeptanz zu schaffen
[Henrici 2004, S. 226]. Ein allgemeines Rezept, wie diese erreicht werden kann, gibt es nicht, jedoch
beschéftigen sich aktuelle Forschungen mit der Frage, wie sich die Akzeptanz neuer Technologien,
gerade im Bereich des Ubiquitous Computing, generell erhdhen lasst. Dabei liegt der Fokus auf der

Konzeption, der Entwicklung und der Kommunikation des Produktes.

4.4 \Wirtschaftliche Rentabilitat

Die wirtschaftliche Rentabilitdt hangt in starkem Masse von den Projekt-Treibern und seinen gesell-
schaftlichen und technischen Anforderungen ab. Sie stellt fiir die meisten Unternehmen die wichtigste
Entscheidungskomponente dar, ob die RFID-Technologie im Unternehmen eingefiihrt wird [Tellkamp
2005, S. 316].

Probleme bei der Bewertung basieren auf den mangelnden Erfahrungen, die auf die Neuartigkeit der
RFID-Technologie zuriickzufiihren ist. Eine Wirtschaftlichkeitsanalyse, wie sie im folgenden Vorge-
stellt wird, kann helfen, die Rentabilitit der bevorstehenden Investition zu analysieren. [Gillert 2006,
S.79 f.] weist ausdriicklich darauf hin, dass eine Differenzierung zwischen den Haupt- und Teilprozes-
sen vorgenommen werden muss, um den Teilprozessen ihre einzelnen Aktivititen zuordnen zu kon-

nen.

4.4.1 Wirtschaftlichkeitsanalyse

Aufbauend auf den Zielsetzungen des Projektes und dessen Losungsvorschlidge, gilt es vor allem die
Kosten- und Nutzentreiber aufzudecken. Die daraus erhaltenen diskontierten Zahlungsstrome (Barwer-
te) der Investition werden dann bei der Kosten-Nutzen-Analyse gegeniibergestellt. Bei der Ermittlung
der Nutzentreiber versucht man die Ergebnisauswirkungen abzuschitzen, die beispielsweise eine Er-
hohung der Produktverfiigbarkeit erreichen kann. Szenarien helfen dabei, um solch eine Bewertung

systematisch durchzufiihren. Dabei wird vorgeschlagen, jedes Szenario mit einer realistischen, einer
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optimistischen und einer pessimistischen Betrachtung zu beurteilen, um die vollstindige Bandbreite
abzudecken. Abbildung 32 zeigt exemplarisch, wie die Zahlungsfliisse der Szenarien dargestellt wer-
den konnen, und man daraus ablesen kann, wann sich eine Investition als lohnend erweist.

Summe der diskontierten
Zahlungsstrome (in EUR)

JRealistisches"
Szenario

.Optimistisches”

o Szenario
JPessimistisches"

Szenario
®
\ 4 5

Amortisationszeit
Jrealistisches” Szenario

Zeit (Jahre)

Amortisationszeit
Loptimistisches" Szenario

Abbildung 32: Ein Beispiel fiir Zahlungsfliisse der drei Szenarien [Tellkamp 2005, S. 318]

Mittels zusdtzlicher Sensitivititsanalysen konnen fiir einzelne Parameter die kritischen Werte ermittelt
werden, bei denen beispielsweise die Investition vom negativen in den positiven Bereich wechselt.
Neben den so ermittelten materiellen Nutzenpotentialen miissen auch die immateriellen beachtet wer-
den, also den nicht offensichtlich monetir Bewertbaren. Gerade aber weil sich dies nicht immer ein-
fach realisieren lisst, werden viele Projekte aufgrund der unzureichenden Informationen abgelehnt,
und eine Kosten-Nutzen-Analyse falschlicherweise als unpassend angesehen und stattdessen eine
Nutzwertanalyse vorgeschlagen [Tellkamp 2005, S. 319]. Bei der Bewertung des immateriellen Nut-
zen wird zuerst eine Bewertung des ausschlieflich direkt monetér bewertbaren Nutzen vollzogen, bei
der beispielsweise ein negativer Barwert x erzielt wird. In einem weiteren Schritt, wird die Berech-
nung um den zusétzlichen immateriellen Nutzen, zum Beispiel um Qualititsverbesserung und der da-
mit einhergehenden gesteigerten Kundenzufriedenheit, erweitert. Daraus resultierend ergibt sich eine
neue Fragestellung. So dndert sich die urspriingliche Abschitzung des immateriellen Nutzen hin zur
Frage, ob der hinzugewonnene immaterielle Nutzen (hier: Steigerung der Qualitit und Kundenzufrie-

denheit) mindestens x betrdgt. Diese Frage lasst sich wesentlich leichter beantworten.

Als schwierigste Aufgabe bei der Wirtschaftlichkeitsanalyse nennt [Tellkamp 2005, S. 319 ff.] die

Ermittlung der Kosten- und Nutzentreiber des Projekts und schldgt eine Einteilung von Ubiquitous-

Computing-Anwendungen in fiinf Kategorien vor, wie Sie in Tabelle 5 vorgenommen wird.
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Monitoring Positionierung  Objekt- Objekt Automatische
information verfolgung Transaktion
o Datengenerierung Weitergabe der  Zugriff auf Infor- Verfolgung eines Automatische
X
Q mit Sensoren und  Position mationen durch ~ Objekts im Zeitab- Auslésung von
Dateniibertragung Nutzer lauf Transaktionen
Objekt sammelt  Objekt iibergibt ~ Nutzer kann In-  Objekt iibergibt ~ Objekt startet
kontinuierlich Daten zur eigenen formationen zum Daten zur eigenen Transaktionen bei
Informationen Identitdt und Posi- Objekt abrufen  Identitdt und Posi- Erfiillung be-
iiber Umwelt und tion tion stimmter Kriterien

eigenen Status

Zentrales System

kann Daten an

Unterstitzte Prozessschritte

Objekte iibermit-

teln

Nutzer kann lokal
auf Daten zugrei-
fen und dies ma-

nipulieren
Infineon Infineon

Migros und

Fallstudien

Manor

Nutzer kann Daten

zum Objekt mani- Zentrales System

pulieren

Kauthof &
Gerry Weber

Infineon

Uniklinik Jena

Migros und Manot

oder Objekt spei-
chert Objektposi-

tion im Zeitablauf

Nutzer kann auf
Positionsinforma-
tion (und andere

Daten) zugreifen

Kauthof &
Gerry Weber

Infineon

Migros und Manot

Kauthof &
Gerry Weber

Migros und

Manor

Tabelle 5: Kategorisierung von Ubiquitous-Computing-Anwendungen [ Tellkamp 2005, S. 320]

Ausgehend von dieser Kategorisierung kdnnen dann fiir die spezifischen Anwendungen einzelne Kos-

ten- und Nutzentreiber, sowie immaterielle Nutzenpotentiale genannt werden, wie es [Tellkamp 2005]

in Tabelle 6 beispielhaft fiir die Kategorie Objektverfolgung vollzieht.
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Nutzentreiber Kostentreiber Immaterielle Nutenpotentiale

Erhohte Objektverfiigbarkeit Aufwan fiir Ausriistung der Ob- Erhohte Transparenz aufgrund
Erhohte Objekisicherheit jekte mit Transpondern, Senso-  durchgéngiger Objektverfolgbar-

) ren, etc. keit
Automatische Uberpriifung der

Ubereinstimmung von Objeki- Aufwand fiir Betrieb Erhohung der Flexibilitit und

identitét und Position Aufwand aufgrund von Fehlern BIE Bl SrZe

Bestandsreduktion bei Objekten BT OTEE Y (T

Zugriff auf Objektposition und AT R ST e Tl

weitere Inormationen Anpassen von Arbeitsprozessen

und bestehenden Systeme

Beschaffung von zentraler Hard-

und Software

Aufwand fir Infrastruktur fiir
Positionsbestimmung, inklusive

Installation

Tabelle 6: Beispielhafte Kosten- und Nutzentreiber, sowie immaterielle Nutzenpotentiale

bei der Objektverfolgung [Tellkamp 2005, S. 321]

Aufbauend auf diesen Bewertungsansitzen gibt [Tellkamp 2005, S. 322] eine Vorgehensmdglichkeit
an, wie eine Wirtschaftlichkeitsbetrachtung in fiinf Schritten durchgefiihrt werden kann (vgl.
Abbildung 33). Ausgehend von einem Vergleich der Ziele der Anwendung mit dem Fokus einer Ob-
jektkategorie kann eine geeignete generische Anwendung bestimmt werden. Mittels einer im zweiten
Schritt durchgefiihrten Parameterabschitzung kann dann im dritten Schritt durch die Berechnung eines
Ergebnisses eine erste Aussage beziiglich der Rentabilitét getroffen werden. Mit Hilfe der Sensitivi-
titsanalyse sollte in Schritt 4 eine Uberpriifung des Ergebnisses erfolgen. Aufgrund der Dynamik und
Komplexitit solcher Projekte ist es dann notwendig, spezifische Anpassungen vorzunehmen und diese

in einem iterativen Prozess tiber Schritt 4 stetig zu verfeinern.



68 Modell

| Auswahl einer geeigneten generischen Anwendung
¥
[ Schatzung der Parameter ‘

¥

‘ Berechnung des Ergebnisses ‘

¥
Uberpriifung der Plausibilitat und
Durchfiithrung von Sensitivitatsanalysen

}

r Anpassung an projektspezifische Gegebenheiten I

Abbildung 33: Mogliches Vorgehen bei einer Wirtschaftlichkeitsbetrachtung [Tellkamp 2005, S. 322]

4.4.2 Toolunterstitzung

Da sich solche Wirtschaftlichkeitsbetrachtungen als duBerst aufwendig erwiesen haben, ist es daher
sinnvoll sich durch geeignete Software als Analyseinstrument unterstiitzen zu lassen. Im folgenden
wird das Tool ,.rfid-cab* kurz vorgestellt, das in Zusammenarbeit mit der Universitdt Dortmund und
mehreren anderen Unternehmen entwickelt wurde. Die Buchstaben ,,cab* stehen fiir costs and benefit
analyzer und unterstreichen damit die Kosten-Nutzen-Orientierung dieses Tools. Das Tool gliedert

sich in die vier nachstehenden Bereiche [Gillert 2006, S. 821f.]:
Eingabe der Basis-Parameter

Hier werden durch die Eingabe der Basisparameter sowohl die generellen Geschéftsprozesse als auch
die allgemeinen Mengengeriiste festgelegt. D.h. beispielsweise wie grof3 ist die Gesamtmenge der
Materialflussbewegung, oder iiber wie viele Perioden wird das Projekt betrachtet. Die Kosten, die
durch die RFID-Einfiihrung bei der Infrastruktur und bei den Lohnkosten anfallen werden, sind zu
ermitteln und zusétzliche Nutzenpotentiale werden aufgezeigt. Durch eine Kooperation aller beteilig-
ten Personen und Abteilungen wéhrend des kompletten Umsetzungszeitraums, konnen hier falsche

oder unrealistische Basisparameter gut erkannt werden.
Prozessanalyse

Als zentrales Element steht die Prozessanalyse, die die Auswirkungen der einzelnen Tétigkeiten in-
nerhalb der Prozesse beleuchtet. Ziel ist es eine Zuordnung des Mengengeriist zu den Teil- und Haupt-
prozessen unter Beachtung des Einsatzes mit und ohne RFID vorzunehmen. Die physische Aufnahme

der Daten stellt hierbei den groBten Teil der Arbeit dar, ermoglicht dann aber schnelle Analysen.
Auswertung

Die Ergebnisse der dynamischen Investitionsrechnung kénnen sich dann anhand der Ein- und Auszah-

lungsstrome in Form von Kennzahlen und Diagrammen darstellen lassen. Hervorzuheben ist jedoch,
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dass dem Detaillierungsgrad aus der Prozessanalyse Rechnung getragen werden muss. Mit der folgen-

den Sensitivitdtsanalyse werden die Ergebnisse auf ihre Robustheit hin {iberpriift.
Sensitivitatsanalyse

Hierfiir stellt rfid-cab drei Methoden zur Verfiigung. Die Break-Even-Analyse, Zielgrofien-
Anderungsberechnung und Transponderpreisvariation. Letztere stellt dabei eine Methode dar, die ex-
plizit die Wirtschaftlichkeit der Preisentwicklung von RFID-Tags betrachtet, da der Preis unter konti-
nuierlicher Verdnderung steht und oft die zukiinftigen Preisverdnderungen zu positiv prognostiziert

wurden.

Durch eine ausfiihrliche und akribische Kosten-Nutzen-Analyse bzw. durch das Anwenden eines
Tools wie zum Beispiel rfid-cab soll die Umsetzung des Projektes so transparent wie moglich gestaltet

werden, um jederzeit in der Lage zu sein eine anndhernd korrekte Vorhersage treffen zu konnen.

4.5 Modell Transfer

G. Weber & Kaufhof Infineon Uniklinik Jena Migros und Manor
Prozessverbesserung  Prozessverbesserung Prozessverbesserung Prozessverbesserung
o o durchFehlervermei-  durch Minimierung  durch Transparenz durch kontinuierliche
g)’ ® dung der Durchlaufzeiten ~ (Apotheke und Pati- Temperaturmessung
S £ und Maximierung der ent)
. K ititsauslastun Prozessverbesserung
w L apazitatsausiastung Prozessverbesserung  durch Koordination
durch Matching und Kontrolle
Partner (Kunden und  Preisvorteile fiir den  Effizientere Verwal- Kunden profitieren
Lieferanten) profitie- Kunden durch Preis- tung und bessere Qua- durch bessere Produk-
= ren druck in der Halblei- litat te
o : .
E Verbessertes Shelf- (ARG Weniger Nebenwir-  Gesetzliche Vorschrif-
= Management durch Termintreue durch kungen durch Ver- ten fiir Tietkiihlwaren
© schnelle und quantita- Transparenz meidung von Fehlme-
c . . .
8 tive Bedarfsanforde- dikamentierung
> rung Abrechnungsmodaliti-
L
Diebstahlquote verrin- 510 g LSl il e
gern
Prozesseffizienz Prozesseffizienz Prozesseffizienz Prozesseftizienz
, 2
% g Prozessinnovation Prozessinnovation Transparenz der Transparenz der
5_c_> % s dar Supply Chain Supply Chain
X

Supply-Chain

Gerry Weber &
Kaufhof

Tabelle 7: Projekt-Treiber

Infineon

Uniklinik Jena

Migros und Manor
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. Stammdaten (Artikel- Stammdaten (Eindeu- Stammdaten (Patien- Stammdaten (Eindeu-

Z nummer) tige Nummer des tendaten) tige Nummer des
o =
= % Bewegungsdaten Uiy ssisaliias) Bewegungsdaten ALY
= 2 (Preis, bezahlter Arti- Bewegungsdaten (Po- (Medikamentierung) Bewegungsdaten
g kel) sition des Transport- (Temperaturdaten vom
< behalters) Sensoren)

Nachschub auf Ver-  Produktionsfortschritt Verfolgung der Medi- Ausldsen eines Alar-
o kaufsfliche oder direkt verfolgen und nachste kamente und der ver- mes bei Unterschrei-
& £ Bestellung beim Pro-  Bearbeitungsstation  abreichten Medika-  tung der Temperatur
8 2 duzenten ausldsen berechnen mentierung
c o
2 £ FEin-und Ausgangs-  Mitteilung an Trans- Uberwachung der
__sg S kontrolle portbehélter bzw. Ar- korrekten Medikamen-
_& L Kassensvsteme beiter tibermitteln tierung beim Patienten
< Y (Matching)

EAS

Supply Chain Event  Supply Chain Event ~ Supply Chain Event ~ Supply Chain Event
o Management Management Management Management
C 1
3 g, ERP-System ERP-System ERP-System ERP-System
(5]
g -% Lagermanagement Monitoring Monitoring Lagermanagementsys-
§ = 9207 IO e - Analyse und Repor-  Analyse und Repor- tem
= 2 gement g g Vet
= 2. ting ting Monitoring
o
< Analyse und Repor-

ting

Mapping des EPC auf Transportbehélter Abgleich der ID des  Abgleich der Eindeu-

Produktinformationen Nummer und zugehd- Armbandes mit Pati- tigen Nummern des
° (Farbe, GroBe, Her-  rige Sensordaten wer- entenakte und Medi- RFID-Tags mit dem
S steller, Produkttyp, ...) den zur Lokalisierung kament RFID-Reader
z :
g ~ Konfigurationsdaten st Abgleich der ID der  Konfigurationsdaten
S % (Standpunkte der Konfigurationsdaten = Sammelbehélter mit  (Standpunkte der
§ 0O RFID-Reader) (Standpunkte der Position des RFID- RFID-Reader und der
g ' RFID-Reader und Readers RFID-Tags integrier-
£ Ultraschallsender) st i tem Temperatursensor

(Standpunkte der
RFID-Reader)

Inner- und tiberbe- Innerbetriebliche Innerbetriebliche Innerbetriebliche
- triebliche Sammlung  Sammlung und Vertei- Sammlung und Vertei- Sammlung und Vertei-
é o und Verteilung der lung der Daten lung der Daten lung der Daten
§ % et Konfiguration, Uber- Konfiguration, Uber- Konfiguration, Uber-
.2 € Konfiguration der wachung und Steue- wachung und Steue- wachung und Steue-
g S verteilten RFID- rung der RFID-Reader rung der RFID-Reader rung der RFID-Reader
3 Y Reader und Ultraschallsender und RFID-Tags mit
=

integriertem Tempera-
tursensor
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I Edgeware Edgeware Edgeware Edgeware
c
% 2 Middleware Middleware Middleware Middleware
n o
S ® ERP-System ERP-System ERP-System ERP-System
= X
© =
5 5
£
Infrastruktur Infrastruktur Infrastruktur Infrastruktur
- Passive RFID-Tags  Aktive und Passive  Passive RFID-Tags  Aktive RFID-Tags an
é . auf 13,56 MHz am RFID-Tags am Trans- am Patienten, Sam-  den Kiihltruhen (Ma-
o E Produkt und der Ver- portbehélter und - melbehélter und Me- nor), sowie in und an
E D sendeeinheit kassette dikament den gekiihlten Anhén-
) o
= @ Mobile und stationdre Ultraschallsender und Mobile und stationire gemn (Migros)
@ ‘= RFID-Reader am Wa- -sensoren zur Lokali- RFID-Reader auf den RFID-Reader in den
“ 7/ renein- und ausgang  sierung Stationen und den Filialen und an den
- sowie auf der Ver- Apotheken verteilt Hofzufahrten
kaufsflache
EPC Eindeutige Transport- Daten Daten
behaﬁ[?r.NurSnmer lzind Eindeutige Nummer Eindeutige Nummer
ZUSCNOTIEE SCNSOTAA~ £ dom Armband des des RFID-Tag
@ ten auf dem aktiven .
= RFID-T Patienten T turdaten d
3 ag emperaturdaten des
g . . Eindeutige Nummer Sensors
S c© Eindeutige Nummer .
£ 9 und weitere Informa-
< der Wafer-Kassette . B fall
5 Q auf passivem RFID- tionen (z.B. Verfalls-
aQ T datum) auf dem Medi-
o= ag kament
=
Eindeutige Nummer
auf den Sammelbehél-
tern
Einzel- und Pulkerfas- Lokalisierung des Identifikation Auslesen und Bereit-
sung Transportbehélters Information stellung der Tempera-
(aktiver RFID-Tag) tur
(]
é . Anzeigen der iibermit-
I telten Nachricht mit-
2 5 tels RFID am Trans-
§ % portbehilter (aktiver
g Z RFID-Tag)
= Identifikation und

Kontrolle des nachsten

Produktionsschritts
(passiver RFID-Tag)

Tabelle 8: Technische Realisierbarkeit
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Sicherheit

Datenschutz &

Selbstbestimmung

Privatsphare

Uniklinik Jena

Zuverlassigkeit und

lesen der Daten

Gerry Weber & Infineon
Kaufhof
Zur Zeit noch ge- Zuverléssigkeit beim
schlossenes RFID- Auslesen der Daten
System und Positionsbestim-
Zuverldssiges EAS mung
System

Zuverlassigkeit bei der
Pulkerfassung

RFID-Tag sollte beim Nicht relevant da ge-
Bezahlvorgang mittels schlossenes System
Kill-Befehl deaktiviert

Das ERP-System
muss gegen unautori-
sierte Zugriffe unbe-

werden

Kommunikation mit
dem Kunden sehr
wichtig, da sonst Ab-
lehnung der RFID-
Technologie

Kunde soll mit-
bestimmen diirfen, ob
bspw. der RFID-Tag
nicht deaktiviert wird
und ihm zum Zusatz-
nutzen (Waschma-
schine) dienen soll

dingt geschiitzt wer-
den

Dem Patienten muss
es nach ausreichender
Aufklérung der Funk-
tionsweise des Sys-
tems, die Moglichkeit
zur herkommlichen
Medikamentierung,
also ohne RFID-
Armband, gegeben
werden

Nicht relevant da ge-
schlossenes System

Tabelle 9: Gesellschaftliche Akzeptanz

Migros und Manor

Zuverlassigkeit beim

Korrektheit beim Aus- Auslesen der Daten

und der Temperatur-
bestimmung

Félschungssicherheit

Weniger relevant da
keine sensitiven Daten
gespeichert werden

Weniger relevant da
die Entscheidung bei
den Unternehmen liegt
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Nutzentreiber

Kostentreiber

Immaterielle

Ergebnis

Nutzenpotentiale

Gerry Weber &
Kaufhof

Objektinformationen
Objektverfolgung

Automatische Trans-
aktion

Reduzierte manuelle
Tétigkeiten

Wiederverwendung
der Transportbehélter

RFID-Tags auf jedem
einzelnen Produkt

Spezielle Applizierung Hohere Kapazitdtsaus-

des RFID-Tags

Erhohung der RFID-
Reader Anzahl zur

Flachenabdeckung und

Fehlervermeidung

Erhohte Produktver-
fiigbarkeit auf der
Verkaufsflache und
automatisierte Be-
stellmoglichkeit

Kundenzufriedenheit

Erhohte Transparenz

Generell als Rentabel
eingestuft durch Kos-
tenteilung

Technisch leichte
Probleme, durch zu-
sitzliche Kosten aber
reduzierzbar

Infineon

Monitoring
Positionierung
Objektinformationen

Objektverfolgung

Anschaffung der
RFID-Infrastruktur
und Ultraschallgerite

Umstrukturierung der
Anwendungen

Kiirzere Durchlaufzei-

ten

lastungen

Weniger Ausschuss

durch bessere Qualitét

Weniger Frust bei
Mitarbeitern durch
geringere Suche

Kundenzufriedenheit

Sehr rentabel, da
schon in einem weite-
ren Werk im Einsatz

Uniklinik Jena

Objektinformationen

Anschaffung der
RFID-Infrastruktur

Anpassung der ERP-
Systeme

Geringeren Ausschuss
an abgelaufenen Me-
dikamente

Keine doppelte und
falsche Medikamentie-
rung

Bessere Behandlungs-
qualitit

Medikamentenlokali-
sierung

Bessere Prognose des
Medikamentenbedarfs

Rentabel mit enormer
Wachstumschance,
wenn Pharmaindustrie
Medikamente Stan-
dardmaBig mit RFID-
Tags ausstattet

Tabelle 10: Rentabilitét

Migros und Manor

Monitoring
Objektinformationen
Objektverfolgung

Automatische Trans-
aktion

Anschaffung der
RFID-Infrastruktur
und Austattung mit
Temperatursensoren

Entwicklung eigener
Software

Weniger Ausfall der
Kiihlaggregate

Optimierung der Tou-
ren und des Fuhr-
parkmanagements

Sicherung des zukiinf-
tigen Betriebes durch
Zertifizierung und
Vertrauenszuwachs
der Behorden

Qualitdtsverbesserung
der Waren, wodurch
Kundenzufriedenheit
resultiert

Migros ermittelte eine
Return on Investment
von 2 Jahren, womit
die Investition als sehr
rentabel einzustufen
ist

Manor konnte ebenso
feststellen, dass sich
das System schon
durch die haufig aus-
geldsten Alarme als
rentabel erwies
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Kapitel 5: Zusammenfassung und Ausblick

Diese Arbeit beleuchtet das breite Anwendungsspektrum der RFID-Technologie unter den Gesichts-
punkten der technischen Realisierbarkeit und gibt dabei einen umfassenden Uberblick vom histori-
schen Beginn der Technologie bis hin zum aktuellen Stand der Technik. Ausgehend von Automati-
schen Identifikationssystemen werden RFID-Systeme und deren Komponenten erklért. Eine Erweite-
rung der RFID-Systeme um Sensoren fiihrt dann zu den RFID-Sensoren und -Sensorsystemen, die in
den vorgestellten Szenarien von Migros, Manor und Infineon Anwendung finden. RFID-Middleware
als Verbindendes Element zwischen der RFID-Hardware und den, in vielen Fallen schon existieren-
den, ERP-Systemen findet im darauf folgenden Abschnitt die benétigte Aufmerksamkeit. Im letzten
Abschnitt des Grundlagenkapitels wird abschlielend die Bedeutung des Begriffs Anwendungsdoméne

erldutert und in welchen Bereichen die RFID-Technologie zum Einsatz kommen kann.

Kapitel 3 prisentiert vier Anwendungsszenarien bei denen die RFID-Technologie schon zur prakti-
schen Anwendung gelangt. Diese Fallstudien wurden von namhaften Unternechmen erfolgreich durch-
gefiihrt wodurch sie sich in Thren Branchen als Vorreiter dieser relativ neuen Technologie positionie-
ren. Die Auswahl der Projekte wurde hier vor allem durch die unterschiedlichen Anwendungsbereiche

getroffen, die dabei die unterschiedlichsten Branchen beriihren.

Ausgehend von den vorherigen Kapiteln wird in Kapitel 4 ein Modell entwickelt, dass einen ganzheit-
lichen Ansatz bei der Umsetzung von RFID-Projekten verfolgt. Die Basis bilden die endogenen und
exogenen Faktoren, welche die Intention fiir die Unternehmen aufzeigen, weshalb RFID eingesetzt
werden soll. Aus diesen betrieblichen Zielen lassen sich dann Projektkategorien ableiten, anhand derer
konkrete Anforderungen an das Projekt formuliert werden konnen. Dabei stand immer die Integration
in bestehende Losungen im Vordergrund. Dies verdeutlicht die unumgéngliche Prozessorientierung
die bei der Umsetzung im Mittelpunkt steht und ohne die keine strukturierte und geplante Verbesse-

rung stattfinden kann.

Aus diesen Anforderungen lassen sich dann die jeweiligen Anspriiche an die technische Realisierbar-
keit und die gesellschaftliche Akzeptanz ableiten. Fiir die technische Realisierbarkeit hat sich neben
der im Grundlagenkapitel im einzelnen eingegangenen RFID-Hardware und -Middlware, die in Ab-
schnitt 4.2 vorgestellte Architektur flir die Informationssysteme als bewéhrt erwiesen. Diese Architek-
tur zeichnet sich durch die Trennung der Infrastrukturebene, der Integrationsebene und der Applikati-
onsebene aus. Dank der jeweiligen Schnittstellen konnen die Ebenen miteinander kommunizieren und
letzten Endes die physischen Prozesse virtuell auf die IT abbilden. Diese Trennung ermdglicht auer-
dem eine Skalierung der einzelnen Ebenen und macht somit eine Anpassung an sich dndernde Bediirf-

nisse der Unternehmen moglich.
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Die gesellschaftliche Akzeptanz steht als gleichberechtigte Sdule neben der technischen Realisierbar-
keit, da hierdurch die menschliche Komponente, die bei der Anwendung der Technik unweigerlich
beriihrt wird, zum Tragen kommt. Dabei geht es um Sicherheit, Datenschutz, Privatsphére und infor-
mationelle Selbstbestimmung. Erst durch eine ausreichende Gewihrleistung dieser Punkte kann er-
reicht werden, dass ein positives Bild der RFID-Technologie innerhalb der Gesellschaft, aber auch der
Unternehmen selbst, entsteht. Bei der Kommunikation dieser Punkte, spielen die Medien in jeder Hin-
sicht eine entscheidende Rolle und konnen daher zum Erreichen der gesellschaftlichen Akzeptanz
einen beachtlichen Teil beitragen. Frithzeitige und umfassende Schulungen des Personals, konnen der
Angst vor der drohenden Substitution durch die Technik entgegenwirken und fiir ein schnelles erfolg-

reiches Gelingen des Projektes sorgen.

Beide Siulen sind nicht als eigenstindig anzusehen, sondern sie beeinflussen sich gegenseitig, d.h. aus
den Anspriichen an die gesellschaftliche Akzeptanz wachsen die Bediirfnisse an die technische Reali-
sierbarkeit und umgekehrt. Diese am Ende zu realisierenden Anspriiche treiben die Kosten und infol-
gedessen auch die wirtschaftliche Rentabilitdt an. Um vor Beginn der Realisierung des Projekts einen
Eindruck zu gewinnen, welche Kosten und welcher Nutzen aus der RFID-Einfiihrung entstehen, emp-
fiehlt es sich daher eine ausfiihrliche Wirtschaftlichkeitsanalyse vorzunehmen, die dabei hilft das Pro-
jekt transparent zu gestalten und somit zu jeder Zeit die wirtschaftliche Rentabilitit einschétzen und
sich dndernde Bedingungen friithzeitig erkennen zu konnen. Hierfiir ist eine umfassende Kenntnis der
Geschiftsprozesse, die im Unternehmen oder iiber die Unternehmensgrenzen hinweg angewandt wer-
den unumgénglich, wie sich schon analog bei der Bestimmung der Projekt-Treiber herausgestellt hatte.
Eine weitere Kategorisierung der Anwendung und ein Zuriickgreifen auf einen Pool von schon be-
kannte Kosten- und Nutzentreibern, sowie des immateriellen Nutzenpotentials, hilft bei der Ermittlung
der Wirtschaftlichkeit, gerade weil zu dieser neuen Technologie nahezu kaum Erfahrungen vorliegen.
Aufgrund der Komplexitit der Projekte und um ein strukturiertes Vorgehen zu ermdglichen, bietet es
sich an, dieses Vorgehen durch Software-Tools zu unterstiitzen, wie es zum Beispiel das hier vorge-

stellte Tool rfid-cab darstellt.

Eine umgekehrte Vorgehensweise, also nicht ausgehend von den Projekt-Treibern, sondern basierend
auf der wirtschaftlichen Rentabilitét, erscheint hier nicht als sinnvoll, da eine vorgegebene Rentabilitit
(beispielsweise in Form eines festgesetzten Budgets) der Anforderungsumsetzung in keiner Weise
gerecht werden wiirde. Mit dieser Strategie wiirden aufgrund monetérer Restriktionen beispielsweise
erhohte Sicherheitsanspriiche nur mangelhaft umgesetzt werden, die aber fiir eine gesellschaftliche

Akzeptanz unerlasslich sind und somit den Erfolg des Projekts gefdhrden.

Die verschiedenen Anwendungsszenarien verdeutlichen, dass individuelle Anpassungen an diesen
Ansatz und seine Komponenten unerlasslich sind. Daraus folgt, dass eine generelle Aussage, ob ein

Anwendungsszenario lohnend ist oder nicht, im Vorfeld in der Regel nicht getroffen werden kann. Es
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zeigte sich aber, dass bereits eine Fokussierung auf wenige kritische Kosten- und Nutzentreiber gute

Ergebnisse lieferte.

Aus den Moglichkeiten, die aus der RFID-Technologie, gerade auch in Verbindung mit Sensoren fol-
gen, lésst sich eine neue Qualitit der Datenerhebung erkennen. Objekte kdnnen {iber den gesamten
Lebenszyklus Umgebungsdaten aufnehmen, diese iibermitteln und bis zum Zyklus-Ende verfolgt wer-
den. Dabei spielt auch die Wiederverwendung der RFID-Tags eine entscheidende Kostenrolle. Unter-
nehmen konnen die RFID-Technologie nach Belieben in die horizontale oder vertikale Wertschdp-
fungskette integrieren und dadurch gemeinschaftlich, in Form von Kooperationen mit anderen Unter-
nehmen, oder individuell profitieren. Dabei zeigt sich, dass solche Differenzierungs- und Kooperati-

onsstrategien nicht getrennt voneinander zu betrachten sind.

Durch die Anwendung der RFID-Technologie kann bzw. muss zusétzlicher Nutzen fiir Hersteller und
Benutzer erzeugt werden. Der Nutzer muss aber aus rechtlichen Griinden explizit in der Lage sein,
zum Beispiel mittels des ,,Kill-Befehls* die Funktionalitit abschalten zu kénnen. Der Fortschritt der
Zeit wird die Preise fiir die RFID-Hardware senken, die Performance steigern und somit fiir eine e-
norme Verbreitung dieser Technologie sorgen. Wie bei jeder anderen Investition auch, gilt es vor der
eigentlichen Umsetzung alle Gegebenheiten und Anforderungen genau aufzunehmen, zu analysieren

und eine geeignete Losung zu modellieren. Planung ist hier unumgénglich.

In zukiinftigen Arbeiten konnte eine konkrete Prozessinnovation durch RFID-Systeme und
-Sensorsysteme als Untersuchungsthema dienen. Sowohl in der Industrie als auch im Dienstleistungs-
sektor ergeben sich hier viele Anwendungen, die von der RFID-Technologie profitieren konnten. Ge-
rade eine Verdnderung von der fehleranfélligen manuellen Erfassung hin zur automatischen Erfassung
kann hier fiir einen enormen Nutzen sorgen, aber auch bei hochpreisigen Produkten der Pharmaindust-

rie kann die RFID-Technik zur Féalschungssicherheit beitragen.
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pP
A/D-Wandler
AIM

ASIC
AutolD

BRC

EAN
EAS
EEPROM
EMV

EPC

ERP
ESP
FDX
FTK
HDX
HF

IC

Mikroprozessor

Analog/Digital-Wandler

Association for Automatic Identification and Mobility
Application Specific Integrated Circuit
Automatische-Identifikationssysteme

Britisch Retail Consortium (Liste mit Punkten, die ein Betrieb erfiillen

muss, um ein Zertifikat zu erhalten)
European Article Numbering

Elektronische Artikel Sicherung

Electrically Erasable Read-Only Memory
Elektrische und Mechanische Vertréglichkeit

Elektronischer Produktcode

Der Datenstandard EPC dient der eindeutigen Identifizierung von Produk-
ten und Produktarten durch individuelle Zuweisung von Seriennummern.
Er beriicksichtigt dabei auch die heutigen Standards wie die EAN und die
Nummer der Versandeinheit (NVE)

Enterprise Ressource Planning

Event Stream Processing

Fullduplex

Forschungsinstitut fiir Telekommunikation
Halfduplex

High frequency

Ein integrierter Schaltkreis ist eine elektronische Schaltung (auch integ-

rierte Schaltung, engl. integrated circuit)
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IEC
IFS
ISO
LED
LF
NVE
OCR
OEM
OFW
Radar
RF
RFID
ROI
SAM
SEQ
SRAM
UHF

UPC

WM

XML

International Electrotechnical Commission
International Food Standard

International Organisation for Standarisation
Light Emitting Diode (Leuchtdiode)

Low frequency

Nummer der Versandeinheit

Optical Character Regognition

Original Equipment Manufacturer
Oberflachenwellen

Radio Detection and Ranging

Radio frequency

Radio Frequency Identification

Return on investment

Sensor Address Map

Sequentielle Systeme

Static Ramdom Access Memory

Ultra high frequency

Universal Product Code

Es handelt sich hierbei um den nordamerikanischen Barcode-Standard,

welcher durch das GS1 (vormals UCC) beaufsichtigt wird.
Warenmanagement

Extensible Markup Language
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