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Einführung

Das Projekt D-Grid strebt an, eine nachhaltige Grid-Infrastruktur für die deutsche Wissenschaft aufzubauen. Unterstützt wurde das D-Grid Projekt in diesem Bestreben im Herbst 2006 vom Bundesministerium für Bildung und Forschung (BMBF) durch eine finanzielle Förderung („Sonderinvestitionen“) in Höhe von 5,3 M€. Diese Förderung sollte zum Aufbau einer Grid-Infrastruktur genutzt werden, die allen D-Grid Communities gleichermaßen zugänglich ist und perspektivisch den Kern einer deutschen eScience-Infrastruktur bildet.

Die Mittel für die D-Grid Infrastruktur wurden auf acht Kernstandorte, sowie 17 kleinere Partner verteilt, die sich damit zum Betrieb von Grid-Ressourcen für das D-Grid verpflichteten. Die Kernstandorte sollten die erhaltenen Mittel je zur Hälfte zur Investition in Rechen- und Speicherressourcen nutzen. Den kleineren Partner wurden keine derartigen Verpflichtungen auferlegt. Weitere Institutionen können eigene Ressourcen in die gemeinsame Infrastruktur einbringen.

Aus den Fördermitteln des BMBF wurden im Wesentlichen Rechencluster mit X86_64 kompatibler Architektur, sowie Speicherressourcen auf Basis von RAID-Systemen oder Tape-Bibliotheken beschafft.

Ein wichtiges Ziel der D-Grid Infrastruktur ist es, alle drei in den D-Grid Communities verwendeten Grid-Middlewares zu unterstützen. Jeder Kernstandort muss daher für die Rechenressourcen den Zugang über das Globus Toolkit Version 4, die gLite Middleware Version 3, sowie über UNICORE 5 ermöglichen. Speicherressourcen sind entweder über ein gLite Storage Element mit einem dCache-SRM-Interface oder über OGSA-DAI anzubinden. Das D-Grid Integrationsprojekt (DGI) hat für die Unterstützung der drei Middlewares, sowie der Speicherdienste eine Referenzarchitektur (vergl. Abbildung 1) definiert. Um das Einbringen von Ressourcen in die D-Grid Infrastruktur zu erleichtern, wurden Anleitungen
 für die Referenzinstallationen ebenfalls durch das DGI erstellt.
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Abbildung 1: D-Grid Referenzarchitektur

Die übergeordneten Ziele der AAI für die D-Grid Infrastruktur liegen in der Unterstützung der drei Grid-Middlewares, sowie der Berechtigung zur Nutzung der gesamten Infrastruktur nach einmaliger Anmeldung durch die Nutzer. Jeder D-Grid Nutzer soll somit in der Lage sein, alle drei Middlewares zu verwenden.

Das Ziel des vorliegenden Berichts ist es, den Stand der aktuellen Architektur und Implementierung der Authentifizierungs- und Autorisierungsinfrastruktur im D-Grid zu vermitteln. Es wird angestrebt, Administratoren das Einbringen von zusätzlichen Ressourcen in die Infrastruktur sowie neuen Nutzern des D-Grid den Einstieg zu erleichtern. Am Ende des Berichts wird ein Ausblick über angestrebte Erweiterungen der AAI gegeben.

1. Authentifizierung

Die Authentifizierung im D-Grid findet derzeit ausschließlich über X.509-Zertifikate statt. Für die erste Phase der Umsetzung des AAI-Protypen für die D-Grid Infrastruktur sind keine weiteren Authentifizierungsmechanismen, z.B. über Shibboleth, vorgesehen, da sich diese noch in der Pilotphase befinden. Mittelfristig ist eine Einbindung von Shibboleth über die DFN-AAI geplant, da eine Reihe von Communities diese Anforderung formuliert hat.

1.1. Zertifizierungsstellen - Certificate Authorities (CA)

Die Zertifikate im D-Grid werden von zwei Zertifizierungsstellen (CAs) ausgestellt, der GridKA-CA am Forschungszentrum Karlsruhe und der DFN-Verein Grid CA, die im Rahmen der DFN-PKI vom DFN-Verein betrieben wird. Beide CAs sind bei der EUGridPMA akkreditiert und stellen die Zertifikate entsprechend deren Richtlinien aus. 

Die EUGridPMA
, die Europäische Policy Management Authority, ist zusammen mit den Policy Management Authorities anderer Kontinente in der International Grid Trust Federation (IGTF) organisiert. Durch diese Kooperation wird eine weltweite Akzeptanz von Zertifikaten im Grid-Bereich erreicht und eine nahtlose Einbindung des D-Grid in europäische bzw. weltweite Grid-Projekte sowie die gemeinsame Nutzung von Ressourcen und Forschungsergebnissen ermöglicht. 

Die Zertifizierungsstellen stellen Zertifikate für Nutzer und Ressourcen im D-Grid aus. Dazu gehören 

· die Einrichtung und Unterstützung von dezentralen Registrierungsstellen (s. 2.2) mit definierten Aufgaben an den am D-Grid teilnehmenden Einrichtungen. Grid-Zertifikate sind an die Einrichtungen und nicht an Projekte gebunden.

· die Bereitstellung einfacher Schnittstellen für die Zertifikatsbeantragung durch die Nutzer

· die Ausstellung der Zertifikate und deren Zustellung an die Nutzer. 

· die einfache und schnelle Möglichkeit des Widerrufs von Zertifikaten durch die Nutzer sowie die Pflege und zeitnahe Aktualisierung der Listen der widerrufenen Zertifikate (CRLs) und deren Bereitstellung über die Webseiten der Zertifizierungsstellen GridKa-CA
 und DFN-Verein CA Grid
. 

1.2. Registrierungsstellen - Registration Authorities (RA)

Die Registrierungsstellen (RAs) werden von einer der beiden Zertifizierungsstellen an den am D-Grid beteiligten Einrichtungen etabliert. Den RAs obliegen folgende Aufgaben:

· Die Identitätsprüfung von Personen (Nutzer oder Administratoren), die Zertifikate gemäß der Policy im D-Grid beantragen, sowie die Verwahrung der Daten der Antragsteller.

· Die Genehmigung oder Ablehnung von Zertifikatanträgen nach vorheriger Prüfung auf Plausibilität.

· Hilfestellung für die Nutzer bei der Antragstellung und der Verwendung von Zertifikaten.

1.3. Beziehen von Zertifikaten

Ein Zertifikat wird über die Webschnittstellen der zugehörigen RA beantragt

· Über das Webportal https://gridka-ca-sec.fzk.de für alle beim FZK angesiedelten RAs

· Über die je Einrichtung eigene RA-Webschnittstelle für alle beim DFN-Verein angesiedelten RAs http://www.pki.dfn.de/grid-ras.

Weiterhin wird die herkömmliche Requesterstellung mit den Grid-Middleware-Methoden unterstützt. 

Notwendige Voraussetzung für den Erhalt eines Zertifikats ist der Identitätsnachweis des Antragstellers durch einen persönlichen Kontakt mit dem RA-Administrator. Es wird hierzu die Vorlage des Personalausweises oder eines Reisepasses verlangt.

Die Genehmigung des Antrags erfolgt durch die RAs. Die Zustellung des Zertifikats erfolgt durch die zuständige CA per E-Mail oder durch Abholung an der jeweiligen Web-Schnittstelle.

Die Zertifikatsdaten werden laut Policy von der CA archiviert. Es werden nur die absolut notwendigen Daten der Nutzer erfasst und für die in der Policy vereinbarte Zeit aufbewahrt.

1.4. Verwendung von Zertifikaten

Persönliche (Nutzer-)Zertifikate dienen zur Anmeldung im Grid oder dem Zugriff auf geschützte Inhalte bzw. Daten. Nutzerzertifikate im X.509-Format eignen sich weiterhin auch, um komplexe VO-Strukturen in den Zertifikatserweiterungen abzubilden, die der Autorisierung dienen. Derzeit werden jedoch noch keine feingranularen Abstufungen innerhalb einer VO implementiert. Nutzerzertifikate sind die Voraussetzung für den Eintritt in eine VO. 

Ressourcenzertifikate finden Verwendung bei der Authentifizierung von Grid-Ressourcen oder z.B. bei der Einrichtung eines über https erreichbaren Secure-Webservers (Serverzertifikate). Sie werden außerdem zur Authentifizierung von Grid-Services wie VOMS, GRAM, UNICORE NJS oder gLite Computing Element benötigt (Servicezertifikate).

1.5. Anlaufstellen im D-Grid

Teilnehmer am D-Grid können sich direkt an die zentrale E-Mail Adresse zertifikate@d-grid.de wenden und erhalten dort Unterstützung zum Erhalt von Zertifikaten. Informationen zu Zertifikaten im D-Grid werden über das D-Grid Portal auf den Webseiten für Nutzer-
 und Ressourcenzertifikate
 bereitgestellt.

VO-Management

Die Planungen für das VO-Management werden innerhalb des D-Grid im Fachgebiet 1-10 des DGI durchgeführt. Im VO-Rahmenkonzept
 werden Abläufe definiert, die für die Gründung und den Aufbau einer Virtuellen Organisation notwendig sind. Das VO-Management für die D-Grid Infrastruktur orientiert sich weitgehend an diesen Vorgaben.
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Abbildung 2: Nutzermanagement im D-Grid

Die technische Umsetzung des VO-Managements für die D-Grid Infrastruktur wird durch das FG2-3 durchgeführt und resultiert aus den für das D-Grid festgelegten Zielen (vergl. Kap. 1), insbesondere jedoch der Forderung nach Unterstützung der drei Grid-Middlewares Globus Toolkit 4, gLite 3 und UNICORE 5. Das VO-Management muss somit derart konzipiert werden, dass die darauf aufbauenden Autorisierungskomponenten mit diesen Middlewares kompatibel sind.

Die aktuelle Implementierung des D-Grid VO-Management setzt den Virtual Organisation Membership Registration Service (VOMRS) ein (vergl. Abbildung 2). Mit diesem werden die neun aktuell in D-Grid unterstützten VOs, sowie deren Nutzer verwaltet. Die Entscheidung zugunsten VOMRS wurde aufgrund des erweiterten und vereinfachten Registrierungs​prozesses gegenüber dem Virtual Organisation Membership Service (VOMS) getroffen. Ein automatisierter Abgleich der Nutzer- und VO-Daten mit VOMS-Servern beim FZ Karlsruhe ist realisiert.

Derzeit wird die Autorisierung auf den Ressourcen der D-Grid Infrastruktur identitätsbasiert durchgeführt, beim Einsatz von attributbasierter Autorisierung (vergl. Kap. 5.3) auf den D-Grid-Ressourcen, ist die Verwendung von VOMS als Attributautorität zu prüfen. Der gleichzeitige Einsatz von identitätsbasierter und attributbasierter Autorisierung auf Grid-Ressourcen ist mit dieser Lösung möglich.

1.6. Einrichtung von Virtuellen Organisationen

Das VO-Konzept (vergl. Abbildung 3) sieht für die Einrichtung einer VO als ersten Schritt die Definition der zur Verfügung stehenden Grid-Ressourcen vor. Die D-Grid Infrastruktur steht jedoch allen D-Grid Communities gleichermaßen zur Verfügung, daher entfällt dieser Schritt in der Regel. Sollten sich zukünftig weitere Ressourcenanbieter dem gemeinsamen VO-Management anschließen, ohne jedoch alle D-Grid VOs zu unterstützen kann dieser Schritt wieder Bedeutung gewinnen.

Der zweite Schritt im VO-Konzept, die Festlegung der Acceptable Usage Policy (AUP) legt Regeln fest, die der Benutzer zu befolgen hat, wenn er Mitglied der VO werden und deren Ressourcen nutzen möchte. Die Erstellung einer AUP zur Nutzung der D-Grid Infrastruktur muss für jede VO separat erfolgen.
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Abbildung 3: Bildung einer VO nach DGI FG1-10

Im dritten Schritt bestimmt der Sprecher der D-Grid Community den VO-Manager für die zu gründende VO
. Dieser trägt im Folgenden die Verantwortung für die Abläufe innerhalb der VO, d.h. insbesondere für die Aufnahme und die Löschung von Nutzern, sowie die Zuordnung von Attributen zu diesen. Mit diesem Vorgang beginnt die Phase 2 des VO-Konzepts.

Die technische Einrichtung der VO-Server für die D-Grid Infrastruktur ist von den D-Grid Communities an das DGI FG2-3 delegiert worden. Bei Bedarf können die Communities jedoch auch eigene VO-Server betreiben. Unabhängig von der Frage des Betriebes haben die Communities jedoch weiterhin die Aufgabe, die Struktur der VO (Schritt 5), d.h. ihre Untergruppen und die verfügbaren Attribute festzulegen. 

1.7. Registrierung von Nutzern in einer VO

Um sich als Nutzer bei einer Virtuellen Organisation des D-Grid zu registrieren, ist es zunächst erforderlich, ein Nutzerzertifikat (genauer: ein Schlüsselpaar) zu erzeugen und von einer der beiden zuständigen CAs signieren zu lassen (siehe Kapitel 2.1).

Das generierte Zertifikat muss für den Webbrowser des Benutzers verfügbar sein. Falls das noch nicht der Fall ist, so muss das Zertifikat in den Browser importiert werden. Genauere Informationen sind in der Dokumentation der Webbrowser zu finden.

Die eigentliche Registrierung bei einer Virtuellen Organisation geschieht mit Hilfe der entsprechenden Webseiten des Forschungszentrums Jülich, die über die D-Grid-Webseite
 erreicht oder direkt
 aufgerufen werden kann.

Die Registrierung läuft mehrschrittig ab. Zunächst ist dem Link »Member Registration« der entsprechenden VO zu folgen, danach dem Link »Registration (Phase I)«.

Auf der folgenden Webseite werden alle nötigen persönlichen Informationen abgefragt. Nach dem Ausfüllen und Abschicken des Formulars wird eine E-Mail generiert und versandt, die einen Bestätigungslink enthält. Wenn dieser Link aufgerufen wird, werden nochmals die gültigen Nutzungsbedingungen beziehungsweise Verweise darauf angezeigt; um die Registrierung weiterzuführen, muss die Kenntnisnahme bestätigt werden. Daraufhin wird der Antrag auf Registrierung dem VO-Verantwortlichen zugestellt und von diesem entweder akzeptiert oder abgelehnt, der Nutzer erhält dann eine entsprechende E-Mail, womit der Registrierungsprozess abgeschlossen ist.

1.8. Registrierung von Ressourcen für die Nutzung von D-Grid VOs

Ressourcenbetreiber, die neue Systeme in die D-Grid Infrastruktur einbringen wollen, müssen diese im Rahmen der bestehenden Verwaltungs- und Sicherheitsstrukturen anmelden. Diese bestehen aus den Komponenten, die die Verfügbarkeit von Ressourcen überwachen und deren Existenz den Nutzern kommunizieren. Um D-Grid Nutzer automatisiert auf den Ressourcen zuzulassen, müssen diese dem D-Grid VO-Management bekannt gemacht werden.

1.8.1. Einbinden von Ressourcen in das D-Grid User-Management

Die Anmeldung einer Ressource am D-Grid User-Management erfolgt über ein Web-Interface
. Der Administrator muss zur Anmeldung über ein gültiges Grid-Nutzerzertifikat von der GridKa-CA oder der DFN-Verein Grid CA verfügen. Darüber hinaus muss eine Beschreibung der Ressource im HTML-Format erstellt werden, die zur Information der Nutzer dient.

Neben der Anmeldung der Ressource sind auf dieser die Accounts für die D-Grid VOs anzulegen, sowie die automatisierte Erstellung der grid-mapfiles einzurichten. Für jede D-Grid VO
 sollten mindestens 200 Accounts angelegt werden. Diese werden nach dem in Abschnitt 4.1 erläuterten Schema benannt. Abschließen sollte ein Cron-Job eingerichtet werden, der in regelmäßigen Intervallen das dgridmap-Script
 aufruft, um je nach Ressource (vergl. Kapitel 4) das grid-mapfile, die UUDB oder die dcache.kpwd-Datei anzulegen und zu aktualisieren.

1.8.2. Einbinden von Ressourcen in das Monitoring

Die Überwachung der im D-Grid angemeldeten Ressourcen erfolgt über einen WebMDS, der am LRZ München eingerichtet wurde. Eine Liste, der verfügbaren Ressourcen und ihrer Auslastungszustände kann über das Web-Interface des D-Grid WebMDS
 abgerufen werden. Die Einbindung der Ressourcen am D-Grid Monitoring Verbund ist auf dem D-Grid Webserver
 beschrieben.

2. Autorisierung auf Ressourcenebene

Die D-Grid Infrastruktur setzt zur Nutzerverwaltung auf den VOMRS (vergl. Kap. 2). Dieser speichert neben der VO-Zugehörigkeit und dem Distinguished Nname im Subjekt des X.509 Zertifikat des Nutzers zusätzliche Attribute wie Nationalität oder Rolle in der VO. Diese Attribute werden in einer Datenbank abgelegt und soweit vorhanden mit einem VOMS abgeglichen.

2.1. Nutzeraccounts

In Grid-Infrastrukturen bestehen zahlreiche Optionen, wie Nutzern Arbeitsumgebungen zugeordnet werden und wie diese ausgestaltet sind. In europäischen Grid-Umgebungen, die auf der Middleware gLite basieren, werden in der Regel so genannte Pool-Accounts verwendet. Dabei wird für jede VO eine Anzahl von Accounts angelegt, von denen ein gerade ungenutzter einem Nutzer bei einem Dienstzugriff dynamisch zugeordnet wird. Eine weitere Möglichkeit ist die Verwendung von virtuellen Maschinen wie in den Virtual Workspaces
 des Globus Toolkit, die für einen Nutzer exklusiv zur Verfügung stehen und bei einem Dienstzugriff auf einer freien physischen Maschine gestartet werden. 

In der D-Grid Infrastruktur wird derzeit jeder Nutzer statisch einem Account zugeordnet. Dieser Account entstammt einer Gruppe von Accounts, die einer VO zugeordnet sind. Im Unterschied zu den in gLite verwendeten Pool-Accounts, bekommt ein Nutzer für die Dauer seiner Mitgliedschaft in der VO immer den gleichen Account in einer Einrichtung, eine Maßnahme, die das Nachvollziehen von Vorgängen u.U. stark vereinfacht. Der Name der Accounts wird gebildet aus einem

· zweistelligem Prefix der Einrichtung, einer

· zweistelligen Kennung der D-Grid Community, sowie einer

· vierstelligen Nummer des Accounts.

Der erste Account an der Leibniz Universität Hannover („uh“) für ein Mitglied der Astro-Grid VO („as“) bekommt somit die Bezeichnung „uhas0001“.

2.2. Autorisierung von Nutzern auf Compute-Ressourcen

Die Autorisierung von Nutzern erfolgt in der ersten Version der D-Grid AAI über den DN im Subjekt des Nutzerzertifikats, da diese identitätsbasierte Autorisierung von allen im D-Grid eingesetzten Middlewares beherrscht wird. Dazu werden auf den Ressourcen periodisch Autorisierungsdateien aus den Mitgliederlisten der VOs erzeugt, die eine Abbildung des DNs auf einen lokalen Account der jeweiligen Ressource vornehmen. Jeder Nutzer, dessen DN in diesen Dateien enthalten ist, darf die entsprechende Ressource uneingeschränkt nutzen. 

Die Informationen über die Nutzer der D-Grid VOs werden direkt von den D-Grid VOMRS-Servern per HTTPS bezogen. Dafür kann das vom FZ Jülich erstellte dgridmap-Skript eingesetzt werden.

2.2.1. Globus Toolkit 4

Die D-Grid Infrastruktur sieht die Verwendung des GRAM-Dienstes aus dem Globus Toolkit Version 4 für die Abgabe von Rechenjobs an die Batchsysteme der Einrichtungen vor. In der aktuellen stabilen Release des Globus Toolkit ist eine Autorisierung von Nutzeranfragen lediglich über die Identität des Nutzers möglich. In der D-Grid Infrastruktur wird daher das so genannte grid-mapfile für die Nutzerautorisierung verwendet. Das Vorhandensein des Nutzer-DNs im grid-mapfile des GRAM-Dienstes entscheidet folglich über das Zulassen oder Ablehnen einer Nutzeranfrage. Nachfolgend wird der Nutzeraccount für den Auftrag verwendet, der dem DN des Nutzers im grid-mapfile zugeordnet wurde:

"/C=DE/O=GridGermany/OU=Leibniz Universitaet Hannover/OU=RRZN/CN=Testnutzer" uhdt0001

 Auf D-Grid GRAM Ressourcen wird das grid-mapfile in regelmäßigen Intervallen mit den VOMRS-Servern der D-Grid VOs abgeglichen. Dies erfolgt in der Regel per cron-job und dgridmap-Skript.

2.2.2. gLite 3

In der D-Grid Infrastruktur werden aus der gLite Middleware die Komponenten Resource Broker (RB) und LCG Computing Element (CE) für die Abgabe von Rechenjobs an lokale Batchsysteme verwendet. Die gLite Middleware verwendet im Normalfall VOMS-Attribute für die Autorisierung von Nutzern. Um eine einheitliche Autorisierung über alle genutzten Grid-Middlewares zu erreichen, wird jedoch auch auf diesen Komponenten eine identitätsbasierte Autorisierung über das grid-mapfile durchgeführt. Das grid-mapfile auf dem gLite-CE enthält Einträge gleichen Typs wie das grid-mapfile des Globus Tooklit Gram-Dienstes. Die Aktualisierung erfolgt wie auf den GRAM-Ressourcen per dgridmap-Skript. 

2.2.3. UNICORE 5

Der UNICORE Network Job Supervisor (NJS), der in der D-Grid Infrastruktur verwendet wird, autorisiert Nutzer anhand von Einträgen in der User Database (UUDB). Diese ähneln im Aufbau dem grid-mapfile und bilden den DN des Nutzers auf einen lokalen Account ab:

CN\=Testnutzer,OU\=RRZN,OU\=Leibniz\ Universitaet\ Hannover,O\=GridGermany,C\=DE=uhdt0001

Die beschriebene Versorgung einer UNICORE-UDB durch einen zentralen VORMS setzt die Verwendung einer gepatchten Version der UUDB-Software voraus, die im Gegensatz zur Standardversion nicht die kompletten Benutzerzertifikate, sondern nur deren DNs speichert. Das D-Grid-Referenzsoftwarepaket enthält diese gepatchte UUDB-Version.

2.3. Autorisierung von Nutzern auf Storage-Ressourcen

Die D-Grid Infrastruktur unterstützt zwei Schnittstellen für Speicherressourcen, Storage Resource Manager (SRM) mit dCache Backend und OGSA Data Access and Integration (OGSA-DAI) (vergl. Kap. 1). Während SRM/dCache als Backend dateibasierte Ressourcen anspricht, werden bei OGSA-DAI in der Regel Datenbanken zur Speicherung der Nutzerdaten verwendet.

Die Autorisierung von Nutzern auf den D-Grid Storage Ressourcen erfolgt wie auf den Compute Ressourcen anhand des DN im Subjekt des Nutzerzertifikats. 

2.3.1. SRM/dCache

Die Autorisierung von Nutzern in dCache erfolgt über die Datei dcache.kpwd. Diese bildet – ähnlich wie das grid-mapfile auf Globus Toolkit Ressourcen – den DN des Nutzers auf einen Account ab:

mapping "/C=DE/O=GridGermany/OU=Leibniz Universitaet Hannover/OU=RRZN/CN=Testnutzer" uhdt0001

 Über den Zugriff auf die Ressource wird ausschließlich anhand dieses Eintrags entschieden.

2.3.2. OGSA-DAI

Die Autorisierung von Nutzern auf OGSA-DAI Ressourcen verhält sich wie bei anderen Globus Toolkit Diensten. Nutzer werden anhand des grid-mapfile zur Dienstnutzung zugelassen oder abgelehnt.

2.4. Autorisierung von Nutzern auf D-Grid Ressourcen mittels VO-Attributen

Auf den D-Grid Ressourcen, die über die BMBF Sonderinvestitionen beschafft wurden, ist die Autorisierung von Nutzern wie in Kapitel 4.2 beschrieben identitätsbasiert realisiert. Es ist jedoch möglich, die VOMS-Server
 am Forschungszentrum Karlsruhe für die Autorisierung anhand von VO-Attributen zu verwenden. Deren Nutzer- und VO-Einträge werden mit den D-Grid VOMRS-Servern abgeglichen.

Eine VO-basierte Autorisierung auf Ressourcen, die nicht Teil der BMBF-Sonderinvestitionen sind, ist somit durch Nutzung der bereits bestehenden D-Grid VOMS-Services möglich. Hierfür müssen den Ressourcen die Zertifikate der unterstützen VOMS-Services zugänglich gemacht werden, um die Signaturen der VOMS-Attributzertifikate verifizieren zu können. Weiterhin sind Konfigurationen zu erstellen, die die Fully Qualified Attribute Names (FQAN) aus Attributzertifikaten auf Nutzungsrechte auf den Ressourcen abbilden. Die Inanspruchnahme dieser Ressourcen unterscheidet sich für den Nutzer nur in sofern, als dass er sich Proxy-Zertifikate mit eingebetteten VOMS-Attributzertifikaten erstellen muss. Dies erfolgt in der Regel mit dem Befehl voms-proxy-init.

Ausblick – AAI-Prototyp Phase 2

Ausgehend vom aktuellen Konzept zur Authentifizierung und Autorisierung sollen in der Zukunft Erweiterungen sowohl für Authentifizierung als auch für Autorisierung realisiert werden. Dabei ist ein Ziel die Integration neuer Technologien im Bereich der Authentifizierung. Weiterhin ist ein Ausbau des VO-Managements hin zu Attribute Authorities geplant und darauf aufbauend ein Übergang auf eine rollen- und attributbasierte Autorisierung auf den D-Grid Ressourcen.

2.5. Authentifizierung

Im Bereich der Authentifizierung soll Shibboleth als zusätzliche Technologie integriert werden. Auf diese Weise können die Identity Management Systeme der an D-Grid beteiligten Einrichtungen genutzt werden, um Benutzern den Zugriff zu D-Grid-Ressourcen zu gewähren. Dem Nutzer wird damit erspart, sich vor Nutzung der Grid-Infrastruktur ein persönliches Zertifikat zu beschaffen.

Im Rahmen des Projekts „Interoperabilität und Integration der VO-Management Technologien im D-Grid“ (IVOM) wird aktuell ein Konzept entwickelt, dass es ermöglicht, auf der Basis von Shibboleth Zugang zu D-Grid-Ressourcen zu erhalten. Dazu wird durch einen Short Lived Credential Service (SLCS), der im Rahmen der DFN-AAI betrieben wird, ein kurzlebiges X.509 Zertifikat ausgestellt. In das SLC oder ein davon abgeleitetes Proxy-Zertifikat werden Attribute integriert, die anschließend für die Autorisierung verwendet werden. Diese Attribute entstammen entweder dem Identity Provider der Heimateinrichtung oder dem jeweiligen VO-Management.

2.6. VO-Management

Im Bereich des VO-Managements wird der Ausbau zu vollwertigen Attribute Authorities angestrebt. Attribute Authorities haben die Aufgabe, als Source of Authority (SOA) Nutzern Rollen und generische Attribute zu beglaubigen. Dies geschieht in der Regel mittels signierten SAML-Assertions oder Attributzertifikaten, die in Proxy-Zertifikaten eingebettet sind. Ressourcenbetreiber können die Autorisierung auf ihren Ressourcen auf Basis von hierarchischen Virtuellen Organisationen sowie auf den Nutzern zugeordneten Rollen und Attributen durchführen. Die attributbasierte Autorisierung ermöglicht im Vergleich zur aktuell eingesetzten Autorisierung auf der Grundlage von Nutzerlisten (grid-mapfile) eine wesentliche höhere Flexibilität.

2.7. Autorisierung auf Ressourcenebene

Die Autorisierung wird sich auf der Grundlage der Entwicklungen im Bereich Authentifizierung und VO-Management von einer Autorisierung durch Nutzerlisten zu einer fein-granularen Autorisierung auf der Grundlage von Rollen und Attributen wandeln. Auf diese Weise ist es möglich, dass

· die Autorisierung auf Compute-Ressourcen den Zugriff zu speziellen Warteschlangen oder Applikationen ermöglicht,

· der Zugriff auf Speicher-Ressourcen mittels Berechtigungen durch die Mitgliedschaft in einer Virtuellen Organisation oder Nutzergruppe (Rolle) gesteuert werden kann.

Darüber hinaus erlauben die zusätzliche Unterstützung von Shibboleth und die Entwicklungen im Projekt IVOM, dass Autorisierungsentscheidungen sowohl auf der Grundlage von VO-Attributen als auch auf der Grundlage von Attributen der Heimateinrichtungen möglich sein werden.

2.8. Arbeitsumgebung für Nutzer auf Ressourcen

Arbeitsumgebungen, die den Nutzern auf Worker Nodes zur Verfügung stehen, müssen deren jeweiligen Bedürfnissen gerecht werden. Diese differieren in den D-Grid Communities stark in den Bereichen Performanz und Sicherheitsanforderungen. Diese Anforderungsbereiche umfassen spezielle Hardwareanforderungen wie CPU-Anzahl und –Art, zur Verfügung stehende Speicherkapazitäten oder Netzwerkanbindung. Weitere Anforderungen umfassen die installierte Software, die eventuell restriktiven Lizenzen unterliegt oder auch besondere Schutzbedürfnisse, die unter Umständen eine Abschirmung der Nutzer vor anderen Nutzern oder auch dem Administrator des Systems erfordern. 

In der Version 1 des D-Grid AAI-Prototypen werden statische UNIX-Accounts für jeden Nutzer auf den Worker Nodes eingerichtet. Bei zukünftig stark steigenden Nutzerzahlen kann dieses Vorgehen unpraktikabel werden, so dass sich dynamische Ansätze wie Pool-Accounts oder zur Laufzeit des Nutzerjobs erzeugte Accounts anbieten würden. Die Nutzung von Pool- oder dynamischen Accounts wird zukünftig auf allen Grid-Plattformen möglich sein, zur Projektlaufzeit von DGI1 war diese nur auf der Middleware gLite möglich.

Bei erhöhtem Schutzbedarf sollten Ansätze auf Basis von Virtuellen Maschinen in Betracht gezogen werden. Diese bieten dem Nutzer eine virtuelle Arbeitsumgebung, die je nach Bedarf vom lokalen Administrator vorkonfiguriert oder auch vom Nutzer nach seinen Bedürfnissen zusammengestellt werden kann. Die Grundlage dieser virtuellen Arbeitsumgebungen könnte z.B. auf Basis von XEN erfolgen.

3. Zusammenfassung

Im vorliegenden Bericht wird ein Überblick über die aktuell im D-Grid im Einsatz befindliche Authentifizierungs- und Autorisierungsinfrastruktur gegeben. Diese erste Version der D-Grid AAI ist geeignet, einen beträchtlichen Teil der Anforderungen in Bezug auf Funktionalität und Sicherheit zu erfüllen. Es hat sich gezeigt, dass die Unterstützung der drei Middlewares Globus Toolkit 4, gLite 3 und Unicore 5 auf einer Infrastruktur realisierbar, jedoch in Bezug auf AAI bei differenzierten Anforderungen zwangsläufig zu nicht trivialen Lösungen beträchtlicher Komplexität führt.

Wie in Kapitel 5 erläutert, eine Unterstützung für Shibboleth im Bereich der Authentifizierung und je nach Anforderungen der Communities auch im Bereich der Autorisierung in die D-Grid AAI integriert. 

Für alle drei Middlewares wird eine Autorisierung von Nutzeranfragen anhand von VO-Attributen bzw. Attributen der Heimateinrichtung angestrebt. Diese Abkehr von der identitätsbasierten Variante hat Vorteile im Bereicht der Skalierbarkeit von Nutzerzahlen, der Granularität der Autorisierung, sowie in der Verwaltung von Virtuellen Organisationen.

Für die Arbeitsumgebungen der Nutzer ist eine stärkere Differenzierung nach Anforderungen der Communities geplant. Diese umfasst Lösungen für Communities mit Bedarf an speziellen Softwarepaketen, aber auch für Communities mit einem hohen Datenschutzbedarf.
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