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1. Einfuhrung

Die in diesem Bericht zusammengefassten Interviews fanden im Zeitraum von September bis
November 2006 statt. Gefiihrt wurden die Interviews per Telefon- und Videokonferenz mit dem Ziel,
den Bedarf der D-Grid-Communities in Bezug auf Authentifizierungs- und Autorisierungsfunktiona-
litaten fur eine deutsche Grid-Infrastruktur aufzunehmen. Auf Basis der Ergebnisse der Interviews soll
ein Prototyp fir eine AA-Infrastruktur im D-Grid konzipiert werden, der im Idealfall die im D-Grid
unterstutzten Grid-Middlewares Globus Toolkit 4, gLite und UNICORE vollstandig einbezieht.

An den Interviews nahmen neben den Mitgliedern des FG3-4 (AAl) des D-Grid Integrationsprojekts
(DGI) Partner aus den folgenden Communities teil:

*  TextGrid
* AstroGrid
* C3Grid

e  MediGrid
* InGrid

Die HEP-Community stand bis zum Erstellungszeitpunkt des Berichts nicht fir ein Interview zur
Verfugung.

Erfragt wurden die Anforderungen der Communities beziglich Themen aus dem VO-Management,
der Authentifizierung von Nutzern und Diensten, sowie der Autorisierung von Nutzern fir den Zugriff
auf Grid-Ressourcen. Die Diskussionen zwischen DGl FG1.10 und den Communities Uber ein VO-
Rahmenkonzept erfolgte separat, fihrte in Gberlappenden Bereichen (hier u. a. Kap. 4 VO-Konzept)
zu vergleichbaren Ergebnissen.

2. Allgemeine Angaben

2.1. Anzahl der beteiligten Einrichtungen

Text-Grid AstroGrid C3Grid MediGrid InGrid
Projektpartner k.A. k.A. 15 gesamt 19 gesamt 9
assoziierte Partner k.A. k.A. 3 S.0 S.0

Tabelle 1: Anzahl der an den Communities beteiligten Einrichtungen

2.2. Anzahl der Nutzer innerhalb der Community

Text-Grid AstroGrid C3Grid MediGrid InGrid
Nutzer (momentan) 200 k.A. k.A. k.A. 25
Nutzer (mittelfristig) | 10% der k.A. k.A. k.A. k.A.

Germanistik-

Studenten

Tabelle 2: Anzahl der Nutzer in den Communities
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3. Middleware und verwendete Software

3.1. Grid-Middleware

Bei den D-Grid-Communities herrscht eine starke Praferenz fir die Middleware Globus Toolkit in der
Version 4 vor. Einige Communities planen insbesondere in Hinblick auf die im Aufbau befindlichen
Rechen-Cluster aus den Sonderinvestitionen des BMBF auch die Nutzung anderer Grid-Middleware
wie gLite oder UNICORE.

Text-Grid AstroGrid C3Grid MediGrid InGrid
Middleware Globus Globus Globus Globus Globus
(momentan) Toolkit 4 Toolkit 4 Toolkit 4 Toolkit 4 Toolkit 4
Middleware glLite glLite, k.A. glLite, k.A.
(mittelfristig, UNICORE UNICORE
zusitzlich)

Tabelle 3: Eingesetzte Grid-Middleware

3.2. Grid-Portalsoftware

Grid-Infrastrukturen sind momentan durch die CLI'-basierte Nutzung nur mit groRen Hurden flr
Erstnutzer zuganglich, daher planen nahezu alle Communities den Einsatz von so genannten Grid-
Portalen. Dieser Typ Nutzerinterface ist im Grid-Umfeld noch relativ unerforscht, die Zahl der
Lésungen in diesem Bereich folglich relativ gering. Die am weitesten fortgeschrittene Ldsung ist die
Software Gridsphere, die auf Web-Technologien aufbaut. Aus diesem Grund streben bis auf Text-Grid
alle befragten D-Grid-Communities konkret die Nutzung dieser Software an, ihre Unterstiitzung sollte
somit auch im Rahmen der AA-Infrastruktur gewahrleistet werden.

Text-Grid AstroGrid C3Grid MediGrid InGrid

Portal noch offen Gridsphere Gridsphere Gridsphere Gridsphere

Tabelle 4: Portalsoftware

3.3. Batch-System

Die Anbindung von Compute-Ressourcen, z.B. von Rechner-Clustern an Grid-Umgebungen erfolgt in
der Regel mittels so genannter Batch-Systeme. Verbreitet sind hier neben herstellerspezifischen
(NQS, LoadLeveler) und der Sun Grid Engine (SGE) PBS basierte Systeme, wie Torque.

In den D-Grid-Communities existiert eine groRe Bandbreite an Batch-Systemen, bedingt zum Teil
durch die Tatsache, dass bei Projektbeginn eigene, bereits bestehende Systeme als Eigenanteile
eingebracht wurden. Vorherrschend sind jedoch die PBS basierten Systeme sowie die Sun Grid
Engine. Diese sollten daher vorrangig fur eine D-Grid-AAl berucksichtigt werden.

Text-Grid AstroGrid C3Grid MediGrid InGrid
Batch-System noch offen Torque, NQS, PBS, Torque, Torque,
OpenPBS, PBSPro, OpenPBS, Moab, Maui,
Rocks LoadLeveler, | LFS SGE
SGE

Tabelle 5: In den Communities verwendete Batch-Systeme

' CLI = Command Line Interface (Bedienung Uber eine Kommandozeile)
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3.4. Verwendete Betriebssysteme

Im Bereich des Grid-Computing ist das vorherrschende Betriebssystem das freie UNIX-Derivat Linux.
Diese Dominanz wird auch in den Angaben der D-Grid-Communities deutlich. Alle Communities
verwenden Linux als primares Betriebssystem, Nennungen anderer Systeme stammen aus der
Notwendigkeit, bestehende Compute-Ressourcen an das Grid anzubinden. Hier sind insbesondere
AIX (IBM), SuperUX (NEC) und Irix (SGI) vertreten.

Text-Grid AstroGrid C3Grid MediGrid InGrid
Verwendete allgemein SuSe, SuSE, SuSe, Scientific
Betriebsystem Linux Scientific RedHat, Redhat, Linux, SuSE,
Linux 4.x, Solaris, CentOS, Debian,
AIX AlX, AlX, Redhat,
SuperUX Irix Fedora, AIX

Tabelle 6: In den Communities verwendete Betriebssysteme
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4. VO-Konzept

Eine Virtuelle Organisation (VO) ist ein Zusammenschluss von Benutzern und Ressourcen
verschiedener Institutionen zum Zweck der Kollaboration in einem gemeinsamen Projekt. Dabei
kénnen sich die teilnehmenden Institutionen jeweils mit Personen und Ressourcen an der VO
beteiligen, es ist aber auch mdglich, sich nur mit Personen oder auch ausschliefllich mit Ressourcen
zu beteiligen.

Die D-Grid-Communities sehen Bedarf fir eine VO-Struktur in ihren jeweiligen Projekten, die
Planungen hierzu sind unterschiedlich weit fortgeschritten. Fir den ersten Projektabschnitt planen die
meisten Communities mit einer oder zwei VOs, Uber die zur Verwaltung bendétigten Werkzeuge
herrscht bisher weithin noch keine Klarheit. In der AstroGrid Community wurde bereits eine
Entscheidung zugunsten von VOMRS gefalit.

Text-Grid AstroGrid C3Grid MediGrid InGrid
VO-Struktur zwei VOs in VO VO-Konzept | Inder Ent- Bedarf fiir
Community: | ,AstroGrid“ wird noch wicklungs- VOs vorhan-
Editionsphilol | ist angelegt. | diskutiert. phase ist den.
ogen und Einsatz von eine VO
Worterbuch VOMRS zur ausreichend.
Verwaltung.

Tabelle 7: VO-Struktur — Status

Die Planungen der D-Grid-Communities sehen eine Ausweitung der Anwendung des VO-Konzeptes
vor. Weiterhin ist die Verwendung von Shibboleth zur Verwaltung von VO-Mitgliedschaften im
Rahmen von InGrid geplant.

Text-Grid AstroGrid C3Grid MediGrid InGrid

VO-Struktur k.A. Zusatzliche k.A. Vorgesehen | Evil. Ver-

instituts- sind 12 VOs | wendung von

spezifische fur die Shibboleth.

VOs fur nicht Anwendungs

VO- (lokale) projekte und

Ressourcen vier Kernmo-

in Planung. dule.

Tabelle 8: VO-Struktur — Planungen fir die Projektlaufzeit
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5. Authentifizierung

Authentifizierung ist das Beweisen einer Identitdt. Die sichere Identifizierung von Nutzern und
Diensten ist eine unabdingbare Grundvoraussetzung fur den Betrieb einer sicheren Grid-Infrastruktur.
Im Grid-Umfeld hat sich die Verwendung von X.509-Zertifikaten, die von akkreditierten Certificate
Authorities (CA) ausgestellt werden, als Standard durchgesetzt. In Zukunft erscheint jedoch auch eine
weitere Verbreitung von Shibboleth als Erganzung bzw. Substitution von Public Key Infrastructures
(PKI) denkbar. Hierbei ist allgemein zu beachten, dass Shibboleth lediglich zur Authentifizierung von
Nutzern und zur Vergabe von Attributen eingesetzt werden kann.

5.1. Einsatz von PKI

Die D-Grid-Communities setzen zum Zeitpunkt der Interviews ausschlieBlich auf X.509-Zertifikate zur
Authentifizierung von Nutzern und Diensten. Text-Grid und C3Grid gehen jedoch davon aus, dass sie
zu einem spateren Zeitpunkt auf Shibboleth zur Authentifizierung umsteigen kdnnen werden.

Text-Grid AstroGrid C3Grid MediGrid InGrid
Verwendung von Ja, in Phase 1 | Ja. In Genera- Ja. Ja.
X.509 Zertifikaten fiir tion 1 von
Authentifizierung C3Grid ja
von Nutzern und
Diensten

Tabelle 9: Verwendung von X.509 Zertifikaten — Status

Die meisten D-Grid-Communities haben die AAIl ihrer ersten Grid-Prototypen auf Basis von PKI
aufgebaut. Zukinftig tendieren die Communities Text-Grid und C3Grid jedoch dazu, zusatzlich oder
als Ersatz von PKI Shibboleth zu verwenden. Auch in MediGrid und InGrid wird eine AAI auf Basis von
Shibboleth untersucht werden. Unter Beriicksichtigung zukinftiger rechtlicher Rahmenbedingungen
wird in MediGrid der Einsatz ergdnzender Verfahren (u. a. Heilberufeausweis) untersucht.

Text-Grid AstroGrid C3Grid MediGrid InGrid
Planung bzgl. Unsicher, ob | k.A. Lésung zur Der Medizin- | Untersu-
Authentifizierung in Phase 2 Authentifizier | bereich chung von
von Nutzern und weiterhin mit ung auf Basis | bekommt in Shibboleth.
Diensten fiir die Zertifikaten von Zukunft
Zukunft gearbeitet Shibboleth Heilberufe-

wird. angestrebt. ausweis.

Untersu- Dieser soll

chung von auch im Grid

Shibboleth. eingesetzt

werden.

Tabelle 10: Verwendung von X.509 Zertifikaten — Planungen fir die Projektlaufzeit

5.2. Unterstiitzte Certificate Authorities

Bei der Verwendung von X.509 Zertifikaten zur Authentifizierung ist es entscheidend, dass beide an
dem Vorgang beteiligten Partner den gleichen Certificate Authorities vertrauen. Im européaischen Grid-
Umfeld haben sich CAs durchgesetzt, die von der European Grid Policy Management Authority
(EUGridPMA) akzeptiert werden. Die beiden deutschen EUGridPMA-konformen Zertifizierungsstellen
werden vom Forschungszentrum Karlsruhe (GridKa-CA) und vom DFN-Verein (DFN-Grid-CA)
betrieben.

Die D-Grid-Communities haben sich alle dafir entschieden, Zertifikate sowohl vom
Forschungszentrum Karlsruhe als auch vom DFN-Verein anzuerkennen und zu nutzen. Zusatzlich
akzeptieren zwei Communities (Text-Grid und InGrid) auch Zertifikate von weiteren CAs, um externe
Partner zu unterstitzen.
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Text-Grid AstroGrid C3Grid MediGrid InGrid

Unterstiitzte CAs Sowohl Sowohl Sowohl Sowohl Sowohl
Zertifikaten Zertifikaten Zertifikaten Zertifikaten Zertifikaten
von GridKa von GridKa von GridKa von GridKa von GridKa
als auch vom | als auch vom | als auch vom | als auch vom | als auch vom
DFN-Verein DFN-Verein DFN-Verein DFN-Verein DFN-Verein
wird vertraut. | wird vertraut. | wird vertraut. | wird vertraut. | wird vertraut.
Evtl. auch Eigene CAs
weitere von den
EuGridPMA Partnern
kompatible werden u.U
CAs. unterstitzt.

Tabelle 11: Durch die Communities unterstiitzte Certificate Authorities

5.3. Vergabe von Accounts auf Ressourcen

Eine wichtige Funktionalitdt von Grid-Middlewares ist deren Fahigkeit, User, die durch den
Distinguished Name (DN) im Zertifikat oder durch Attribute aus dem VO-Management gekennzeichnet
sind, auf lokale Accounts auf den Ziel-Ressourcen abzubilden. Die Abbildung von Nutzer auf Account
wird dabei in Globus Toolkit basierten Grid-Umgebungen in vielen Fallen mittels des so genannten
grid-mapfile durchgefihrt. Hierbei bekommt jeder Nutzer einen eigenen Account (1:1 Abbildung) auf
der jeweiligen Ressource zugewiesen. Als Erweiterung sieht die Grid-Middleware gLite eine Abbildung
von Gruppen von Nutzern (typischerweise ganze VOs oder Untergruppen von diesen) auf eine
Gruppe von Accounts vor. Mit diesen so genannten nicht personalisierten Pool-Accounts wird eine
m:n Abbildung ermdglicht.

Die D-Grid-Communities verwenden grid-mapfiles, um Nutzer 1:1 auf Accounts abzubilden. Dabei
werden Accounts, die nicht nach dem Nutzer benannt sind, als Pool-Accounts bezeichnet.

Text-Grid AstroGrid C3Grid MediGrid InGrid
Vergabe von Noch offen, 1:1 Mapping | (personalisie | Dynami- (personalisie
Accounts Abbildung von Nutzer rte) Pool- sches rte) Pool-
von Nutzer- (DN) auf Accounts fir | Mapping von | Accounts
gruppen Account. Nutzer. Nutzer auf akzeptabel
oder auch Account wird Pool-
einzelnen bei Bedarf Account
Nutzern auf erstellt.
Accounts
wird erwartet
Tabelle 12: Vergabe von Accounts — Status
5.3.1. Planungen fiir die Laufzeit des Projektes
Text-Grid AstroGrid C3Grid MediGrid InGrid
Vergabe von S.0. S.0. Wegen k.A. k.A.
Accounts Forderungen
von
Ressourcen-
providern
evil. auch
Einzel-
accounts

Tabelle 13: Vergabe von Accounts — Planungen fir die Projektlaufzeit
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6. Autorisierung

Das Ziel von Zugriffskontrolle bzw. Autorisierung ist es, Aktionen und Operationen von Benutzern
gemal den geltenden Sicherheitsrichtlinien zu beschranken. Dazu gehért auch, Programme
einzuschranken, die von einem Benutzer ausgefihrt werden oder einem Benutzer Rechte zu
verschiedenen Bereichen eines Systems zu gewahren oder zu verwehren.

6.1.

Die Vergabe von Berechtigungen soll in allen befragten D-Grid-Communities mittels lokaler UNIX-
Berechtigungen erfolgen. Zu diesem Zweck werden Accounts eingerichtet, auf die die Grid-Nutzer
abgebildet werden. Die Abbildung erfolgt Gber lokale grid-mapfiles, die aus zentralen Listen der
Mitglieder einer VO gebildet wird.

Vergabe von Berechtigungen auf Ressourcen

Text-Grid AstroGrid C3Grid MediGrid InGrid

zentrale
Nutzerliste,
Abbildung
von Nutzer
auf Rolle in
VO.

lokale
Nutzerlisten

lokale grid-
mapfiles

Berechtigungsvergabe | lokale grid-

mapfiles

lokale grid-
mapfiles

Tabelle 14: Berechtigungsvergabe — Status

Der Prozess der Pflege der grid-mapfiles wird in den Communities unterschiedlich gehandhabt. Es
gibt zentrale Verfahren in AstroGrid, C3Grid und MediGrid, lediglich InGrid verwaltet die Listen lokal
auf den Ressourcen. AstroGrid verfligt bereits Uber Mechanismen, die eine automatische
Aktualisierung der grid-mapfiles auf den Ressourcen vornimmt.

Text-Grid AstroGrid C3Grid MediGrid InGrid
Pflege von k.A. Aus VOMRS | Verteilung Administrator | momentan
Userlisten auf werden per E-Mail en erhalten lokal
Ressourcen. lokale grid- Nutzerliste.
mapfiles Lokale
gebildet. Umsetzung
der Liste.
Tabelle 15: Pflege von Userlisten auf Ressourcen der Communities
Zwei der Communities, Text-Grid und InGrid, planen, eine Evaluierung der Autorisierungs-
Funktionalitadten von Shibboleth im Grid-Umfeld durchzufiihren.
Text-Grid AstroGrid C3Grid MediGrid InGrid
Berechtigungsvergabe | zentrale k.A. k.A k.A. Evaluation,
Verwaltung, ggof. Verwen-
Autorisierung dung von
Uber Shib- Shibboleth
Attribute +
VO-
Management

Tabelle 16: Berechtigungsvergabe — Planungen fiir die Projektlaufzeit
6.2. Use-Cases — Compute Services

6.2.1.

Der Zugriff auf Rechner-Ressourcen erfolgt — wenn nicht anders konfiguriert — nach dem First-Come-
First-Serve-Prinzip, d. h. der Job, der zuerst an der Ressource eintrifft, wird auch zuerst abgearbeitet.
Weiterhin gibt es derzeit keine Beschrankung von Nutzern in Bezug auf ihre maximale Ressourcen-
Nutzung.

Limitierung der maximalen Ressourcennutzung je Nutzer

10
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Fir den produktiven Betrieb innerhalb der D-Grid-Communities kann dies unter Umsténden
inakzeptabel werden. Die befragten Communities haben das Problem erkannt, sehen es aber als nicht
vordergriindig an. Zukinftig kann es fir einige der Communities relevant werden, wenn die Zahl der
Nutzer innerhalb der Communities steigt oder Erfordernisse aus dem regularen Betrieb die Einfiihrung

von QoS-Mechanismen unumganglich machen.

Text-Grid AstroGrid C3Grid MediGrid InGrid
Quotierung von Noch unklar. | Inder Noch unklar. | QoS ist vor- Fairness
Compute- Im Fall von Anfangszeit Im Fall von dergrindig. zwischen
Ressourcen Ressourcen- | nicht Ressourcen- | Gaste Nutzern,
knappheit erforderlich knappheit bekommen Priorisierung
evtl. erforder- evtl. erforder- | nur von interak-
lich. lich. beschrankten | tiven gegen-
Zugang. Uber Batch-
Jobs oder
umgekehrt.
Tabelle 17: Quotierung von Compute-Ressourcen — Status
Text-Grid AstroGrid C3Grid MediGrid InGrid
Planungen fiir die k.A. Zukunftig k.A. k.A. k.A.
Projektlaufzeit. mussen in D-
Grid einge-
brachte An-
teile der
Cluster
beriicksich-
tigt werden.

Tabelle 18: Quotierung von Compute-Ressourcen — Planungen fir die Projektlaufzeit

6.2.2. Priorisierung von Nutzern auf Compute-Ressourcen

Die Klassifizierung von Nutzern nach ihrer Bedeutung flr die jeweilige Community und eine daraus
abgeleitete Priorisierung ihrer jeweiligen Jobs kann bei Ressourcenknappheit zu einer effizienteren
Allokation von Ressourcen fiihren.

Die befragten D-Grid-Communities haben zu einer solchen Hierarchisierung von Nutzern keine
einheitliche Haltung. Text-Grid, C3Grid und InGrid lehnen sie ab und streben eher eine freiwillige
Priorisierung von Jobs an, wahrend AstroGrid und MediGrid mittelfristig einen solchen Mechanismus
anstreben.

Text-Grid AstroGrid C3Grid MediGrid InGrid
Bevorzugung Nein, evtl. Im Prinzip ja, | Der Nutzer Aus QoS- Fir D-Grid
bestimmter Nutzer aber von aber in den soll zwischen | Sicht soll es Ressourcen
bestimmten nachsten ein | eiligen und verschiedene | sind alle
Jobs bis zwei Jah- | weniger wich- | Rollen mit ver- | Nutzer
ren nicht tigen Jobs schiedenen gleichwertig.
relevant. unterscheiden | Prioritaten
kénnen. geben.

Tabelle 19: Priorisierung von Nutzern

6.2.3. Autorisierung von Lizenznutzung

Die Verwendung von lizenzpflichtiger Software ist auch in vielen Bereichen des wissenschaftlichen
Umfelds unumganglich. Daraus ergeben sich fir Grid-Umgebungen sowohl wirtschaftliche als auch
administrative und operative Konsequenzen.

Lizenzpflichtige Software wird momentan von den Communities AstroGrid und InGrid im Grid
eingesetzt und pragmatisch berechtigten Grid-Nutzern zur Verfugung gestellt. Dies kann z. B. Uber
eine host-basierte Autorisierung erfolgen, nach der Compute-Nodes im Grid pauschal fir die Nutzung
dieser Lizenzen berechtigt werden.

11
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DGI FG3-4

Fir die anderen Communities spielt die Nutzung von lizenzpflichtiger Software entweder keine Rolle
(Text-Grid) oder wird erst in spateren Projektphasen vorgesehen (C3Grid, MediGrid).

Text-Grid AstroGrid C3Grid MediGrid InGrid
Autorisierung der Verwendung | Momentan Momentan Momentan Noch zu
Nutzung lizenzpflich- | von Open werden kein Pro- kein Problem. diskutieren.
tiger Software Source Soft- | verfligbare blem. Momentan
ware. Lizenzen den werden
Content ist Nutzern Lizenzen
evil. DRM unkompliziert host-
geschitzt. zur Verfu- basiert
gung gestellt. vergeben.

Tabelle 20: Autorisierung der Nutzung lizenzpflichtiger Software — Status

Mittelfristig werden in allen Communities aufRer Text-Grid Autorisierungsmechanismen fiir die Nutzung
dieser Ressourcen bendtigt. AstroGrid sieht daruber hinaus einen Bedarf an Accounting- und Billing-

Verfahren.
Text-Grid AstroGrid C3Grid MediGrid InGrid
Autorisierung der k.A. In Zukunft Zukunftig muss | Zukinftig wird | Zukinftig
Nutzung wird es evtl. es evtl. es Applika- Berechti-
lizenzpflichtiger explizite Berechtigungen | tionen geben, gungsver-
Software Berechtigun- | fur die Nutzung | die nur von gabe er-
gen und Ge- | lizenzpflichtiger | bestimmten wiinscht.
bihrenerhe- | Software Rollen
bung geben | geben. (Administrator,
mussen. Nutzer, Ent-
wickler) ge-
nutzt werden
dirfen.

Tabelle 21: Autorisierung der Nutzung lizenzpflichtiger Software — Planungen fir die Projektlaufzeit

6.2.4. Autorisierung spezieller Ressourcen

Im Grid-Umfeld ist die Nutzung generischer Speicher- und Rechner-Ressourcen das
Hauptanwendungsgebiet. Fir einige Communities kann jedoch darliber hinaus auch die Nutzung
spezieller Ressourcen Uber Grid-Interfaces sinnvoll sein. Diese speziellen Ressourcen kénnen z.B.
Beschleunigerboards fiir bestimmte Rechenoperationen sein oder auch robotische Teleskope in der
AstroGrid-Community.

Diese speziellen Ressourcen sind in der Regel sowohl in der Anschaffung als auch im Betrieb sehr
kostenintensiv und sollten daher nur von autorisierten Nutzern in Anspruch genommen werden
kénnen. Eine solche Funktionalitat ist daher in einem Autorisierungskonzept fur das D-Grid mit zu
beriicksichtigen.

Fir drei Communities (Text-Grid, AstroGrid und C3Grid) ist eine solche Funktionalitat mittelfristig von
Bedeutung.

Text-Grid AstroGrid C3Grid MediGrid InGrid
Vergabe von Zukunftig Zukunftig ja, | Zukunftig Keine Keine
Zugriffsrechten auf | vermutlich z.B. fur vermutlich diesbezlgliche | diesbeziigliche
speziellen ja. robotische ja. Planung. Planung.
Ressourcen Teleskope.

Tabelle 22: Vergabe von Zugriffsrechten auf speziellen Ressourcen

6.2.5. Exklusive Nutzung von Ressourcen

Teile des wissenschaftlichen Umfelds sind heute — &hnlich wie die Industrie — von starkem
Wettbewerb gepragt. In diesen Bereichen kann es von entscheidender Bedeutung sein, dass die
Wettbewerber keine Informationen Uber die eigene Arbeit erlangen. Aus diesem Grund ist es fir eine
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gute Akzeptanz von Grid-Infrastrukturen von Bedeutung, dass Funktionalitét bereitgestellt wird, die es
ermoglicht, einzelne Rechnerknoten exklusiv zu nutzen, so dass andere Nutzer keine Einsicht in die
eigenen Jobs erhalten.

Derartige Mechanismen sind fir die InGrid Community zwingend erforderlich, fir MediGrid im Fall
einer Industriebeteiligung, z.B. wahrend der Durchfiihrung von Arzneimittelstudien.

Text-Grid AstroGrid C3Grid MediGrid InGrid
Exklusive Nutzung Wird nicht Wird nicht Im Allgemei- | Nurim Falle Zwingend
von Ressourcen bendtigt. bendtigt. nen nicht der Beteiligung | erforderlich.
bendtigt. von Industrie
wichtig.

Tabelle 23: Autorisierung der exklusiven Nutzung von Ressourcen
6.3. Use-Cases — Data Services

6.3.1. Autorisierung des Zugriffs auf tempordarem und permanenten Speicher

Die Unterscheidung von tempordarem Speicher, der Uublicherweise zum Ablegen von
Zwischenergebnissen genutzt wird, und permanentem Speicher, der fir Rohdaten oder
Endergebnissen verwendet wird, findet auch im Grid-Umfeld Anwendung.

Einige Communities sehen vor, explizite Berechtigungen fir die Nutzung so genannten Archiv-
Speichers zu vergeben. Dies trifft insbesondere auf die Communities Text-Grid und C3Grid zu. Auch
AstroGrid und InGrid bendtigen explizite Berechtigungen fur die Nutzung von Archiv-Speicher,
wahrend MediGrid an das Grid angebundene Speicher-Ressourcen nur als Zwischenspeicher ansieht
und plant, zu archivierende Daten auf externen Systemen abzulegen.

Text-Grid AstroGrid C3Grid MediGrid InGrid
Unterscheidung Es werden Vermutlich Nicht jeder Grid-Ressourcen | Ja.
zwischen Berechtigungen | ja. Nutzer darf werden eher als
temporarem und fur die Nutzung permanenten | Zwischenspeicher
permanentem permanenten Speicher gesehen.
Speicher. Speichers nutzen.

bendtigt.

Tabelle 24: Unterscheidung zwischen temporarem und permanentem Speicher

6.3.2. Quotierung von Speicher-Ressourcen

Die Einhaltung von Grenzen zur maximalen Nutzung von Speicherplatz, so genannte Quotas, ist bei
beschrankten Ressourcen eine entscheidende Funktionalitdt von Grid-Umgebungen. Diese Quotas
kénnen fiir einzelne Nutzer bzw. ganze Gruppen oder VOs vergeben werden.

Kurzfristig erscheint diese Funktionalitit den meisten Communities nicht wichtig zu sein, da die
meisten erst im Aufbau ihrer Grid-Umgebungen begriffen sind und noch nicht Uber groRe
Nutzergruppen verfligen. Mittelfristig sehen jedoch alle befragten Communities derartige
Mechanismen vor, deren genaue technische Ausgestaltung den meisten jedoch noch unklar ist. In den
meisten Fallen wird sie auf den Basismechanismen des auf den Speicher-Ressourcen installierten
Betriebsystems beruhen.

Text-Grid AstroGrid C3Grid MediGrid InGrid
Beschrankung von Vorstellungen | Quotierung Im Moment Es ist die Ja.
Speicherplatz fiir noch vage, wird bendtigt, | nicht, Vergabe von
Nutzer vermutlich Mechanismen | perspekti- Prioritaten fir

festes Quota | sind jedoch visch bend- Nutzer oder

fur jeden noch unklar. tigt. Rollen

Nutzer. vorgesehen.

Tabelle 25: Beschrankung von Speicherplatz fir Nutzer
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6.3.3. Setzen von Rechten auf Speicherressourcen durch den Administrator

Ein sicherer Betrieb von Grid-Umgebungen setzt eine sichere Grundkonfiguration derselben voraus.
So ist es z.B. essentiell, dass Speicher-Ressourcen so konfiguriert werden, dass Benutzergruppen nur
Zugriff — insbesondere schreibend, aber auch lesend — auf die Daten der eigenen Gruppe erhalten
und Daten anderer fir sie nicht sicht- oder zugreifbar sind.

Kurzfristig genligen den D-Grid-Communities die Rechte, die ein UNIX-Betriebssystem fiir Dateien
bietet. Langfristig erfordert der Datenschutz fir personenbezogene Daten von MediGrid hdhere
Schutzlevel, die Zugriffsschutz fiir Teile von Dateien erfordert. Diese kdnnen evtl. durch den Einsatz
von Multi-Level-Verschlisselung befriedigt werden. Im Detail ist dies im Laufe des Projektes noch zu
klaren.

Text-Grid AstroGrid C3Grid MediGrid InGrid
Setzen von Rechten | Verzeichnisse | VO-basierte Funktionalitat | Kurzfristig ist UNIX-
auf Speicherressour- | bzw. Dateien | Vergabe von | von UNIX- eine Autori- basierte
cen durch den abzusichern Rechten Systemen ist | sierung auf Rechte
Administrator steht im denkbar. ausreichend. | Dateiebene ausrei-
Vordergrund. UNIX-Rechte vorgesehen. chend.
bilden Langfristig
unteren Vergabe von
Level. Zugriffsrechten
fur Teile von
XML-Dateien.

Tabelle 26: Setzen von Rechten auf Speicherressourcen durch den Administrator

6.3.4. Setzen von Rechten auf Speicherressourcen durch den Nutzer

Neben einer sicheren Grundkonfiguration von Zugriffsrechten auf Speicher-Ressourcen im Grid ist es
fir den Nutzer in vielen Fallen wichtig, die Default-Rechte weiter einschrdnken zu kénnen. Aufder
MediGrid reichen fur alle befragten Communities hier die UNIX-Rechte aus. MediGrid benétigt
langfristig die Funktionalitat, Zugriffsrechte aus den Rollen des Nutzers bilden zu kénnen. Diese
missen bei Bedarf auch kombinierbar sein.

Text-Grid AstroGrid C3Grid MediGrid InGrid
Setzen von Rechten | Benutzer k.A. UNIX-Rechte | Kurzfristig: UNIX
auf Speicherressour- | sollen die ausreichend. | Unix-Rechte basierte
cen durch den Rechte flr Langfristia: Rechte
Nutzer ihre Kon?binie?fe ausrei-
Verzeichnisse Zuariffsrechte chend.
und Dateien 9 h Roll
selbst verge- (Eniﬁfichu?ng
ben kdnnen. VO, Beruf,
Rolle und
Beruf
zusammen)

Tabelle 27: Setzen von Rechten auf Speicherressourcen durch den Nutzer

6.3.5. Replikation von Dateien

Grid-Umgebungen basieren auf stark verteilten Ressourcen. Diese sind durch Weitverkehrsnetze
verbunden, an deren Ubergangen zu den lokalen Netzen zusatzlich Firewalls fiir eine Begrenzung des
Datendurchsatzes sorgen. Somit ist es in vielen Fallen sinnvoll, dass Compute-Ressourcen und
Ressourcen zur — ggf. temporaren — Speicherung von Input-Daten in einem gemeinsamen lokalen
Netz angeordnet sind. Dies erfordert in vielen Féllen ein Kopieren der Dateien vor Beginn der
Berechnung. Uber diese Replikas muss bzgl. Anzahl und Position im Grid buchgefiihrt werden;
weiterhin ist sicherzustellen, dass sie mit denselben Zugriffsrechte versehen sind wie das Original.

Die Notwendigkeit fir die Replikation von Daten im Grid ist mit Ausnahme von InGrid in allen
befragten D-Grid-Communities vorhanden. Eine spezielle Autorisierung hierfir durch den Nutzer ist
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dafir von Text-Grid, AstroGrid und MediGrid erwilinscht. C3Grid geht davon aus, dass Replikation ein
automatischer Prozess ist, auf den der Nutzer keinen Einfluss haben sollte.

Text-Grid AstroGrid C3Grid MediGrid InGrid
Autorisierung des Ja, sowohl Ja, bei Nein, Ja. Nein.
Anlegens von prinzipiell als | Simulationen | Anlegen von
Replikas auch durch notwendig Replikas ist

Einschranken ein automa-

der tischer

Ressourcen. Prozess in

C3Girid.

Tabelle 28: Autorisierung des Anlegens von Replikas

6.3.6. Use-Cases - Freigabe von Daten in Informationssystemen

In Grid-Umgebungen werden von verschiedenen Diensten Informationen tber Aktionen von Nutzern
gespeichert, so z.B. Informationen Uber deren Jobs. Derartige Metadaten kénnen unter Umsténden
sensibel sein, da sie Dritten Ruckschlisse uber die Aktionen der Nutzer ermdglichen. In Communities
mit Beteiligung aus der Industrie kann dies aus Wettbewerbsgriinden problematisch sein. Auch in
Communities, die starken datenschutzrechtlichen Anforderungen unterliegen, werden diese Daten zu
schutzen sein. Auf der anderen Seite ist es in kollaborativen Umgebungen von Vorteil, wenn
Mitglieder einer Gruppe, die an einem Problem arbeiten, Einblick nehmen kénnen in die Arbeit
anderer Gruppenmitglieder.

Die befragten D-Grid-Communities sehen die Freigabe von Metadaten generell als problematisch an.
Drei Communities (Text-Grid, C3Grid und InGrid) lehnen diese ab und planen nicht, diese
Funktionalitat zu implementieren. Fur MediGrid wird diese Funktionalitdt einzuschréanken sein, wenn in
einer spateren Projektphase Partner aus der Industrie beteiligt werden. AstroGrid sieht eine solche
Funktionalitat vor, wiinscht jedoch seinen Mitgliedern die Moglichkeit zur Einschrankung der Freigabe
zur Verfugung zu stellen.

Text-Grid AstroGrid C3Grid MediGrid InGrid

Freigabe von Daten in | Nicht Der Benutzer | Nein. Im Falle der Nein.
Informationssystemen | vorgesehen. | soll die Beteiligung

Mdoglichkeit von Industrie

haben, den problematisch.

Zugriff auf

Metadaten

von Jobs zu

beschranken.

Tabelle 29: Freigabe von Daten in Informationssystemen

7. Zusammenfassung und Ausblick

In den Communities wird derzeit hauptsachlich Globus Toolkit 4 verwendet, in den spateren Phasen
der Projekte wird aber auch auf gLite und UNICORE zurlickgegriffen. Neben der Kommandozeile wird
auch auf GridSphere als Zugangsweg zum D-Grid gesetzt.

Der Bedarf der Communities an VO Management Tools ist noch nicht klar umrissen, da die Planungen
in den meisten Communities noch nicht weit fortgeschritten sind. Bisher existieren wenige
Ubergeordnete VOs ohne weitere Struktur; zukiinftig wird jedoch eine feinere Struktur angestrebt.

Die Authentifizierung von Nutzern und Diensten wird derzeit von allen Communities mit X.509-
Zertifikaten von GridKa und DFN durchgefihrt. Eine Unterstitzung von Shibboleth/GridShib ist
zukunftig notwendig.

Fir die Communities ist beim aktuellen Stand der Projekte eine Autorisierung mittels grid-mapfile
ausreichend. Zukiinftig muss jedoch nach Attributen autorisiert werden kénnen, insbesondere im
Hinblick auf den Zugriff auf spezielle Ressourcen, auf lizenzpflichtige Software und zur Quotierung
des Ressourcenverbrauchs.
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7.1. Ausblick D-Grid AAl-Prototyp

Die Ergebnisse aus den Interviews der Communities fliihren zu einer zweiphasigen Auslegung des
AAIl-Prototyps fiir das D-Grid. In der ersten Phase werden die aktuellen Gegebenheiten bertcksichtigt,
wahrend die zweite Phase den zukinftigen Anforderungen an Authentifizierung und Autorisierung
gerecht wird.

7.1.1. Phase 1

In Phase 1 des AAIl-Prototyps werden Globus Toolkit 4, gLite und UNICORE unterstitzt. Die
Verwaltung der virtuellen Organisationen geschieht mittels VOMRS und VOMS. Die Erstellung der
Nutzerlisten geschieht auf Basis der VO-Verwaltung zentral und automatisiert. Fir Globus Toolkit 4
und gLite werden grid-mapfiles erzeugt und fir UNICORE entsprechende UUDB-Datensatze. Diese
werden auf den einzelnen Ressourcen in regelmafiigen Abstédnden per Cronjob geladen und integriert.
Damit ist die Authentifizierung auf Basis von X.509-Zertifikaten im gesamten D-Grid moglich.

Fir die Autorisierung wird in Phase 1 nur eine reine Ja/Nein-Entscheidung moglich; nur anhand des
DN aus dem Nutzerzertifikat wird entschieden, ob ein Nutzer auf eine Ressource zugreifen darf. Die
Abbildung der Nutzer auf UNIX-Accounts geschieht mit einer 1:1-Abbildung, die jedem Eintrag im grid-
mapfile bzw. der UUDB einen Account zuweist.

7.1.2. Phase 2 (Skizze)

In Phase 2 des AAl-Prototyps werden die technischen Lésungen aus Phase 1 durch komplexere, aber
im Zuge der VergroBerung der Nutzerzahl notwendige Techniken erganzt. Als Middlewares werden
ebenfalls Globus Toolkit 4, gLite, UNICORE unterstitzt. Die Verwaltung der virtuellen Organisationen
mit VOMS/VOMRS wird erganzt durch eine Unterstiitzung fur Shibboleth. Damit einher geht eine
Anbindung an die DFN-AAI®. Die Nutzer-Authentifizierung mit X.509-Zertifikaten wird im Zuge dessen
durch weitere noch festzulegende Mechanismen erganzt.

Eine Autorisierung der D-Grid-Nutzer geschieht nicht mehr auf Basis einer einfachen Ja/Nein-
Entscheidung, sondern durch eine feingranulare Auswertung von VO-Attributen, die jedem Nutzer
zugeordnet werden. VO-Attribute sind u.a. Rollenzuweisungen in VOMS, die ggf. fur die in Phase 1
erzeugten Zuweisungen der Nutzer zu VOs erganzt werden missen. Dies ist u.a. bedingt durch die
Anforderungen einzelner Communities nach Priorisierung (siehe 6.2.2), Lizenzierung (siehe 6.2.3) und
der Einbeziehung nicht allgemein zugénglicher Ressourcen (siehe 6.2.4). Durch die Auswertung von
Attributen wird ein Mechanismus verwendet, der einen geringen Wartungsaufwand hat und weniger
fehleranfallig ist als eine grid-mapfile basierte Einzelldsung pro Ressource.

Die Abbildung von Nutzern auf Accounts ist dann nicht mehr ausschliellich 1:1 mdglich, sondern
muss um Pool-Accounts erweitert werden. Auch das dynamische Anlegen von Accounts oder
virtuellen Workspaces beim Ressourcenzugriff aufgrund der Attribute eines Nutzers wird in Phase 2
unterstutzt.

Phase 2 bleibt damit kompatibel zu Phase 1, ermdglicht aber Ressourcen-Betreibern, eine wesentlich
feingranularere Autorisierung zu verfolgen.

2 http://www.dfn.de/content/dienstleistungen/dfnaai/
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